Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din,_ ” 2022
Chisinau

pentru aprobarea Regulamentului privind activitatea prestatorilor
de servicii de incredere

In temeiul art. 6 alin. (4), art. 8 alin. (6) si art. 56 alin. (3) a Legii nr. 124/2022
privind identificarea electronica si serviciile de incredere (Monitorul Oficial al
Republicii Moldova, 2022, nr.170-176, art.317), Guvernul

HOTARASTE:

1. Se aproba Regulamentul privind activitatea prestatorilor de servicii de
incredere (se anexeaza).

2. Se abroga Hotararea Guvernului nr. 1140/2017 ,,Pentru aprobarea
Regulamentului privind activitatea prestatorilor de servicii de certificare in domeniul
aplicarii semnaturii electronice” (Monitorul Oficial al Republicii Moldova, 2017,
nr. 451-463, art. 1268).

3. In scopul implementirii prezentei hotirari, Cancelaria de Stat in comun cu
Institutia Publicd ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” vor
estima anual costurile necesare pentru prestarea serviciilor de incredere, iar
Ministerul Finantelor, in conformitate cu prevederile Legii finantelor publice si
responsabilitatii bugetar-fiscale nr.181/2014, va propune alocarea in legea bugetului
de stat pentru anul respectiv a mijloacelor bugetare necesare in acest sens.

4. Prezenta hotarare intrd in vigoare la 10 decembrie 2022.

PRIM-MINISTRU Natalia GAVRILITA
Contrasemneaza:

Ministrul Economiei Sergiu GAIBU
Ministrul Finantelor Dumitru BUDIANSCHI


lex:LPLP20140725181
lex:LPLP20140725181

Aprobat
prin Hotararea Guvernului nr.
din___/ /2022

REGULAMENT
privind activitatea prestatorilor de servicii de incredere

I. DISPOZITII GENERALE

1. Regulamentul privind activitatea prestatorilor de servicii de incredere (in
continuare Regulament) reglementeaza activitatea prestatorilor de servicii de
incredere calificati, modul de obtinere, suspendare si retragere a certificatului de
acreditare a acestora.

2. Notiunile utilizate in prezentul Regulament sunt expuse in sensul notiunilor
definite in art. 2 din Legea nr. 124/2022 privind identificarea electronica si serviciile
de incredere.

3. Activitatea prestatorului de servicii de incredere tine de domeniul protectiei
criptografice a informatiei si se desfasoard in conformitate cu actele normative in
domeniul protectiei criptografice a informatiei si cu prevederile prezentului
Regulament.

4. Prestatorii de servicii de incredere sunt creati dupa principiul ierarhic, in
conformitate cu prevederile art. 6 alin. (2) — (3) a Legii nr. 124/2022 privind
identificarea electronica si serviciile de incredere.

5. Evidenta prestatorilor de servicii de incredere calificati se tine de catre
organul de supraveghere si control in cadrul Registrului de evidenta a prestatorilor de
servicii de incredere calificati, care se actualizeaza permanent si la care accesul este
public, prin intermediul paginii web oficiale a organului de supraveghere si control.

1. MODUL DE SOLICITARE, ACORDARE, SUSPENDARE,
RETRAGERE SI RELUARE A VALABILITATII
CERTIFICATULUI DE ACREDITARE

Sectiunea 1
Solicitarea acreditarii
6. Pentru prestarea serviciilor de incredere calificate prestatorul de servicii de

incredere se supune procedurii acreditarii, realizate de organul de supraveghere si
control.

7. In vederea solicitarii acreditarii, prestatorul de servicii de incredere prezinti
actele enumerate la art. 7 a Legii nr. 124/2022 privind identificarea electronica si
serviciile de incredere.

8. Cererea de acreditare si documentele anexate, redactate in limba de stat, se
depun in forma electronica prin intermediul Sistemului Informational Automatizat de
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Gestionare si Eliberare a Actelor Permisive (SIA GEAP), sau pe suport de hartie la
sediul organului de supraveghere si control.

9. Cererea de acreditare in forma electronica este semnatd cu semnatura
electronica calificata de catre conducatorul solicitantului sau de catre o alta persoana
imputernicita, iar in cazul depunerii cererii pe suport de hartie — cu semnatura
olografa a acestora.

10. Actele anexate la cerere se depun in copii autentificate, cu prezentarea
originalelor spre verificare in procesul efectuarii controlului complex.

Sectiunea a 2-a
Examinarea cererii de acreditare
11. In baza actelor prezentate, organul de supraveghere si control, in termen de

15 zile lucrdtoare, efectueazd controlul complex privind respectarea de catre
prestatorul de servicii de incredere a cerintelor in domeniul serviciilor de incredere
calificate si conditiilor speciale de activitate ale prestatorilor de servicii de incredere,
aprobate de organul de supraveghere si control.

12. In cadrul controlului complex organul de supraveghere si control verifici
autenticitatea documentelor anexate la cererea de acreditare, evalueaza informatiile
referitoare la procedurile de securitate si de certificare utilizate, avizeaza complexul
tehnic si de program al solicitantului, verifica nivelul de realizare a conditiilor
speciale de activitate ale prestatorilor de servicii de incredere.

13. Controlul complex este efectuat de catre Comisia de control in domeniul
serviciilor de incredere, in conformitate cu regulamentul privind modul de efectuare a
controlului prestatorilor de servicii de incredere, aprobat de organul de supraveghere
st control.

14. Interesele solicitantului sunt reprezentate de catre conducatorul
solicitantului sau de catre alte persoane imputernicite in modul stabilit.

15. In urma examinirii cererii de acreditare si efectudrii controlului complex,
Comisia de control in domeniul serviciilor de incredere a organului de supraveghere
si control elaboreaza un aviz.

16. In baza avizului, conducitorul organului de supraveghere si control adopta
decizia privind acreditarea prestatorului de servicii de incredere sau privind refuzul
acreditarii.

17. Decizia organului de supraveghere si control privind acreditarea sau refuzul
de acreditare se comunicad solicitantului in termen de 5 (cinci) zile lucratoare din
momentul adoptarii acesteia.

18. In cazul adoptirii deciziei privind acreditarea prestatorului de servicii de
incredere, acestuia i1 se elibereaza certificat de acreditare. Modelul certificatului de
acreditare este aprobat de organul de supraveghere si control.



19. Prestatorul de servicii de incredere se considera acreditat din ziua emiterii
certificatului de acreditare.

20. In ziua emiterii certificatului de acreditare, datele despre prestatorul de
servicii de incredere acreditat sunt introduse in Registrul de evidenta a prestatorilor
de servicii de Incredere calificati.

21. Dupad primirea certificatului de acreditare, prestatorul de servicii de
incredere calificat, prin intermediul conducatorului sdu sau a persoanei imputernicite,
certifica cheia publica la prestatorul de servicii de incredere de nivel ierarhic superior.

22. In cazul adoptarii deciziei privind refuzul acreditirii, aceasta trebuie si
contind motivul refuzului si referinte obligatorii la actele normative care nu au fost
respectate.

23. Decizia privind refuzul acreditarii poate fi contestatd in procedura de
contencios administrativ.

24. Dupa Iinlaturarea cauzelor care au servit drept temei pentru refuzul
acreditdrii, prestatorul de servicii de incredere este in drept sa depuna repetat actele in
vederea acreditarii. Depunerea repetatd a cererii de acreditare este consideratd o
solicitare noua si este examinata corespunzator.

Sectiunea a 3-a
Suspendarea, retragerea si reluarea valabilitatii
certificatului de acreditare
25. Organul de supraveghere si control suspendd sau retrage certificatul de

acreditare in cazurile stabilite de art. 37 si art. 38 a Legii nr. 124/2022 privind
identificarea electronica si serviciile de incredere.

26. Mentiunea despre suspendarea sau retragerea certificatului de acreditare,
inclusiv data si numarul deciziei privind suspendarea sau retragerea certificatului de
acreditare; se introduce in Registrul de evidenta a prestatorilor de servicii de
incredere calificati nu mai tarziu de ziua lucratoare imediat urmatoare zilei adoptarii
deciziei.

27. La suspendarea sau retragerea certificatului de acreditare este suspendat sau
revocat si certificatul cheii publice al prestatorului servicii de incredere calificat.

28. Datele despre certificatul cheii publice al prestatorului de servicii de
incredere calificat suspendat sau revocat se inscriu in lista certificatelor revocate in
termen de 3 ore lucratoare din momentul adoptarii deciziei de suspendare sau
retragere a certificatului de acreditare, indicand data, ora includerii si cauza
suspendarii sau revocarii.

29. Certificatul cheii publice suspendat este restabilit si exclus din lista
certificatelor cheilor publice revocate in termen de 3 ore lucratoare din momentul
adoptarii deciziei de restabilire a acestuia.



30. In cazul in care pani la expirarea termenului pentru care a fost suspendati
valabilitatea certificatului cheii publice nu se adoptd o decizie privind restabilirea
valabilitatii acestuia, certificatul cheii publice se revoca.

31. Revocarea certificatului cheii publice exclude posibilitatea restabilirii
acestuia.

32. Prestatorul de servicii de incredere calificat a carui certificat de acreditare
este suspendat, restabilit sau retras este informat despre acest fapt prin intermediul
postei electronice indicate in cererea de acreditare, in termen de 3 zile lucratoare din
momentul adoptarii deciziei corespunzatoare.

I11. ELIBERAREA DUPLICATULUI CERTIFICATULUI
A DE ACREDITARE
33. In vederea eliberarii duplicatului certificatului de acreditare, prestatorul de

servicii de incredere calificat prezintd organului de supraveghere si control cererea de
eliberare a duplicatului certificatului de acreditare, semnatd de catre conducatorul
prestatorului sau de catre persoana imputernicita;

34. Cererea de eliberare a duplicatului certificatului de acreditare poate fi
depusa atat in format electronic, semnatd cu semnaturd electronicd avansata
calificata, prin intermediul Sistemului Informational Automatizat de Gestionare si
Eliberare a Actelor Permisive (SIA GEAP), cat si pe suport de hartie, semnatd cu
semnatura olografa, direct la sediul organului de supraveghere si control.

35. Cererea de eliberare a duplicatului certificatului de acreditare este
examinatad de organul de supraveghere si control in termen de 5 zile lucratoare.

36. In urma examinarii cererii, organul de supraveghere si control adopti
decizia privind eliberarea sau refuzul de eliberare a duplicatului, care se comunica
solicitantului in termen de 3 zile lucratoare din momentul adoptarii, prin intermediul
postei electronice indicate in cererea de acreditare.

37. Decizia privind refuzul eliberarii duplicatului certificatului de acreditare
trebuie sa contind trimiteri la actele normative care nu au fost respectate de solicitant.

38. Duplicatul certificatului de acreditare contine inscriptia ,, DUPLICAT”.

39. Copia duplicatului eliberat, precum si materialele care au servit drept temei
pentru eliberarea acestuia se anexeaza la dosarul de acreditare al solicitantului.

IV. PASTRAREA ACTELOR AFERENTE PROCEDURII DE
ACREDITARE SI INREGISTRARE A PRESTATORILOR
DE SERVICII DE iINCREDERE

Sectiunea 1
Pistrarea actelor aferente procedurii de acreditare
a prestatorilor de servicii de incredere
40. Materialele aferente procedurii de acreditare a prestatorilor de servicii de

incredere sunt pastrate in dosare separate pentru fiecare solicitant.
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41. Dosarele prestatorilor de servicii de incredere supusi procedurii de
acreditare vor contine:

1) actele specificare la art. 7 a Legii nr. 124/2022 privind identificarea
electronica si serviciile de incredere;

2) copia certificatului de acreditare;

3) corespondenta ulterioara cu prestatorul de servicii de incredere Supus
procedurii acreditarii;

4) actele referitoare la controalele efectuate de organul de supraveghere si
control;

5) copia duplicatului certificatului de acreditare si a actelor ce au stat la baza
eliberarii duplicatului, dupa caz.

42. Dosarele prestatorilor de servicii de incredere supusi procedurii de
acreditare se pastreaza in arhiva organului de supraveghere si control pe durata
termenului prevazut de actele normative.

43. La solicitarea prestatorilor de servicii de incredere care au fost supusi
procedurii de acreditare organul de supraveghere si control elibereazd informatii si
copii de pe actele din dosarul prestatorului respectiv.

Sectiunea a 2-a
Registrul prestatorilor de servicii de incredere acreditati
44. Evidenta prestatorilor de servicii de incredere calificati se tine in cadrul

Registrului de evidenta a prestatorilor de servicii de Incredere calificati (in continuare
Registru).

45. Proprietar al Registrului este statul.

46. Posesor, detinator si registrator al Registrului este organul de supraveghere
st control.

47. Prestatorul de servicii de incredere calificat este inscris in Registru la
obtinerea certificatului de acreditare.

48. La introducerea in Registru, prestatorului de servicii de incredere calificat i
se atribuie un numar unic de acreditare, care coincide cu numarul de Inregistrare a
certificatului de acreditare, fiind compus din 7 cifre, dupa cum urmeaza:

1) aa— nivelul ierarhic al prestatorului de servicii de incredere calificat;

2) bb —ultimele doua cifre a anului inregistrarii;

3) ccc —numarul de ordine in anul inregistrarii.

49. Tn Registru sunt inregistrate si actualizate urmitoarele date:

1) denumirea completd a persoanei juridice sau a intreprinzatorului individual,
inclusiv forma de organizare juridica, numarul de identificare de stat (IDNO);

2) numele, prenumele si datele de contact ale conducatorului persoanei
juridice sau ale intreprinzatorului individual;



3) denumirea, numarul unic de acreditare si data acreditarii prestatorului de
servicii de Incredere calificat;

4) sediul si datele de contact ale prestatorului de servicii de incredere calificat;

5) numele, prenumele si datele de contact ale conducatorului prestatorului de
servicii de incredere calificat;

6) informatii despre modificarile si completarile operate in actele specificate
la art. 7 a Legii nr. 124/2022 privind identificarea electronica si serviciile de
incredere;

7) data si cauza incetarii activitatii prestatorului de servicii de incredere
calificat, dupa caz.

50. Prestatorii de servicii de incredere calificati sunt obligati sa informeze
organul de supraveghere si control despre modificarile sau completérile datelor ce se
contin in Registru in termen de 10 zile lucratoare din momentul operarii acestor
modificari sau completari.

51. Informatiile despre prestatorii de servicii de incredere calificati, precum si
despre cei a caror certificat de acreditare a expirat sau a fost suspendat sau retras, se
publica pe pagina web oficiala a organului de supraveghere si control.

V. ORGANIZAREA ACTIVITATII PRESTATORILOR
) DE SERVICII DE iNCREDERE
52. In vederea prestarii serviciilor de incredere in conformitate cu Legea

nr.124/2022 privind identificarea electronica si serviciile de incredere, prestatorul de
servicii de incredere aproba si implementeaza proceduri de certificare a cheilor
publice si regulament de functionare a prestatorului de servicii de incredere.

53. Procedurile de certificare a cheilor publice si regulamentul de functionare a
prestatorului de servicii de incredere calificat, inclusiv modificarile s1 completarile
acestora, sunt avizate anterior aprobarii de catre organul de supraveghere si control.

54. Dispozitivele de creare a semnaturilor electronice sau sigiliilor electronice,
dispozitivele de verificare a semnaturilor electronice sau sigiliilor electronice si/sau
produsele utilizate de catre prestatorul de servicii de incredere calificat la prestarea
serviciilor de incredere calificate, trebuie sa dispuna de aviz de conformitate eliberat
de catre organul de supraveghere si control.

55. Lista dispozitivelor de creare a semnaturilor electronice sau sigiliilor
electronice, dispozitivelor de verificare a semndturilor electronice sau sigiliilor
electronice si/sau produselor avizate de catre organul de supraveghere si control este
publicata pe pagina web oficiala a organului de supraveghere si control.

56. Procedura de avizare a dispozitivelor de creare a semnaturilor electronice
sau sigiliilor electronice, dispozitivelor de verificare a semnaturilor electronice sau
sigiliilor electronice si/sau produselor este stabilita de catre organul de supraveghere
st control.



57. Prestatorii de servicii de incredere presteazd in mod obligatoriu cel putin
urmatoarele servicii de baza:

1) certificarea cheilor publice;

2) suspendarea valabilitatii certificatelor cheilor publice si restabilirea
valabilitatii certificatelor suspendate;

3) revocarea certificatelor cheilor publice;

4) tinerea registrului certificatelor cheilor publice, accesul la care este public;

5) asigurarea actualizarii registrului certificatelor cheilor publice;

6) fixarea timpului aplicarii semnaturii electronice sau a sigiliului electronic.

58. Prestatorul de servicii de incredere poate furniza si alte servicii ce tin de
domeniul identificarii electronice si serviciilor de incredere, reglementate de Legea
nr.124/2022 privind identificarea electronica si serviciile de incredere.

59. Prestatorul de servicii de incredere calificat poate delega, in baza unui
acord, prestatorilor de servicii de inregistrare functia de verificare a identitatii
solicitantului si de inregistrare a cererii de certificare a cheii publice.

60. Conditiile de activitate, drepturile si obligatiile prestatorului de servicii de
inregistrare se stabilesc de regulamentul prestatorilor de servicii de inregistrare,
aprobat de prestatorul de servicii de incredere calificat si avizat de catre organul de
supraveghere si control.

61. La delegarea functiei de verificare a identitatii solicitantului si inregistrare
a cererii de certificare a cheii publice, prestatorul de servicii de incredere calificat
notifica organul de supraveghere si control despre acest fapt.

62. Prestatorul de servicii de incredere calificat este obligat sa publice pe
pagina sa web oficiala lista prestatorilor de servicii de inregistrare carora le-a fost
delegata functia de identificare a solicitantilor si de inregistrare a cererii de certificare
a cheii publice.

VI. INCETAREA ACTIVITATII PRESTATORILOR
DE SERVICII DE iNCREDERE
63. Activitatea prestatorilor de servicii de incredere calificati inceteazd ca

urmare a retragerii certificatului de acreditare, in conformitate cu art. 38 a Legii
nr. 124/2022 privind identificarea electronica si serviciile de Incredere.

64. Retragerea certificatului de acreditare nu duce la retragerea licentei ce
atesta dreptul de a desfasura activititi In domeniul protectiei criptografice a
informatiei.

65. Certificatele cheilor publice emise de prestatorul de servicii de incredere
calificat care si-a incetat activitatea se revoca si se transmit spre pastrare unui alt
prestator de servicii de incredere, fapt despre care se comunica titularilor
certificatelor cheilor publice respective.



66. Titularii cheilor publice sunt informati de catre prestatorul de servicii de
incredere despre intentia acestuia de a-si inceta activitatea si revoca certificatele
cheilor publice ale titularilor acestora cu cel putin 15 zile lucratoare inainte, totodata
comunicandu-i datele prestatorului de servicii de incredere calificat care urmeaza sa
preia spre pastrare certificatele cheilor publice revocate.

67. Cheltuielile de revocare si transmitere spre pastrare catre un alt prestator de
servicii de Incredere calificat a certificatelor cheilor publice, precum si de informare a
titularilor acestor certificate, sunt suportate de catre prestatorul de servicii de
incredere calificat care isi inceteaza activitatea.

68. Prestatorul de servicii de incredere calificat care si-a incetat activitatea
restituie titularilor certificatelor cheilor publice revocate suma serviciilor neexecutate
sau executate partial.

69. Controlul asupra transmiterii certificatelor cheilor publice si actelor
aferente emiterii acestora catre un alt prestator de servicii de incredere calificat este
realizat de catre organul de supraveghere si control.

70. In lipsa unui alt prestator de servicii de incredere calificat, certificatele
cheilor publice revocate ca urmare a incetdrii activitatii prestatorului de servicii de
incredere calificat sunt transmise spre pastrare organului de supraveghere si control,
din contul prestatorului de servicii de incredere calificat care isi inceteaza activitatea.

VIl. PRESTATORUL DE SERVICII DE INCREDERE
DE NIVEL SUPERIOR
71. Prestatorul de servicii de incredere de nivel superior este creat/isi continua

activitatea in cadrul Serviciului de Informatii si Securitate al Republicii Moldova.

72. Prestatorul de servicii de incredere de nivel superior este creat in scopul
asigurarii certificarii, suspendarii sau revocarii cheilor publice ale prestatorilor de
servicii de incredere calificati.

73. Regulamentul de functionare a prestatorului de servicii de Incredere de
nivel superior se aproba de catre directorul Serviciului de Informatii si Securitate a
Republicii Moldova.

74. Prestatorul de servicii de incredere de nivel superior are urmatoarele functii
de baza:

1) certificarea cheilor publice ale prestatorilor de servicii de incredere
calificati de nivelul doi;

2) suspendarea valabilitatii, restabilirea si revocarea certificatelor cheilor
publice ale prestatorilor de servicii de incredere calificati de nivelul doi;

3) crearea si tinerea Registrului certificatelor cheilor publice ale prestatorilor
de servicii de incredere calificate de nivelul doi;

4) confirmarea autenticitatii si valabilitatii certificatelor cheilor publice ale
prestatorilor de servicii de incredere calificate de nivel inferior.
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75. Activitatea prestatorului de servicii de incredere de nivel superior este
finantatd din contul bugetului de stat, prin intermediul Serviciului de Informatii si
Securitate al Republicii Moldova, precum si din alte surse de finantare permise de
lege.

VIII. PRESTATORUL DE SERVICII DE INCREDERE AL
AUTORITATILOR PUBLICE
76. Prestatorul de servicii de incredere al autoritatilor publice este creat/isi

continud activitatea in cadrul I.P. ,Serviciul Tehnologia Informatiei si Securitate
Cibernetica”.

77. Prestator de servicii de incredere al autoritatilor publice este supus
acreditarii obligatorie.

78. Prestatorul de servicii de incredere al autoritatilor publice este creat in
scopul asigurarii utilizarii serviciilor de incredere calificate in cadrul autoritétilor
publice.

79. Regulamentul de functionare a prestatorului de servicii de incredere al
autoritatilor publice se aproba de catre directorul I.P. ,Serviciului Tehnologia
Informatiei si Securitate Cibernetica” dupd coordonarea acestuia cu organul de
supraveghere si control.

80. Achitarea serviciile de incredere calificate pentru autoritatile publice se
efectueaza din contul bugetului de stat prin intermediul Ministerului Finantelor.

81. In sistemele informationale ale caror proprietar este statul sunt utilizate in
exclusivitate certificate ale cheilor publice si servicii de incredere si servicii aferente
acestora ce sunt furnizate de catre prestatorul de servicii de incredere al autoritatilor
publice.

82. Prin exceptie de la pct. 81 in sistemele informationale de circulatie
electronicd a documentelor electronice ce contin informatii atribuite la secret de stat,
in sensul Legii nr. 245/2008 cu privire la secretul de stat, din cadrul Serviciului de
Informatii si Securitate, al Centrului National Anticoruptie si al Ministerului
Afacerilor Interne, pot fi utilizate certificate ale cheilor publice, servicii de incredere
si servicii aferente acestora ce nu sunt acordate de catre prestatorul de servicii de
incredere al autoritdtilor publice.
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