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TRM — IP Compania ,,Teleradio-Moldova”
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REZUMAT EXECUTIV

Raportul de monitorizare a procesului de implementare a Strategiei securitatii
informationale pentru anii 2019-2024 (in continuare SSl/Strategie) constitue o
evaluare complexa a actiunilor executate si rezultatele inregistrate pe parcursul
anului 2020 la realizarea Planului de actiuni al Strategiei, adoptat prin Hotarirea
Parlamentului nr. 257 din 22.11.2018.

Serviciul de Informatii si Securitate al Republicii Moldova, conform
prevederilor art.art. 2 si 3 al HP nr. 257 din 22.11.2018 si a pct. 115 din Strategie,
este desemnat drept autoritate coordonatoare si responsabila de monitorizarea si
coordonarea procesului de implementare a Planului de actiuni.

Strategia securitatii informationale a Republicii Moldova pentru anii 2019 —
2024 are scopul de a integra juridic si sistemic domeniile prioritare cu
responsabilitati si competente 1n asigurarea securitdfii informationale la nivel
national, pilonii de bazad fiind rezilienta cibernetica, pluralismul multimedia si
convergenta institutionala in materie de securitate, destinate protejarii suveranitatii,
independentei si integritatii teritoriale a Republicii Moldova.

Planul de actiuni pentru implementarea Strategia securitatii informationale (in
continuare Plan) include un complex de actiuni, ce are scopul realizarii obiectivelor
Strategiei, dupa cum urmeaza:

Pilonul | — Asigurarea securititii spatiului informational-cibernetic si
investigarea criminalitatii informatice

1. Crearea unui sistem integrat de comunicare si evaluare a amenintarilor la
adresa securitdtii informationale si de elaborare a masurilor operative de
raspuns;

2. Monitorizarea permanentd si asigurarea unui nivel inalt de securitate
cibernetica;

3. Consolidarea capacitdtilor de aparare cibernetica Protectia retelelor de
comunicatii speciale ale Republicii Moldova si a informatiei cu
accesibilitate limitatd pentru mentinerea functiilor vitale ale statului;

4. Asigurarea controlului asupra importului, certificarii si utilizarii
mijloacelor de protectie a informatiei;

5. Combaterea criminalitatii informatice (investigarea infractiunilor
informatice);

6. Protectia copiilor fatd de orice forma de abuz in spatiul on-line;

7. Combaterea fraudelor prin utilizarea mijloacelor de plata electronice;

8. Dezvoltarea capacitdtilor institutionale in combaterea criminalitatii
informatice;

9. Efectuarea unor cercetari stiintifice aplicative in domeniul securitatii
informationale;

10. Dezvoltarea capacitatilor de rezilientd cibernetica si ridicarea nivelului de
culturd in domeniul TIC.



Pilonul Il — Asigurarea securitatii spatiului informational-mediatic

1. Dezvoltarea mecanismelor de comunicare strategicd pentru realizarea
intereselor nationale ale Republicii Moldova;

2. Controlul civic si consolidarea cooperarii societatii civile cu autoritdtile
publice cu atributii de asigurare a securitatii informationale;

3. Determinarea statutului juridic al publicatiilor periodice, al agentiilor de
presa si al altor subiecti care activeaza in spatiul media din Internet;

4. Asigurarea transparentei financiare in activitatea autoritatilor administratiei
publice, a asociatiilor obstesti si a societatilor comerciale in contextul
asigurarii securitatii informationale.

Pilonul 111 — Consolidarea capacitatilor operationale

1. Dezvoltarea mecanismelor de prevenire, de depistare, de atenuare si de
raspuns la nivel national pentru asigurarea securitatii informationale;

2. Dezvoltarea capacitatilor de reactie in cazul unor amenintari hibride de

securitate;

. Dezvoltarea competentelor operationale de aparare cibernetica;

4. Monitorizarea spatiului informational si depistarea actiunilor de
dezinformare si/sau de informare manipulatorie din exteriorul si din
interiorul tarii;

5. Sporirea capacitétilor de protectie a infrastructurilor critice nationale;

. Dezvoltarea capacitdtilor de prevenire, de depistare si de contracarare a

actiunilor extremiste, teroriste si de altd natura ce pericliteaza securitatea
informationala.
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Pilonul IV - Eficientizarea proceselor de coordonare interna si de
cooperare internationala in domeniul securititii informationale

1. Dezvoltarea sistemului de pregatire a resurselor umane in domeniul
securitatii informationale
2. Coordonarea activitatii autoritatilor administratiei publice, a institutiilor
publice si private in exercitarea atributiilor privind asigurarea securitatii
informationale
. Asigurarea cooperdrii internationale in domeniul securitatii informationale
. Dezvoltarea cooperarii nationale si internationale in domeniul apararii
cibernetice
5. Consolidarea cooperarii internationale Tn domeniul prevenirii si combaterii
criminalitatii informatice
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Pe parcursul anului 2020, care este al doilea an de realizare a HP nr. 257,
Serviciul de Informatii si Securitate, de comun cu institutiile responsabile, au realizat
mai multe actiuni organizatorice orientate la implementarea Planului, in special:

a) Au avut loc discutii intre reprezentantii Secretariatului Grupului de
monitorizare si persoanecle responsabile desemnate de institutiile vizate
pentru implementarea actiunilor din Plan privitor la actiunile de
competentd prevazute in Planul de actiuni;



b) In cazul unor institutii au fost elaborate/revizuite planurile institutionale
detaliate, in conformitate cu prevederile Planului SSI.

In conformitate cu principiile de evaluare si monitorizare a documentelor de
politici, actuala Strategie este monitorizata prin prisma progresului si a impactului
produs, fiind utilizata metodologia de:

*¢ Analiza a actiunilor intreprinse de autoritati prin prisma prevederilor
Planului SSI si a Planurilor institutionale elaborate in acest sens;
Masurare a progresului cantitativ si calitativ al realizarii SSI 2019-2024;
Reflectarea indicatorilor de impact in al doilea an de implementare,
conform aprecierilor insititutiilor responsabile si a indicatorilor prezentati
in rapoarte;
¢ Identificarea riscurilor pentru implementarea bunelor practici si a

recomandarilor date.

Raportul cuprinde:

1. Analiza actiunilor si a progreselor raportate de institutiile
implementatoare, conform rapoartelor remise in adresa Secretariatului
Grupului de monitorizare creat in cadrul Serviciului de Informatii si
Securitate;

2. Aprecierea calitativd si cantitativd a realizarii actiunilor in baza
indicatorilor de progres si a rezultatelor scontate, corelate cu obiectivul
Strategieli;

3. Descrierea riscurilor pentru realizarea actiunilor scadente la finele
perioadei de evaluare;

4. Descrierea impactului realizarii SSI conform indicatorilor de progres, a
obiectivelor generale si a scopului Strategiei, conform discutiilor bilaterale
si multilaterale desfasurate la nivelul institutiilor responsabile si partenere;

5. Reflectarea evolutiilor in grila indicatorilor de impact ai Strategiei, precum
si in conformitate cu aprecierile si recomandarile ce vor fi oferite de
deputatii din Comisia securitate nationald, aparare si ordine publica a
Parlamentului RM, de organizatiile neguvernamentale, expertii nationali si
internationali din domeniul de securitate.

In procesul de evaluare a rezultatelor si indicatorilor de progres, pentru

aprecierea rezultatelor actiunilor intreprinse, sunt utilizate calificative dupa cum
urmeaza: ,,Realizat”, ,,Partial Realizat” si In proces de realizare”.
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DESCRIEREA PROGRESELOR ACTIUNILOR REALIZATE IN PERIOADA
ANULUI 2020

Capitolul include progresul realizarii actiunilor scadente din anul 2020 si a
celor cu termen permanent de implementare, pe fiecare palier si puncte din Plan ce
corespund obiectivelor din partea descriptiva a Strategiei si informatiilor prezentate
de institutiile responsabile.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Crearea/ desemnarea entitatii care va exercita rolul de Centru Perioada 2019-2021, cu Partial
national de reactie la incidente de securitate cibernetica si care va  verificarea  anuali a realizat
constitui punctul unic de raportare a incidentelor de securitate  jndicatorilor de progres

cibernetica pentru autoritatile publice competente si persoanele

fizice si juridice:

a) elaborarea §i promovarea cadrului normativ relevant;

b) crearea Centrului national de reactie la incidente de securitate

cibernetica

Institutia responsabila: Serviciul Tehnologia Informatiei §i Securitate
Cibernetica, Cancelaria de Stat, Ministerul Finantelor, Ministerul Economiei si
Infrastructurii.

La data de 20 februarie 2020, I.P. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica” (STISC) a organizat sedinta grupului de lucru, format din
reprezentantii institutiilor responsabile, in cadrul careia au fost examinate
prevederile obiectivului 1, actiunea 1 din Plan. In context, participantii s-au expus
cu privire la mecanismul de desemnare a entitatii care va exercita rolul de Centru
national de reactie la incidente de securitate cibernetica si institutiile responsabile in
realizarea acestui obiectiv, cat si la stabilirea interactiunii Centrului guvernamental
de reactie la incidente de securitate cibernetica cu Centrul national de reactie la
incidente de securitate cibernetica.

Astfel, crearea unui CERT national si respectiv, elaborarea cadrului legal ce
ar reglementa activitatea acestuia, este un proces complex, care necesita respectarea
prevederilor Legii nr. 100 din 22.12.2017 cu privire la actele normative. Procesul
presupune initial efectuarea unei analize ample de impact la proiectul de lege cu
privire la securitatea cibernetica, care este in proces de elaborare de catre Ministerul
Economiei si Infrastructurii si respectiv, identificarea unui model optim de
functionare a CERT-ului national.

In cadrul sedintei, reprezentantii institutiilor responsabile s-au pronuntat
inclusiv pentru atragerea expertizei externe in efectuarea analizei de impact la
proiectul de lege mentionat, optiunile, costurile, model optim de functionare a
CERT-lui national, delimitarea atributiilor, raportarea incidentelor, desemnare si
interactiune cu furnizorii de servicii digitale si operatorii de infrastructura critica,
sub aspectul asigurdrii securitatii cibernetice a sistemelor informationale utilizate.

Nr Actiunea Termenul de Statut
(din Plan) implementare




Asigurarea securitatii spatiului informational-cibernetic si investig
Desemnarea entitatii care va exercita rolul de Centru
guvernamental de reactie la incidente de securitate cibernetica si
care va constitui punctul de raportare a incidentelor de securitate
cibernetica al Guvernului; stabilirea interactiunii acestuia cu
Centrul national de reactie la incidente de securitate ciberneticad

Institutia responsabila: Serviciul Tehnologia Informatiei si Securitate
Cibernetica, Cancelaria de Stat.

In corespundere cu prevederile Hotararii de Guvern nr. 482 din 08.07.2020
(Monitorul Oficial Nr. 180-187 din 17.07.2020) privind aprobarea unor masuri
necesare privind asigurarea securitdfii cibernetice la nivel guvernamental si
modificarea Hotararii Guvernului nr. 414/2018, L[P. ,Serviciul Tehnologia
Informatiei si Securitate Cibernetica” este desemnat in calitate de Centru
guvernamental de reactie la incidente de securitate cibernetica (CERT Gov).

Corespunzator, STISC, in calitate de Centru guvernamental de reactie la
incidente de securitate cibernetica, va constitui punctul unic de contact si de
raportare a incidentelor de securitate cibernetica, pentru structurile de tip CERT
departamentale a Guvernului. De asemenea, prezenta hotarare delimiteaza
competentele si responsabilitdfile entitatilor publice in domeniul securitatii
cibernetice, inclusiv mecanismele necesare implementdrii acestora, in scopul
mentinerii unui spatiu cibernetic deschis, sigur si securizat la nivel guvernamental.

In acest context, misiunea CERT Gov, presupune oferirea consultantei si
elaborarea recomandarilor de solutionare si prevenire a incidentelor de securitate
ciberneticd, precum §i remiterea avertizarilor operative catre entitatile publice
supuse riscurilor si organele competente.

Respectiv, sub egida STISC a fost elaborat proiectul Hotararii de Guvern
pentru crearea CERT GOV, care a fost definitivat in versiune finald in luna
decembrie 2019, fiind discutat si la sedinta secretarilor generali. Actualmente,
proiectul HG urmeaza a fi introdus pe agenda sedintelor Guvernului pentru a fi
aprobat.

Potrivit proiectului in cauza de HG, STISC se desemneaza ca autoritate CERT
GOV si va constitui punctul unic de raportare a incidentelor de securitate cibernetica
a Guvernului, pentru structurile de tip CERT departamentale, care functioneaza in
cadrul institutiilor sau autoritatilor publice guvernamentale s1 va asigura
implementarea masurilor necesare pentru asigurarea securitatii cibernetice la nivel
guvernamental. La fel, proiectul HG defineste atributiile, principiile de organizare si
functionare a CERT GOV, fiind deja avizat si urmand procedura de aprobare a
acestuia de catre Guvern.

carea criminalititii informatice
Anul 2019

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Elaborarea cadrului normativ pentru asigurarea unui nivel inaltde  Perioada 2021-2024, cu  In proces
securitate a retelelor si a sistemelor informatice la nivel national  verificarea  anuali a de

in baza bunelor practici ale UE indicatorilor de progres realizare

Institutia resonsabila: Ministerul Economiei si Infrastructurii.




in temeiul art. 23 din Legea nr. 100/2017 cu privire la actele normative, a fost
initiatd procedura de elaborare a analizei preliminare de impact la proiectul de lege
de transpunere in legislatia nationald a Directivei UE 2016/1148 privind masuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniune (Directiva NIS).

Concomitent, in procesul de dialog cu partenerii de dezvoltare, a fost solicitata
asistenta tehnica pentru elaborarea proiectului de lege privind securitatea retelelor si
sistemelor informationale, avand ca scop conformarea acesteia la standardele
internationale.

De mentionat cd in anul 2020, Comisia Europeand a lansat proiectul
Cybersecurity East, un obiectiv al caruia este asistarea tarilor Parteneriatului Estic
in transpunerea Directivei NIS. Din cauza situatiei pandemice, implementarea
operationald a proiectului a fost transferata pentru anul 2021.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Identificarea §i eliminarea surselor de amenintare la adresa Permanent, cu verificarea In proces
securitdtii persoanei, a societatii si a statului in spatiul cibernetic:  anuald a indicatorilor de de

a) efectuarea auditului de securitate cibernetica a infrastructurilor progres realizare
de tehnologie a informatiei de interes national si a Sistemului de

telecomunicatii al autoritatilor administratiei publice, precum si a

altor infrastructuri cibernetice de interes national, in vederea

identificarii  disfunctiilor si  vulnerabilitatilor; furnizarea

solutiilor/recomandarilor  de  remediere a  acestora;

b) implementarea rezultatelor auditului de securitate cibernetica

Institutia responsabila: Agenfia de Guvernare Electronica; Serviciul
Tehnologia Informatiei si Securitate Cibernetica.

In conformitate cu pct.10 subpct. 4) si pet.11 subpet. 11) si 13) din Statutul
Agentiei de Guvernare Electronicd (AGE), aprobat prin HG nr. 760/2010, cu
modificarile introduse prin HG nr. 414/2018 ,,Cu privire la masurile de consolidare
a centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat”, in sfera de competenta a AGE a intrat domeniul auditului de
securitate cibernetica. Astfel, intru realizarea competentei respective, AGE a
finalizat in anul 2020 auditele la urmatoarele APC: 1. Cancelaria de Stat;
2. Ministerul Apararii; 3. Ministerul Afacerilor Interne; 4. Ministerul Afacerilor
Externe si Integrdrii Europene; 5. Ministerul Economiei si Infrastructurii; 6.
Ministerul Finantelor; 7. Ministerul Justitiei; 8. Ministerul Agriculturii, Dezvoltarii
Regionale si Mediului; 9. Ministerul Educatiei, Culturii si Cercetarii; 10. Ministrul
Sanatatii, Muncii si Protectiei Sociale; 11.Agentia Servicii Publice; 12. Serviciul
Tehnologia Informatiei si Securitate Cibernetica; 13. Centrul de Tehnologii
Informationale in Finante.

In cadrul efectuarii auditului de securitate cibernetici la entititile mentionate
supra si implementarii recomandarilor auditului, pentru atingerea obiectivului de
asigurare a unui nivel inalt de securitate cibernetica:

» S-a remis catre autoritatile auditate Raportul de Audit;

» S-a solicitat elaborarea si informarea AGE, in termen de 30 zile, privind
planul de inlaturare a neajunsurilor depistate. Astfel, mai multe institutii au informat




AGE privind statutul elaborarii planului de inlaturare a neajunsurilor depistate (ASP,
MEI, MECC, MSMPS, etc.) Raportul consolidat privind rezultatele auditului a fost
remis autoritatilor abilitate in luna aprilie 2020.

Agentia Servicii Publice — pentru implementarea rezultatelor auditului de
securitate cibernetica, s-a aprobat Ordinul ASP nr. 300 din 01.07.2020 cu privire la
asigurarea Planului de masuri pentru implementarea recomandarilor in urma
auditului de securitate cibernetica. Prin ordinul mentionat s-au aprobat:

ePlanul de masuri pentru realizarea recomandarilor auditului de securitate
cibernetica al Agentiei Servicii Publice privind implementarea HG nr. 201 din
28.03.2017, efectuat de Agentia de Guvernare Electronica;

elLista persoanelor din subdiviziunile ASP, responsabile in limitele
competentelor, pentru executarea masurilor prevazute in plan.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Asigurarea aplicarii Cerintelor minime de securitate Permanent, cu verificarea  In proces
cibernetica de nivelul II in cadrul prestérii serviciilor anuald a indicatorilor de de
electronice publice; determinarea directiilor de activitate progres realizare

prioritare pentru prevenirea §i suprimarea amenintarilor
respective

Institutia responsabila: Agenfia de Guvernare Electronica.

In scopul implementarii actiunii a fost efectuat auditul de securitate cibernetica
privind implementarea Cerintelor minime obligatorii de securitate cibernetica.

Aditional, pe Platforma guvernamentala de instruire la distanta (e-Learning) au
fost dezvoltate 4 module de instruire electronicd Moodle pentru diferite roluri in
institutiile publice (manageri, utilizatori, administratori IT, dezvoltatori) pentru a:

e consolida cunostintele si abilitatile de baza in domeniul informatiilor si
principiilor de securitate cibernetica, cat si cele mai bune practici in randul
autoritatilor publice centrale;

e crea o culturd a securitatii intre autoritdtile publice centrale si continuarea
sporirii capacitatilor in domeniul securitatii cibernetice.

Cele 4 module dedicate securitatii cibernetice sunt:

1. Instruire generala privind securitatea cibernetica;

2. Instruire in domeniul securitdtii cibernetice pentru managerti;

3. Instruire privind securitatea cibernetica pentru administratorii de sistem;
4. Instruire in domeniul securitatii cibernetice pentru dezvoltatori.

Modulele de instruiri enuntate au fost pilotate cu ASP si alte autoritati, iar la
etapa curentd structura si continutul lor se ajusteaza conform propunerilor
participantilor la instruiri.

Agentia Servicii Publice — Planul de masuri pentru realizarea recomandarilor
auditului de securitate cibernetica al ASP privind implementarea HG nr. 201 din
28.03.2017, efectuat de AGE prvede tratarea riscurilor reziduale de nivel ,,inalt” si
,mediu” pe urmatoarele domenii pentru imbunatatiri:

e Organizarea sistemului intern de securitate ciberneticd/informationala;
e Cerinte minime obligatorii de securitate cibernetica de nivelul 2;




e Achizitia/actualizarea sistemelor informationale;
e Externalizarea administrarii/mentenantei sistemelor informationale;
e Raspunsul la incidente, continuitatea proceselor si recuperarea.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Elaborarea mecanismelor si a metodelor de prevenire si Perioada 2020-2021, cu  In proces

contracarare a pericolelor in spatiul cibernetic, generate de verificarea  anuali a de
serviciile informationale prestate de catre persoanele fizice si jndicatorilor de progres realizare
juridice

Institutii responsabile: Serviciul de Informatii si Securitate.

Pe parcursul perioadei de referintd, Serviciul de Informatii si Securitate a
receptionat si a analizat propunerile autoritatilor publice — MEI, MAI, ANRCETI,
cu referinta la Proiectul de lege pentru modificarea art. 64 din Legea 241/2007
privind comunicatiile electronice, in scopul realizarii obiectivului privind asigurarea
securitatii si integritatii retelelor de comunicatii electronice, precum si eliminarii sau
diminudriit numarului abonatilor serviciillor de comunicatii electronice
depersonalizati. Proiectul a fost remis Cancelariei de Stat pentru promovare, care
insa nu a fost promovat, din motivul lipsei analizei impactului de reglementare.
Actualmente, expertii Serviciului identificd solutii pentru elaborarea si promovarea
unui nou proiect de lege pe aspectele mentionate supra.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Identificarea unui mecanism legal de interactiune intre autoritatile Perioada 2020-2021, cu Partial
publice competente si persoanele fizice si juridice, indiferent de  verificarea  anuali a realizat
tipul de proprietate, in vederea acordarii de catre acestea a jndicatorilor de progres

accesului la codul-sursa al aplicatiilor elaborate, comercializate si

distribuite pentru autoritatile publice

Institutii responsabile: Serviciul de Informatii si Securitate, Ministerul
Afacerilor Interne.

In perioada de raportare, ofiterii SIS au continuat studierea cadrului normativ
european in vederea acordarii accesului la codul-sursd al aplicatiilor elaborate,
comercializate si distribuite pentru autoritatile publice.

Pentru implementarea unui nivel superior de securitate in cadrul infrastructurii
nationale Centrul unic de certificare a Guvernului — PKI (Public Key Infrastructure),
a fost modificat cadrul normativ prin care prestatorii de servicii in domeniul
semnaturii electronice au fost obligati sa prezinte codul sursd pentru produsele de
program ce urmeaza a fi avizate spre utilizare.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Coordonarea cu Centrul National pentru Protectia Datelor Perioada 2019-2020, cu
cu Caracter Personal a masurilor de protectie a datelor cu  verificarea  anuala a
caracter personal, care sd asigure aplicarea principiului indicatorilor de progres
protectiei datelor incepind de la conceperea acestora si




protectia implicitd a datelor atunci cind se elaboreaza, se
proiecteaza, se selecteaza si se utilizeaza aplicatii, servicii
si produse care se bazeaza pe prelucrarea datelor cu
caracter personal sau care prelucreaza astfel de date in
corespundere cu legislatia privind protectia datelor cu
caracter personal

Institutia responsabila: Autoritatile administratiei publice.

Pe parcursul anului 2020, Centrul National pentru Protectia Datelor cu
Caracter Personal (CNPDCP) a avizat 65 proiecte de acte normative prezentate
spre examinare de catre autoritatile administratiei publice.

In cadrul Serviciului de Informatii si Securitate sunt respectate prevederile
Ordinului Directorului SIS nr. 50/2015 cu privire la aprobarea Politicii de asigurare
a securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale ale SIS al RM, cadrul normativ intern fiind in corespundere cu
legislatia in vigoare.

Agentia Servicii Publice — Pentru aplicarea masurilor de protectie a datelor cu
caracter personal si asigurarea securitdtii informationale a serviciilor electronice,
care se bazeaza pe prelucrarea datelor cu caracter personal in corespundere cu
legislatia in vigoare, se consulta si se coordoneaza Centrul National pentru Protectia
Datelor cu Caracter Personal. Actualmente, sunt inregistrate 13 sisteme
informationale ce prelucreaza date cu caracter personal, iar 3 sisteme sunt in proces
de coordonare.

Ministerul Finantelor — in anul 2020, conform prevederilor Legii nr.133/2011
privind protectia datelor cu caracter personal, Ministerul Finantelor, in coordonare
cu CNPDCP a elaborat:

- Regulamentul privind prelucrarea informatiilor ce contin date cu caracter
personal in sistemul de evidenta a resurselor umane;

- Regulamentul privind prelucrarea informatiilor ce contin date cu caracter
personal in sistemul de evidenta contabila.

In context, a fost initiat procesul de notificare si inregistrare in Registrul de
evidentd a operatorilor de date cu caracter personal a sistemelor informationale
gestiunate de minister (Ordinul MF nr. 44 din 13.03.2020) si identificate sistemele
informationale (SIA) si registrele aflate la balanta Ministerul Finantelor, care se
bazeaza pe prelucrarea datelor cu caracter personal si care au fost aprobate prin
Registrul de evidenta a sistemelor informationale electronice (SIA) si registrele
electronice/olografe in care se prelucreaza date cu caracter personal gestionate de
Ministerul Finantelor.

La fel, a fost asigurata elaborarea Regulamentului privind prelucrarea si
protectia informatiilor ce contin date cu caracter personal in SIA ,Registrul
electronic al cererilor de acordare a compensatiilor” in cadrul Programului ,,Prima
Casa” (Ordinul MF nr. 119 din 23.09.2020). Totodata, la CNPDCP a fost depusa
notificarea cu nr. 201009CI1216 din 09.10.2020 privind inregistrarea in Registrul
de evidenta a operatorilor de date cu caracter personal a SIA ,,Registrul electronic al
cererilor de acordare a compensatiilor” in cadrul Programului ,,Prima Casa”.

Serviciul Fiscal de Stat — urmare a depunerii la data de 11.11.2019, a
notificarii nr. 1573469322419 de inregistrare in calitate de operator la CNPDCP,




Serviciul Fiscal de Stat a fost inregistrat in Registrul de evidenta al operatorilor de
date cu caracter personal (nr. 0000118-004 din 06.02.2020). In acest context, a fost
aprobat Ordinul SFS nr. 138 din 28.02.2020 privind actualizarea Regulamentului
privind prelucrarea si protectia informatiilor ce contin date cu caracter personal in
cadrul SFS.

Inspectia Financiara — conform acordului incheiat cu CNPDCP, Inspectia
Financiara este operator autorizat pentru prelucrarea datelor cu caracter personal, nr.
0000112. Astfel, in scopul exercitarii atributiilor functionale, institutia poate utiliza
aplicatii, servicii si produse care se bazeaza pe prelucrarea datelor cu caracter
personal sau care prelucreaza astfel de date in corespundere cu legislatia privind
protectia datelor cu caracter personal.

Pe parcursul anului 2020 au fost aprobate ordine cu privire la modul de utilizare
a sistemelor informationale, dupa cum urmeaza:

- Ordinul IF nr.15 din 04.12.2020 cu privire la aprobarea Regulamentul privind
supravegherea prin mijloace video si asigurarea securitatii informatiilor ce contin
date cu caracter personal din cadrul Inspectiei Financiare, care are ca scop asigurarea
cadrului necesar pentru elaborarea regulamentelor si procedurilor de securitate,
urmarind asigurarea protectiel drepturilor si libertatilor fundamentale ale persoanei
fizice, conform legislatiei in vigoare;

- Ordinul IF nr.17 din 04.12.2020 cu privire la aprobarea Politicii de Securitate
privind protectia datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale gestionate de Inspectia Financiara.

MECC — a fost elaborata si aprobatd Hotararea Guvernului nr. 601/2020 cu
privire la conceptia Sistemului informational de management in educatie. Centrul
National pentru Protectia Datelor cu Caracter Personal a participat la avizarea
proiectului hotararii respective, iar propunerile acestuia au fost acceptate si incluse
in actul normativ.

Totodata, pe parcursul lunilor august-octombrie 2020, au fost desfasurate
sedinte de lucru cu Centrul National pentru Protectia Datelor cu Caracter Personal
cu privire la utilizarea sistemelor externe in procesul educational si pasii necesari
pentru a proteja elevii in mediul online.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Delimitarea si atribuirea rolurilor i a responsabilitatilor Perioada 2019-2020, cu Partial
privind apararea cibernetica ce revin sistemului de organe verificarea anuald a = realizat
ale securitatii statului si sistemului national de aparare indicatorilor de progres

Institutii responsabile: Ministerul Apararii, Serviciul de Informatii si
Securitate.
In conformitate cu obiectivul actiunii, este in proces de elaborare proiectul
Strategiei de aparare cibernetica a Republicii Moldova.
Nr Actiunea Termenul de Statut
(din Plan) implementare




Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Elaborarea si implementarca masurilor de protectiec a Anul 2022, cu verificarea Partial
sistemelor informationale ce prelucreaza informatii anuald indicatorilor de realizat
atribuite la secret de stat si a componentei TIC din progres in cazul realizarii

sistemele de aparare nationald inainte de termen

Institutia responsabila: Serviciul de Informatii si Securitate

Pe parcursul anului 2020, Serviciul de Informatii si Securitate a acordat suport
Ministerului Apararii si Administratiei Nationale a Penitenciarelor in vederea
elabordrii si stabilirii cadrului normativ ce tine de cerintele minime de securitate a
sistemului informatic si de comunicatii, crearii structurii de securitate pentru
tehnologia informatiei si a comunicatiilor (SSTIC).

Concomitent, in perioada de referinta expertii SIS au perfectat si remis 34 de
avize pentru entitatile de protectiec a sistemelor informationale ce prelucreaza
informatii atribuite la secret de stat si a componentei TIC din sistemele de aparare
nationala.

La fel, in 2020, specialistii SIS au studiat practica UE privind cerintele de
securitate pentru sisteme informationale la prelucrarea informatiei clasificate si in
acest sens au fost formulate propuneri de modificare a cadrului normativ national
(HG 1176/2010) pentru aprobarea Regulamentului cu privire la asigurarea regimului
secret in cadrul autoritatilor publice si al altor persoane juridice.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Dezvoltarea mecanismelor de protectiec a sistemelor Permanent, cu verificarea  In proces
speciale de comunicatii electronice prin aplicarea anuald a indicatorilor de de
mijloacelor de protectie criptografica i tehnicd a progres realizare
informatiilor

Institutia responsabila: Serviciul de Informatii si Securitate.

Expertii SIS au participat la elaborarea Conceptului tehnic pentru sistemul de
comunicatii guvernamentale, care ulterior a fost aprobat.

Concomitent, a fost elaborat si actul normativ intern cu privire la modul de
sigilare a echipamentelor aferente tehnologiilor informationale si comunicatiilor
electronice din cadrul SIS al RM.

In anul 2020, Serviciul a efectuat controale privind respectarea regimului secret
a sistemelor IT in cadrul autoritatilor publice. Ca efect, au fost revizuite actele
normative interne care reglementeaza securitatea informationald, secretul de stat si
functionarea sistemelor pentru determinarea nivelului de corespundere cu actele
normative nationale si cu standardul ISO 27000.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Efectuarea controalelor asupra sistemelor speciale de Permanent, cu verificarea  In proces
comunicatii electronice §i raportarea catre autoritatea anuald a indicatorilor de de
responsabild cu privire la masurile tehnice si tehnico- progres realizare




organizatorice Intreprinse pentru asigurarea securitatii
cibernetice

Institutia responsabila: Serviciul de Informatii si Securitate.

In anul de raport de citre SIS au fost realizate 2 misiuni de audit intern a
sistemelor speciale de comunicatii:

o a fost efectuata evaluarea vulnerabilitdtilor in scopul identificarii lacunelor
sistemului nou creat pentru Directia Secretariat;

« a fost efectuat auditul pentru un sistem special de comunicatii, fiind elaborat
raportul de audit.

In context, specialistii SIS au analizat rapoartele de audit parvenite de la alte
institutii, fiind prezentate concluziile si propunerile de rigoare conducerii Serviciului
in acest sens.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Actualizarea cadrului normativ in domeniul sistemelor Perioada 2020-2023, cu Partial
speciale de comunicatii electronice verificarea  anualda a realizat

indicatorilor de progres

Institutia responsabila: Serviciul de Informatii si Securitate.

in anul 2020 a fost revizuit Regulamentul cu privire la telecomunicatiile
speciale, aprobat prin Hotararea Guvernului nr. 735/2002, fiind propusa includerea
in Regulament a normei care va asigura obtinerca gratuita a liniilor de
telecomunicatii de la ,, Moldtelecom”. La fel, Serviciul a avizat proiectul Hotararii
Guvernului pentru modificarea punctului 26 din Regulamentul cu privire la
sistemele speciale de telecomunicatii ale Republicii Moldova, aprobat prin
Hotarirea Guvernului nr. 735/2002.

Concomitent, SIS a elaborat proiectul de Lege pentru modificarea art. 64 din
Legea comunicatiilor electronice nr. 241/2007, in scopul realizdrii obiectivului
privind asigurarea securitatii si integritatii retelelor de comunicatii electronice
precum si elimindrii sau diminuarii numarului abonatilor serviciilor de comunicatii
electronice depersonalizati.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Stabilirea masurilor de asigurare a protectiei datelor cu Perioada 2020-2021, cu Partial
caracter personal in contextul asigurdrii securitatii verificarea anuala a realizat
cibernetice indicatorilor de progres

Institutia responsabila: Centrul National pentru Protectia Datelor cu
Caracter Personal.

Centrul National pentru Protectia Datelor cu Caracter Personal a promovat in
anul 2020 proiectul de lege elaborat de CNPDCP privind protectia datelor cu
caracter personal, ce a fost votat in prima lectura de catre Parlamentul RM la 30
noiembrie 2018. Proiectul respectiv prevede reglementari cu privire la masurile de




asigurare a protectiei datelor cu caracter personal in cadrul persoanelor juridice de
drept public si de drept privat.

Procuratura generald a avizat proiectul de modificare a HG nr. 735 din
11.06.2002 cu privire la sistemele speciale de telecomunicatii ale Republicii
Moldova.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Promovarea cadrului normativ privind instituirea Anul 2020, cu verificarea
subdiviziunilor responsabile de protectia datelor cu trimestriald a indicatorilor
caracter personal in cadrul persoanelor juridice de drept de progres

public si de drept privat

Institutia responsabila: Centrul National pentru Protectia Datelor cu
Caracter Personal.

Centrul National pentru Protectia Datelor cu Caracter Personal a promovat in
anul 2019 proiectul de lege privind protectia datelor cu caracter personal.

MAEIE a elaborat proiectul HG cu privire la modificarea Hotararii Guvernului
nr. 697/2017 cu privire la organizarea si functionarea Ministerului Afacerilor
Externe si Integrarii Europene, prin care se propune crearea Sectiei securitate si
integritate. La 10.12.2020 Cancelaria de Stat a restituit proiectul pentru definitivare.
Acesta urmeaza a fi promovat pentru aprobare pe parcursul anului 2021.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Certificarea mijloacelor de protectie tehnica si Permanent, cu verificarea  In proces
criptograficd a informatiei anuala a indicatorilor de de

progres realizare

Institutia responsabila: Serviciul de Informatii si Securitate.
In perioada de referinti de citre expertii SIS au fost examinate dispozitivele
speciale care urmeaza a fi utilizate in infrastructura nationala Centrul unic de
certificare a Guvernului — PKI (Public Key Infrastructure).

Nr Actiunea Termenul de Statut

(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Dezvoltarea sistemelor de monitorizare a importului Perioada 2020-2023, cu  In proces
mijloacelor de protectie a informatiei verificarea  anuald a de
indicatorilor de progres realizare

Institutia responsabila: Serviciul de Informatii si Securitate.
In cadrul Grupului de lucru, creat prin Ordinul Directorului SIS nr. 36 din
13.04.2017, au fost examinate o serie de solicitdri privind mijloacele tehnice, care
urmau a fi importate de agenti economici (7/2-1655 din 19.06.2020).



Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Alinierea cadrului normativ in domeniul protectiei Anul 2021, cu verificarea Partial
criptografice a informatiei la cadrul normativ european anuald indicatorilor de realizat
progres in cazul realizarii
inainte de termen

Institutia responsabila: Serviciul de Informatii si Securitate.
Urmare a evaluarii cadrului normativ European care reglementeaza cerintele
pentru serviciile de certificare a cheilor publice (Regulamentul UE 910/2014,
Decizia UE 2015/1505, Decizia UE 2015/1506, Decizia UE 2016/650) si a elaborarii
de catre SIS a proiectului Legii pentru transpunerea Regulamentului UE 910/2014,
expediat Cancelariei de Stat, continua procesul de elaborare a analizei impactului
sectorial al acestuia.
Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Exercitarea controlului in domeniul aplicarii tuturor Permanent, cu verificarea  In proces
tipurilor de semnaturi electronice anuala a indicatorilor de de
progres realizare

Institutia responsabila: Serviciul de Informatii si Securitate.

In perioada de referinti, a fost realizata acreditarea prestatorului de servicii de
certificare din cadrul IP STISC. S-a desfasurat controlul in domeniul semnaturii
electronice, fiind elaborat avizul privind respectarea de catre prestator a cerintelor in
domeniul semnaturii electronice.

A fost realizata certificarea cheii publice a prestatorului serviciilor de
certificare de nivelul doi din cadrul IP STISC, cu utilizarea unei noi functii, care a
permis extinderea termenului de valabilitate a cheii private si publice a utilizatorului
semnaturii electronice de la 1 an la 2 ani.

In procesul de monitorizare permanenti a activitatii prestatorilor de servicii de
certificare in scopul depistarii incdlcarilor actelor normative in domeniul semnaturii
electronice, SIS a constatat 2 incileéri, ce tin de utilizarea contrar prevederilor
cadrului normativ a solutiei de creare/verificare a semnaturii electronice fara
detinerea avizului organului competent. In rezultat, prestatorul a fost avertizat
privind necesitatea respectarii cadrului normativ in vigoare.

Concomitent, a fost remisd atentionarea autoritdtilor publice si a prestatorilor
de servicii de certificare a cheilor publice, privind necesitatea respectarii procedurii
de identificare a solicitantului serviciilor.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Eficientizarea capacitatilor (mecanismului) de combatere a  Permanent, cu verificarea  In proces

criminalitatii informatice anuald a indicatorilor de de
progres realizare




Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei), Procuratura Generalda.

Pe parcursul anului 2020 au fost instruiti 32 de angajati ai Ministerului
Afacerilor Interne 1n cadrul a 32 de cursuri si webinare.

In perioada de raport, ofiterii Directiei investigare infractiuni informatice a INI
al IGP al MAI au participat si acordat suport Directiei de Investigare a Infractiunilor
de Criminalitate Organizatd si Terorism din Romania la destructurarea grupului
infractional organizat international intitulat ,,Pentaguard”, specializat in savarsirea
infractiunilor de operatiuni ilegale cu dispozitive si programe informatice, acces
ilegal la un sistem informatic, alterarea integritatii datelor informatice si fals
informatic.

Procuratura Generald — numarul de procurori din procuraturile specializate si
teritoriale specializati in domeniu: 9 persoane; numarul de persoane instruite: 10
persoane; numarul de cauze transmise in judecata: 37 cauze. In perioada anului 2020,
de catre instantele de fond au fost pronuntate 28 sentinte de condamnare: 1) Art. 177
CP — 5 sentinte de condamnare si 2) Art. 2081 CP — 22 sentinte de condamnare.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Acordarea ajutorului metodico-practic subdiviziunilor Permanent, cu verificarea  In proces
teritoriale privind investigarea infractiunilor informatice anuala a indicatorilor de de
progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei), Procuratura Generala.

In perioada 15-17.07.2020, 50 de angajati ai Inspectoratelor de politie
teritoriale, inclusiv ofiteri ai Directiei investigare infractiuni informatice a INI a IGP
au participat in regim online, la cursul de formare profesionald continua cu tematica
»Combaterea infractiunilor cibernetice”, organizat de catre Centrul integrat de
pregatire pentru aplicarea legii al MAI al RM.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Implementarea de noi mecanisme la nivelul institutiilor Perioada 2020-2021, cu Partial
implicate 1n combaterea criminalitatii informatice verificarea anuald a realizat
(atragerea companiilor private si a expertilor independenti, indicatorilor de progres
dezvoltarea laboratoarelor)

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei), Procuratura Generala.
Pe parcursul anului 2020, Directia investigatii infractiuni informatice a INI a
IGP a fost dotatd cu echipament si softuri specializate pentru investigarea
infractiunilor informatice in suma totala 74.446 USD. Activele nemateriale au fost
primite cu titlu gratuit din partea Ambasadei SUA in RM.



In perioada de referinta Serviciul de Informatii si Securitate a realizat masuri
de competenta pentru documentarea tentativelor de infectare cu cyber threats a
retelelor si resurselor I'T guvernamentale.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Perfectionarea cadrului legal ce reglementeaza salarizarea Anul 2020

efectivului  specializat in combaterea criminalitatii
informatice si investigarea infractiunilor informatice

Institutia responsabila: Ministerul Finangelor, Ministerul Afacerilor
Interne.

Sistemul actual de salarizare poarta un caracter unitar, transparent, echitabil,
nediscriminatoriu, salarizarea proportionald cu contributia, capabil sa reflecte si sa
remunereze performanta profesionald din domeniul de activitate, orientat spre
durabilitatea financiara. Totodata, conform prevederilor legislative, Ministerul
Finantelor evalueaza sistemic cel putin o datd la 5 ani functiile in sectorul bugetar
pentru a elimina eventualele discrepante atestate. O astfel de reevaluare este
preconizatd de a fi realizata pentru anul 2022. Astfel, la acea etapa Ministerul
Finantelor va analiza in complex modificarea conditiilor salariale in sensul asigurarii
tratamentului egal si a remunerarii egale pentru munca de valoare egald, in functie

e, v, o

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Combaterea fenomenului de pornografie infantili pe Permanent, cu verificarea  In proces
Internet anuald a indicatorilor de de
progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei), Procuratura Generald.

Pe parcursul perioadei ianuarie-decembrie 2020, Directia investigatii

infractiuni informatice a INI a participat la 15 activititi de dezvoltare a capacitatilor

o o e

In context au fost investigate 43 cazuri, dupi cum urmeaza:
-art.2081 Cod penal (Pornografia infantile) — 37 cazuri;
-art.173 Cod penal (Hartuirea sexuala) — 2 cazuri,
-art. 175 Cod penal (Actiuni perverse) — 2 cazuri;
-art.1751 Cod penal (Ademenirea minorului in scopuri sexuale) — 2 cazuri.
Numarul copiilor protejati, precum si celor care beneficiaza de asistenta - total 15
minori:
- realizata audiereca a 4 minore cu participarea psihologului din cadrul CI ,La
Strada”;
- organizat un interviu de protectie pentru 8 minori cu participarea psithologului in
conditii speciale in incinta CI ,,La Strada”;



- organizatd evaluarea psihologica pentru 3 minore cu participarea psihologului in
conditii speciale in incinta CI ,,La Strada”.

Procuratura Generald — pentru art. 208! din Codul penal al Republicii
Moldova a fost inregistrat un numar de 45 de cazuri.

Cauze transmise 1n judecatd — 22,

Sentinte de condamnare in numar de 21.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Combaterea fenomenelor de ademenire (grooming) si Permanent, cu verificarea  In proces

hértuire sexuala a copiilor prin intermediul Internetului anuala a indicatorilor de de
progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei), Procuratura Generala.

Cazuri investigate grooming de catre IGP al MAI — 2,

Procuratura Generala — pentru anul 2020 de catre instantele de judecata a fost
pronuntatd o singura sentintd de condamnare in baza art. 173 din Codul penal al
Republicii Moldova.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Promovarea unui Internet mai sigur pentru copii prin Permanent, cu verificarea  In proces
intermediul consilierilor on-line si incurajarea raportarilor anuala a indicatorilor de de
prin proiecte informationale specializate progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei), Procuratura Generald.
Ministerul Afacerilor Interne:
1. Participarea reprezentantului IGP in calitate de invitat-specialist la seminarul
instructiv-metodic cu genericul ,,Bullying-ul - forma de violenta in mediul scolar”,
desfasurat in cadrul LT ,,Juliana Hasdeu”, mun. Chisindu;
2. Participarea reprezentantului IGP in calitate de specialist, la lectia publicd in
cadrul careia 30 studenti ai Facultatii de Drept din cadrul Universitatii de Stat din
Moldova, au fost familiarizati despre provocdrile la cercetarea cazurilor de
exploatare prin tehnologii informationale;
3. Participarea reprezentantului IGP in perioada 06-08.11.2020 in calitate de mentor
si membru al juriului in cadrul primului Hackathon privind Antitrafic si Siguranta
online a copiilor, organizat de OSCE;
4. In perioada de raport pe pagina web a Politiei, precum si pe pagina Facebook au
fost plasate 3 comunicate de presa privind prevenirea si combaterea delicventei
juvenile.
Totodata, au fost desfasurate 2 campanii de sensibilizare, dupa cum urmeaza:

« In contextul Zilei sigurantei pe internet, celebrati in fiecare an in toatd lumea la
inceputul lunii februarie, s-au desfasurat 2 lectii de informare cu caracter preventiv
privind siguranta copiilor in mediul online In contextul campaniei mentionate nu au



fost implicati careva parteneri. In cadrul campaniei au fost informati aproximativ
300 de copii, in raza mun. Chisinau;

o Participarea in cadrul campaniei organizata de ciatre CNPDCP si IGP, cu

genericul ,,Protejeaza-ti copilul in mediul on-line”, in scopul informarii parintilor
despre riscurile pe care le pot intdlni copiii in mediul online, precum si
recomandarile care ar exclude aceste riscuri. Campania a fost organizata in incinta
DGETS ,,Botanica” si au participat in jur de 50 parinti. Evenimentul a fost mediatizat
atat pe pagina oficiala a Politiei, cat si de catre mass-media.
Procuratura Generalda — la data de 20.10.2020 in cadrul campaniei nationale
waptamana de lupta impotriva traficului de fiinte umane”, in incinta Universitatii
de Stat din Moldova, procurorii au participat la masa rotunda cu genericul ,, Traficul
de fiinte umane comis in mediul online”, la care au participat mediul academic,
practicieni, masteranzi si studenti.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Schimbul de informatii intre Centrul pentru combaterea Permanent, cu verificarea  In proces
crimelor informatice din cadrul MAI si departamentele de anuald a indicatorilor de de
securitate ale institutiilor financiare progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei), Procuratura Generald.

In scopul combaterii fraudelor savarsite cu utilizarea mijloacelor de plati
electronice, Directia investigatii infractiuni informatice a IGP permanent efectueaza
schimb de informatii cu Departamentele de securitate ale institutiilor financiare.

Totodata, la 21.02.2020, reprezentantii IGP au participat la sedinta comuna cu
reprezentantiic BNM, pe marginea modificarii Acordului privind schimbul de
informatii intre BNM si IGP, cu inaintarea propunerilor privind schimbul de
informatii de tip nou.

Urmare a examindrii oportunitatii de extindere a spectrului de informatii ce
constituie obiect al Acordului, partile au concluzionat, reiesind din complexitatea
informatiei, cd furnizarea unor informatii suplimentare decat cele prevazute in
formatul actual al schimbului de date, va fi efectuata la necesitatea si cererea expresa
a partilor, conform prevederilor Acordului (cap. II), fara modificari suplimenatre ale
acestuia.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Promovarea unor masuri de securitate sporitd in privinta Permanent, cu verificarea  In proces
bancomatelor (ATM-urilor) la nivel de hardware si anuald a indicatorilor de de
software progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei), Procuratura Generald.

Reprezentantii IGP al MAI au participat in perioada 15-16.10.2020 la atelierul

de lucru si discutii despre fraudele online, veniturile criminalitatii si mecanismele de




raportare, cu participarea institutiilor financiare, in special Banca Nationala,
Serviciul spalarea banilor.

Mentiondm ca in urma unei colaborari eficiente cu exponentii centrelor de
procesare a institutiilor financiare au fost intreprinse masuri de prevenire, de blocare
a diferitor tranzactii frauduloase, efectuate prin intermediul bancilor comerciale.

Totodata, in scopul promovarii unor masuri de securitate sporitd in privinta
bancomatelor (ATM-urilor) la nivel de hardware si software, bancile au intreprins
masuri privind diminuarea numarului de ATM-uri ce ruleaza pe sisteme de operare
ce nu mai dispun de suport din partea furnizorilor (Windows XP) de la 525 la 428,
diminuandu-se cu 19%. Aditional, au fost implementate controale ce se refera la
instalarea sistemului de securitate specializat pe ATM-uri, revizuirea conturilor de
acces si resetarea parolelor de securitate la ATM, implementarea controlului asupra
aplicatiilor, asigurarea riscurilor la compania de asigurare, detectarea si prevenirea
modificarilor neautorizate, respectarea prevederilor standardelor PCI-DSS.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Identificarea mecanismelor comune de combatere a Perioada 2020-2021, cu Partial
fraudelor in tranzactiile cu card si fara card (card present si  verificarea  anuala a realizat
card non-present) indicatorilor de progres

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei), Procuratura Generald.

Analiza datelor privind numarul si valoarea fraudelor inregistrate si raportate
in adresa BNM, releva faptul cd pe parcursul anului 2020, fraudele cu cardurile
contrafacute sunt in descrestere in raport cu anii precedenti, fiind inregistrate 8
cazuri in suma totala de 33.482 lei.

De asemenea, se atesta si o crestere a fraudelor cu carduri pierdute/furate, fiind
inregistrate 183 de cazuri la o institutie financiara, in suma totald de 32.887 lei.

Pe parcursul anului 2020 s-au inregistrat fraude cu utilizarea numarului
cardului (card not present) — 3000 de cazuri in suma totala de 2.899.549 lei.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Dezvoltarea unor subdiviziuni specializate in cadrul Permanent, cu verificarea  In proces
Inspectoratului  General al Politiei al Ministerului anuald a indicatorilor de de
Afacerilor Interne, al Procuraturii Generale si al Serviciului  progres realizare
de Informatii si Securitate in scopul depistarii si

contracararii tentativelor infractionale in domeniu

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generala, Serviciul de Informatii si Securitate.

In perioada de referintda a fost creati o retea de persoane din cadrul
subdiviziunilor teritoriale ale IGP, responsabile de domeniul prevenirii si combaterii
crimelor cibernetice, inclusiv a exploatarii sexuale a copiilor.

Totodata, pe parcursul perioadei de raport in cadrul Directiei de politie a
mun. Chisinau a fost creat Serviciul specializat, responsabil de investigare




infractiunilor informatice, la fel a fost marit numarul ofiterilor responsabili de
investigarea crimelor informatice din cadrul Directiei investigarea crimelor
informatice a INI de la 30 la 35 de salariati.

La fel, a fost creata subdiviziunea specializata — Biroul antitrafic si de
inverstigare a crimelor cibernetice din cadrul PCCOCS. A fost creatda Sectia
exercitare a urmaririi penale din cadrul Procuraturii mun. Chisindu Oficiul Principal,
a fost aprobat Regulamentul de activitate a Procuraturii mun. Chisinau prin Ordinul
Procurorului General nr.74/26 din 31.07.2020. A fost elaborata Dispozitia cu privire
la crearea birourilor specializate din cadrul PCCOCS.
Ponderea cauzelor penale transmise in instantele de judecata: 37.
Ponderea sentintelor de condamnare: 12.

Pe parcursul perioadei de raportare, in cadrul SIS s-au realizat masuri pentru
consolidarea capacitatilor operational-analitice si de asigurare tehnicd pe profilul
asigurarii securitatii cibernetice si combaterii criminalitdtii informatice.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Crearea unei baze de date nationale privind evolutia 2022, cu verificarea In proces

fenomenului criminalitatii informatice anuald a indicatorilor de de
progres realizare

Institutia responsabila: Procuratura Generala, Serviciul de Informatii si
Securitate, Ministerul Afacerilor Interne.
In perioada de referinta a fost initiat procesul de creare a unei baze de date
nationale privind fenomenul criminalitatii informatice.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-cibernetic si investigarea criminalitiitii informatice
Ajustarea activitatii desfasurate in domeniul criminalitatii Permanent, cu verificarea  In proces
informatice in banca centralda de date a Sistemului anuald a indicatorilor de de
informational  automatizat ,Registrul informatiilor progres realizare
criminalistice si criminologice”

Institutia responsabilia: Ministerul Afacerilor Interne (Serviciul Tehnologia
Informatiei).

Actualmente, in cadrul Sistemului informational automatizat ,, Registru
informatiei criminalistice si criminologice” sunt supuse evidentei centralizate toate
tipurile de infractiuni, prevazute de Codul Penal, inclusiv infractiunile in domeniul
criminalitatii informatice. Astfel, noi necesitati de ajustare a Bancii centrale de date
a SIA RICC nu au fost necesare n anul 2020.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice



Planificarea si dezvoltarea activititii de cercetare stiintifica Perioada 2019-2021, cu  In proces
in domeniul tehnologiei informationale si comunicationale verificarea  anuala a de
indicatorilor de progres realizare

Institutii responsabile: Ministerul Educatiei, Culturii si Cercetarii,
Academia de Stiinte a Moldovei, Agentia Nationala pentru Cercetare si Dezvoltare.

Prin ,,Programul national in domeniile cercetarii si inovarii pentru anii 2020-
2023 si a Planului de realizare a acestuia”, aprobat prin Hotararea Guvernului nr.
381/2019, Ministerul Educatiei, Culturii si Cercetarii a stabilit prioritatea strategica
,,Competitivitate economica si tehnologii inovative” cu directia strategica de
cercetare ,, Tehnologia informatiei si dezvoltare digitala” pentru urmatorii 4 ani.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Desfasurarea unor actiuni de sensibilizare si informare a Perioada 2020-2024, cu In proces
societatii privind amenintarile, vulnerabilitatile si riscurile  verificarea  anualda a de
la adresa securitatii cibernetice indicatorilor de progres realizare
Institutii responsabile: Serviciul Tehnologia Informatiei si Securitate
Cibernetica.

Actiunile de sensibilizare si informare a societatii privind amenintarile,
vulnerabilitatile si riscurile la adresa securitdtii cibernetice desfasurate de I.P.
»wderviciul Tehnologia Informatiei si Securitate Cibernetica”, au avut drept scop
dezvoltarea si consolidarea unui ecosistem cibernetic sigur si modem. Prin
intermediul actiunilor de constientizare a riscurilor din spatiul cibernetic, a fost adus
in prim plan rolul factorului uman in promovarea si adoptarea unei culturi
cibernetice corecte. Dezvoltarea educatiei precum si dezvoltarea parteneriatelor si
mecanismelor de cooperare au constituit principalele parghii de rezilienta
cibernetica.

La 17-18 februarie 2020, I.P. ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica” in parteneriat cu I.P. ,,Agentia de Guvernare Electronica” si,,Academia
de e-Guvemare” din Estonia au organizat Workshop-ul ,,Gestiunea Incidentelor
Cibernetice”, pentru specialisti TI si responsabili de securitatea cibernetica si/sau
informationald din cadrul institutiilor publice si private. Workshop-ul a avut drept
scop, analiza tendintelor, amenintarilor si vulnerabilitatilor prezente in spatiul
cibernetic. Sub ghidarea expertilor, participan{ii au examinat taxonomii comune
pentru descrierea incidentelor si cele mai bune metode de identificare si investigare
a acestora, inclusiv tehnici de contracarare si raspuns, practici operationale, precum
si alte aspecte organizatorice si juridice. Totodata, pentru participanti a fost organizat
si un exercitiu de simulare a unui atac cibernetic, precum si investigarea acestuia in
timp real.

La 27 februarie 2020, 1.P. ,Serviciul Tehnologia Informatiei si Securitate
Cibernetica” a desfasurat o lectie informativa pentru elevi ai Liceului Teoretic
,»Gheorghe Asachi” cu genericul ,,Siguranta copiilor in mediul Online”. Prin
intermediul instruirilor, circa 300 mici exploratori ai lumii virtuale au invatat cum
sd utilizeze corect si sigur telefonul mobil, cum sa-si securizeze informatiile din
dispozitivul inteligent, ce inseamna o refea sociala si care sunt recomandarile pentru



folosirea acesteia, evitarea comunicdrii cu persoanele necunoscute, dar si despre
regulile de baza referitoare la furnizarea datelor personale pe Internet. Fiecare elev
a primit materiale informative despre cele ,,8 reguli de siguranta pe Internet, care
trebuie stiute de fiecare copil” si un prospect despre Securitatea cibernetica pentru
adulti si adolescenti, studierea caror ii poate indruma si ajuta in prevenirea riscurilor
din mediul Online.

La data de 17 Octombrie 2020, I.P. ,Serviciul Tehnologia Informatiei si
Securitate Ciberneticd” 1n parteneriat cu Universitatea Tehnicd a Republicii
Moldova a organizat traditionalul concurs. Capture the Flag (CTF) in vederea
sustinerii tuturor tinerilor talentati si pasionati de domeniul IT si schimbului de bune
practice alaturi de specialistii angrenati in eforturile de a asigura securitatea
ciberneticd. Editia din anul 2020, din cauza pandemiei si situatiei epidemiologice
din tara, concursul s-a desfasurat strict in mediul online. Chiar si asa, competitia si-
a pastrat formatul, regulile si probele concursului fiind pe masura asteptarilor.

In perioada 25 - 27 Noiembrie 2020, I.P. ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica” a organizat cea de-a 8-a editie Moldova Cyber Week 2020,
in format online, cu genericul , Dezvoltarea unei infrastructuri puternice de
securitate cibernetica in noile conditii de normalitate”. Evenimentul online
reprezintd o platforma de discutii pentru specialisti locali si internationali in
domeniu, oferind numeroase oportunitati de cunoastere, schimb de idei si experiente,
colabordri de succes, pentru identificarea unor solutii inovatoare si eficiente care ar
putea fi integrate in strategiile locale si globale. Evenimentul se desfasoard sub
patronajul Guvernului Republicii Moldova, fiind organizat de I.P. ,Serviciul
Tehnologia Informatiei si Securitate Cibernetica” si Universitatea Tehnica a
Moldovei cu sprijinul Uniunii Internationale pentru Comunicatii si Consiliul
Europei. Peste 40 de experti in domeniu s-au intrunit online alaturi de oficiali de
rang Tnalt, reprezentan{i ai misiunilor diplomatice, profesionisti locali si
internationali din peste 12 tari precum: Australia. Roméania, SUA, Elvetia, Israel,
Ucraina, Spania, Rusia si altele.

Prin intermediul comunicarii mediatice si canalelor media, au fost raspandite
informatii si programe de constientizare a factorului uman cu privire la
vulnerabilitatile, amenintarile si riscurile prezente in spatiul virtual.

Astfel, asigurarea unui spatiu cibernetic sigur este responsabilitatea atat a
statului, cat si a autoritatilor competente, a sectorului privat si a societatii civile. In
acest context, schimbul de informatii si colaborarea cu institutii din alte state a
constituit un alt obiect important in cooperarea strategica si schimbul de informatii
relevante privind incidentele cibernetice. Monitorizarea si mentinerea unui dialog
activ cu organizatiile internationale, crearea grupurilor de lucru si consultare
publica, precum si implicarea societatii civile si parteneriatul public-privat au
devenit directii cheie pe care a fost axatd activitatea I.P. ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica”.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice



11/3 Desfasurarea unor exercitii si antrenamente comune de Perioada 2020-2024, cu  In proces

consolidare a capacitatilor de reactie la atacuri cibernetice, verificarea  anualda a de
inclusiv de blocare a atacurilor cibernetice simulate indicatorilor de progres realizare
Institutii responsabile: Serviciul Tehnologia Informatiei si Securitate
Cibernetica.

In cadrul Moldova Cyber Week 2020, cu implicarea expertilor in domeniu au
fost organizate o serie de Webinare practice, la care au participat peste 200 de
specialisti Tn domeniu din sectorul public, privat si mediul academic, principalele
subiecte de interes sunt:

Webinar: Identificarea amenintirilor si rispunsul la incidente. In cadrul
acestui webinar, participantii din sectorul public, privat, mediul academic, precum
si alfi invitati din strdindtate, au fost instruiti despre tehnicile si metodele utilizate
pentru raspunsul la incidentele cibernetice, care sunt cheile pentru identificarea
indicatorilor malware si a tiparelor de activitate pentru a genera informatii precise
privind amenintarile. Aceste date pot fi utilizate ulterior pentru a detecta intruziunile
actuale si viitoare de catre echipele de raspuns la incidente cibernetice. Sesiunea a
acoperit elementele fundamentale ale identificarii si analizei amenintarilor
cibernetice si se referd la aspect precum: planificarea unui program de analiza in
propriul mediu; modul de identificare, definire si executie a unei misiuni de acest
gen, utilizarea instrumentelor oportune pentru investigarea amenintarilor.

Webinar: Platforma Cisco SecureX. in cadrul acestui webinar, expertul
CISCO a oferit o abordare tehnica pentru a proteja infrastructura critica, explicand
modul in care Platforma Cisco SecureX reduce radical timpul de stationare a
amenintarilor cibernetice si volumul sarcinilor executate de persoana pentru a
mentine infrastructura organizatiei conforma si a contracara eventualele amenintari.
Platforma Cisco SecureX reprezintd o solutie ce poate fi conectatd la intreaga
infrastructura de securitate a unei organizatii maximizand eficienta operationala cu
fluxuri de lucru automatizate.

Webinarz: Securitatea SCADA si Sisteme de control industrial (ICS). in
cadrul webinarului "Principiile directoare de securitate SCADA” s-a desfasurat un
exercitiu practic cu privire la diferite tipuri de provocari de securitate la care sunt
expuse sistemele SCADA, printre care pierderea autorizatiei, utilizatori
neprivilegiati, interceptari si intruziuni.

Webinar: Managementul riscurilor de securitate in era informatiei. In
cadrul acestui webinar complex, experti caruia au Tmpartasit tehnici si metode de
implementare, mentinere si auditare a sistemelor de management al securitatii
informationale si al sistemelor de calitate, de gestiune a proiectelor de securitate
cibernetica, precum si modalitatile de depistare a amenintarilor informationale.

Webinar: imbunatiatirea abilitatilor de prevenire a amenintarilor,
utilizand regulile Yara. in cadrul acestui webinar s-a desfasurat un exercitiu practic
in care a relatat si demonstrat practicile de detectare, neutralizare si raspuns la
amenintarile avansate persistente (APT) utilizand regulile YARA.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Pilonul |




Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Organizarea si desfisurarea atelierelor de lucru in Perioada 2020-2024, cu In proces
domeniul securitdtii cibernetice pentru personalul din verificarea anuala a de
sectorul public si privat detindtori de elemente de indicatorilor de progres realizare
infrastructurd critica

Institutii responsabile: Serviciul Tehnologia Informatiei §i Securitate
Cibernetica.

In vederea fortificarii si consolidirii securititii cibernetice, I LP. ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica' in colaborare cu Centrul pentru
Combaterea Crimelor Informatice a Inspectoratului National de Investigatii, au
organizat si desfasurat la 6 noiembrie 2020 o sedintd de instruire online, in aspecte
ce vizeaza unele elemente de securitate ciberneticd in procesul implementarii
programelor cu finantare externa, destinatd functionarilor autoritatilor publice.

In cadrul sedintei, au avut loc discutii pe marginea inselatoriilor frauduloase si
evitarii compromiterii e-mail-urilor, mesajelor de phishing, apelurilor de asistenta
false si alte ingelatorii pe diverse dispozitive. De asemenea, au fost abordate si
subiecte precum conceptul de layring, tipurile de amenintari cibernetice, atacuri de
tip scam, in urma carora au fost identificate si propuse masuri de securitate si
recomandari de bune practici.

In contextul Lunii europene a securitdtii cibernetice, I.P. , Serviciul Tehnologia
Informatiei si Securitate Cibernetica" s-a alaturat campaniei organizate de ENISA
prin elaborarea materialelor informative despre masurile de securitate impotriva
amenintarilor din mediul online pentru autoritatile publice. In acest sens, I.P.
»Serviciul Tehnologia Informatiei si Securitate Cibernetica" se autosesizeaza si se
obliga sa stabileascd o culturd a constientizarii securitatii cibernetice, care pune
accent pe securitate ca un standard pentru o institutie sau o organizatie de succes,
oferind recomandari 1 masuri de securitate in vederea reducerii numarului de atacuri
cibernetice.

Réspuns rapid la un atac cibernetic este la fel de importanta precum stabilirea
si implementarea unei strategii de reactie pentru a preveni o amenintare sau un
potential incident de securitate cibernetica. Elaborarea eronata a planului de raspuns
la incidentele cibernetice poate conduce in cazurile gestionarii incorecte la un
rezultat final ce poate afecta cu o severitate mai ridicata resursa, decat riscul inerent
al incidentului. Drept urmare, pentru a ajuta utilizatorii vigilenti sa identifice cu
precizie eventualele incidente cibernetice si sa fie pregatiti sa actioneze prompt si
corect pentru ele, I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”
prezinta spre consultare un Set informativ despre atacurile de tip phishing si un Ghid
de bune practici privind securitatea cibernetica.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Certificarea  specialistilor in  domeniul securitatii Perioada 2020-2024, cu In proces
cibernetice de catre organizatii /companii specializate verificarea anuala a de
pornind de la standardele aplicate si cerintele minime indicatorilor de progres realizare
obligatorii de securitate cibernetica




Institutii responsabile: Agentia Guvernare Electronica.

In contextul dezvoltirii sistemului informational de invitare la distanta, si in
contextul Campaniei de comunicare a AGE, desfasurata cu prilejul a 10 ani de e-
Guvernare, la data de 17.11.2020 a fost organizat un eveniment live in cadrul caruia
a fost prezentat noul proiect al AGE — Platforma guvernamentala de instruire la
distanta (e-Learning). Platforma respectiva urmeaza a fi mecanismul eficient, fiabil
si modern de instruire a angajatilor prin crearea, dezvoltarea si punerea la dispozitie
online a resurselor de instruire, precum si de acordare a accesului angajatilor la
informatiile destinate dezvoltarii lor profesionale, inclusiv pe aspecte de securitate
cibernetica.

Pe platforma mentionata, au fost dezvoltate 4 module de instruire electronica
Moodle pentru diferite roluri in institutiile publice (manageri, utilizatori,
administratori IT, dezvoltatori) pentru a:

- consolida cunostintele si abilitatile de baza in domeniul informatiilor si principiilor
de securitate cibernetica si cele mai bune practici in randul autoritatilor publice
centrale;

- crea o culturd a securitatii intre autoritdtile publice centrale si continuarea sporirii
capacitatilor in domeniul securitdtii cibernetice.

Cele 4 module dedicate securitatii cibernetice sunt:

1. Instruire generald privind securitatea cibernetica;

2. Instruire in domeniul securitatii cibernetice pentru manageri;

3. Instruire privind securitatea cibernetica pentru administratorii de sistem;

4. Instruire in domeniul securitatii cibernetice pentru dezvoltatori.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Organizarea unor campanii de sensibilizare si informare Perioada 2020-2022, cu In proces
privind pericolele din spatiul cibernetic si masurile de verificarea anuala a de
protectie ce pot fi luate de catre persoanele fizice si indicatorilor de progres realizare
juridicesi desfasurarea atelierelor de lucru in domeniul

securitatii cibernetice pentru personalul din sectorul public

si privat detindtori de elemente de infrastructura critica

Institutii responsabile: Serviciul Tehnologia Informatiei si Securitate
Cibernetica.

in vederea consolidarii pregitirii specialistilor calificati in domeniu securitatii
cibernetice, I.P ,Serviciul Tehnologia Informatiei si Securitate Cibernetica” a
participat ca formator alaturi de ,,Centrul de Instruire in Finante” si Universitatea de
Stat de Medicina si Farmacie ,,Nicolae Testemitanu”, in cadrul seminarului de
instruire cu genericul ,,Securitate informationald si instrumente IT in activitatea
auditului intern” organizat pe 11 decembrie 2020 de catre Centrul de Tehnologii
Informationale in Finante, in aspecte ce vizeazd masurile de asigurare a securitatii
cibernetice in activitatea auditului intern.

In cadrul seminarului, au avut loc discutii despre: cerintele minime de
securitate, masuri necesare pentru asigurarea securitdtii cibernetice 1n cadrul
institutiilor, rolul si necesitatea sistemelor de management al securitafii




informationale si a instrumentelor IT in asigurarea securitdfii informationale. De
asemenea, au fost relatate masuri de securitate si bune practici, precum si promovate
recomandari si solutii oportune pentru lucrul de la distanta si gestiunea sarcinilor in
cadrul institutiei.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Introducerea si promovarea unor continuturi curriculare Perioada 2020-2021, cu  In proces
privind securitatea informationald in programele nationale verificarea  anuald a de
de studii indicatorilor de progres realizare

Institutii responsabile: Ministerul Educatiei, Culturii si Cercetarii.

In anul 2020 a fost continuat procesul de elaborare a planurilor de studii si
continuturilor pentru unele discipline de nivel de licenta si master in domeniul
Securitatii informatiei, fiind acreditate Programele de studii corespunzatoare
palierului respectiv.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Organizarea, inclusiv impreund cu partenerii striini, a Permanent, cu verificarea  In proces
cursurilor de instruire tematicd in domeniul securitatii anuald a indicatorilor de de
cibernetice pentru angajatii institutiilor publice progres realizare

Institutii responsabile: Agentia Guvernarea Electronica

Din cauza pandemiei de COVID-19, organizarea cursurilor de instruire
tematica in domeniul securitdtii cibernetice pentru angajatii institutiilor publice a
fost suspendati. In contextul dezvoltirii sistemului informational de invitare la
distanta, si in contextul Campaniei de comunicare a AGE, desfasurata cu prilejul a
10 ani de e-Guvernare, la data de 17.11.2020 a fost organizat un eveniment live in
cadrul caruia a fost prezentat noul proiect al AGE: Platforma guvernamentald de
instruire la distanta (e-Learning).

Platforma respectivd urmeaza a fi mecanismul eficient, fiabil si modern de
instruire a angajatilor prin crearea, dezvoltarea si punerea la dispozitie online a
resurselor de instruire, precum si de acordare a accesului angajatilor la informatiile
destinate dezvoltarii lor profesionale, inclusiv pe aspecte de securitate cibernetica.
Pe platforma mentionatd, au fost dezvoltate 4 module de instruire electronica
Moodle pentru diferite roluri in institutiile publice (manageri, utilizatori,
administratori IT, dezvoltatori) pentru a:

- consolida cunostintele si abilitatile de baza in domeniul informatiilor si principiilor
de securitate cibernetica si cele mai bune practici in randul APC;

- crea o culturd a securitatii intre autoritatile publice centrale si continuarea sporirii
capacitdtilor in domeniul securitatii cibernetice.

Cele 4 module dedicate securitatii cibernetice sunt:

1. Instruire generala privind securitatea cibernetica;

2. Instruire in domeniul securitatii cibernetice pentru manageri;

3. Instruire privind securitatea cibernetica pentru administratorii de sistem;




4. Instruire in domeniul securitatii cibernetice pentru dezvoltatori.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-mediatic

Evaluarea sectoarelor vulnerabile la componenta mediatica  Perioada 2020-2021, cu Partial

din cadrul sistemului de securitate informationala verificarea  anuald a realizat
indicatorilor de progres

Institutii responsabile: Autoritatile administratiei publice.
In contextul asigurdrii securititii spatiului informational-mediatic, SIS a
identificat sectoare vulnerabile sub aspect de subiecte de interes national, pe care
este necesard o comunicare strategicd cu autoritdtile abilitate.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-mediatic
Dezvoltarea unor politici de comunicare strategici pe plan  Perioada 2020-2024, cu  In proces
intern si racordarea la platformele de comunicare strategicd  verificarea  anuala a de
externe ale structurilor sistemului de securitate, aparare si  indicatorilor de progres realizare
ordine publica pentru asigurarea securitatii informationale

si promovarea intereselor nationale ale Republicii

Moldova

Institutii responsabile: Consiliul Audiovizualului.

In anul de referinta, IP Compania ,,Teleradio-Moldova” a pus in sarcina
producatorilor de emisiuni TV/Radio controlul obligatoriu al realizarii sarcinilor
ce se refera la difuzarea informatiei care:

- contine secrete de stat;

- are drept scop desfasurarea razboiului informational,

- intentioneaza transmiterea catre publicul larg a mesajelor psihologice destructive;
- combate informatia despre activitatea organelor extremiste si teroriste, a
organizatiilor criminale internationale, a grupurilor sau persoanelor orientate spre
obtinerea accesului neautorizat la resursele de retea si informatii.

Prin aplicarea prevederilor actelor normative de uz intern, au fost intreprinse
consecvent actiuni si masuri de materializare a prerogativelor prevazute pentru
neadmiterea:

- prezentarii manipulatorii a informatiei pe intern, combaterea in emisie a
elementelor manipulatorii ale informatiei in plan extern;

- dezvaluirea scopului real al evenimentelor care ar putea avea un impact negativ
in ce priveste interesele nationale ale statului;
- combaterea stirilor false care pot genera panica, tensiuni sau conflicte n societate;

- difuzarea materialelor cu caracter extremist, a pornografiei infantile, a mesagelor
psihologic destructive, etc.

Informatia de acest gen a fost reflectatd prin reportaje, interviuri, stiri in
programele informationale TV ”Mesager” si Radio ‘“Panorama zilei”, in buletinele
de stir1 difuzate ord de ord, in emisiunile de ciclu cu diverse tematici.




TV Moldova 1 a desfasurat o ampla activitate pentru a asigura o informare
corectd si echidistantd a publicului privind cele mai importante evenimente din
societate. In anul 2020 s-a insistat pe realizarea unui sir de prioritati, printre care:

- informarea si instruirea producdtorilor, editorilor si reporterilor privind
necesitatea verificarii informatiilor din mai multe surse si documentarea judicioasa,
astfel incat sa fie prevenite stirile false si informatia manipulatorie;

- asigurarea conditiilor pentru informarea echidistantd a telespectatorilor, prin
instituirea unor reguli stricte Tn cazul emisiunilor de dezbateri: invitarea in studio a
tuturor partilor, oferirea conditiilor pentru dreptul la replica etc. ;

- difuzarea comunicatelor structurilor organelor de ocrotire a normelor de drept in
jurnalul de sinteza informationala a zilei ,,Mesager”;

- difuzarea constanta a informatiilor privind masurile de combatere a terorismului
de orice gen la nivel national si international;

- realizarea unor reportaje si interviuri, unor discutii in platou, care se refera la
educarea populatiei, vin cu detalii privind protectia datelor cu caracter personal etc.

Drept exemplu pot servi si plasarea pe post in emisiunile de dezbateri a
discutiiilor cu temele ,,Infodemia, mai periculoasa decat virusul COVID-19”,
,,Combaterea fenomenului traficului de persoane” etc. Totodata, in cadrul emisiunii
,,Miezul zilei” si in jurnalele de stiri au fost incluse sistematic materiale care vizau
campaniile si operatiunile de depistare si tragere la raspundere a persoanelor
implicate in acte de incalcare a securitatii si ordinii publice.

Tot in anul 2020, Moldova 1 a organizat dezbateri electorale pentru alegerile
prezidentiale, cu participarea candidatilor la functia de Presedinte al Republicii
Moldova, inscrisi in cursa electorald. Dezbaterile televizate s-au desfdsurat sub
genericul ,MA INFORMEZ SI VOTEZ! DEZBATERI ELECTORALE LA
MOLDOVA 1” si au fot organizate in perioada 19 octombrie — 28 octombrie 2020.
Au fost organizate si doud emisiuni informative privind conditiile de participare la
scrutin si masurile de protectie impotriva COVID-19, in data de 29 si 30 octombrie.
Postul public de televiziune Moldova 1 a reflectat scrutinul electoral conform
Declaratiilor I[P Compania , Teleradio-Moldova” privind politica editoriald in
perioada alegerilor si in conformitate cu Codul electoral, conceptiille CA si
Regulamentele CEC si CA.

In rapoartele de monitorizare a activititii posturilor de televiziune antrenate in
campania electorala, pregatite si prezentate sdptdmanal de Consiliul
Audiovizualului, TV Moldova 1 a fost calificata ca un post care a respectat toate
rigorile legale de elucidare a ambelor campanii electorale. In acelasi timp, potrivit
monitorizarilor independente (Centrul pentru Jurnalism Independent si Coalitia
pentru Alegeri Libere si Corecte), postul public Moldova 1 a reflectat echidistant si
impartial ambele campanii electorale, fard a favoriza sau defavoriza evident unul
dintre candidati.

Radio Moldova a rezervat suficient timp pentru reflectarea razboiului
informational, care capatda amploare in ultimul timp, in cadrul emisiunii ,,Loc de
dialog”, fiind invitati reprezentanti ai diferitelor partide, experti si analisti politici.
Difuzarea mesajelor psihologice destructive, a stirilor false care pot genera panica,



tensiuni sau conflicte in societate, a materialelor cu caracter extremist, a pornografiei
infantile este exclusa.

Campaniile electorale sunt reflectate corect, in conformitate cu Codul electoral,
conceptia CA si Regulamentele CEC si CA. Au fost organizate dezbateri electorale
in cadrul campaniei ,,Alegeri prezidentiale”. La dezbaterile electorale au participat
candidatii la alegeri sau reprezentantii acestora. Tematica dezbaterilor electorale a
fost stabilita si anuntata odata cu invitarea la dezbateri. Procedura de stabilire a
ordinii Tn care au fost invitati participantii la dezbateri, precum si gruparea acestora
a fost stabilita In Declaratia privind politica editoriald a IP Compania ,,Teleradio-
Moldova”, cu respectarea principiului egalitatii de sanse pentru fiecare participant,
precum si a principiilor transparentei si impartialitatii.

Moderatorii, in cadrul dezbaterilor, le-au asigurat participantilor posibilitatea
de a-si expune punctele de vedere asupra temelor abordate. Pe parcursul
dezbaterilor, participantilor li s-au asigurat conditii egale pentru libera exprimare a
opiniilor.

MAEIE — comunicarea strategica este inclusa in Planul anual de activitate al
ministerului. De asemenea, MAEIE asigura participarea reprezentantilor sai in
grupurile comunicatorilor la nivel national si international:

a) Consiliul National de Comunicare constituit pe 1anga Parlamentul Republicii
Moldova;

b) Grupul de comunicare strategica pe langa Guvernul Republicii Moldova;

¢) Grupul National de Comunicare COVID-19;

d) Taskforce East StratCom al Serviciul european de actiune externa;

e) Grupul de lucru al comunicatorilor al SM GUAM.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-mediatic

Evaluarea spatiului Internet din perspectiva identificirii Perioada 2020-2024, cu  In proces
entitatilor/ subiectilor implicati in producerea i verificarea anuald a de
diseminarea continutului media on-line si a altor indicatorilor de progres realizare

intermediari §i servicii auxiliare ce au impact pentru
securitatea informationala

Institutii responsabile: Serviciul de Informatii si Securitate; Ministerul
Afacerilor Interne; Serviciul Tehnologia Informatiei si Securitate Cibernetica;
autoritatile administratiei publice.

SIS — in perioada de referinta au fost acumulate si analizate date de interes pe
dimensiunile de competenta ale Serviciului, in scopul evaluarii continutului media
on-line, cu potential de prejudiciere a securitatii informationale a Republicii
Moldova, care s-au integrat in produse informativ-analitice expediate conducerii
tarii si beneficiarilor legali.

In contextul pandemiei COVID -19 s-a accentuat tendinta unor resurse web de
a promova stiri false cu potential de periclitare a securitatii informationale.

La acest capitol, evidentiem urmatoarele rezultate:




1. A fost elaborat studiul cu privire la ,, fenomenul fake-news si manipulari in spatiul
mediatic al RM in contextul raspandirii COVID-19”, prezentat membrilor Comisiei
pentru Situatii Exceptionale a RM.
2. Pe parcursul perioadei starii de urgenta, Serviciul a dispus Sistarea accesului la
61 de resurse on-line (site-uri si bloguri), care promovau stiri false. Listele cu
resursele supuse blocarii au fost plasate pe site-ul sis.md si pe pagina oficiald de
Facebook a institutiei.
3. A fost elaborat Ghidul de identificare a stirilor false in vederea promovarii
consumului calitativ al stirilor de catre societate. Ghidul a fost plasat pe site-ul
oficial www.sis.md si pe pagina Facebook a institutiei.
4. Subunitatea responsabila de procesarea analitica a elaborat un material analitic
de suport in contextul dezideratului de promovare a unor amendamente legislative.
5. SIS a elaborat si expediat proiecte de Dispozitie a Comisiei pentru Situatii
Exceptionale a Republicii Moldova de instituire a Grupului de analiza a informatiilor
publice pe langa Secretarul Comisiei pentru Situatii Exceptionale a RM, cu rol de
depistare, prevenire si contracarare a stirilor false, cit si cel de comunicare strategica.
MAEIE - Raportul anual de activitate al Biroului de presa al MAEIE a
consemnat ca pe tot parcursul anului 2020 au fost receptionate 95 de solicitari de
acreditare din partea a 29 de institutii de presd din urmdtoarele tari: Romania,
Ucraina, Belarus, Rusia, Franta, Spania, Olanda, Marea Britanie, Letonia, Estonia,
Finlanda, Georgia, Turcia. MAEIE, in cooperare cu institutiile abilitate, a identificat
in procedura de acreditare mai multi jurnalisti straini implicati in producerea si
diseminarea continutului media fals sau manipulatoriu (portaluri de stiri, formatori
de opinie) pe subiecte precum restrictionarea circulatiei internationale a persoanelor,
combaterea pandemiei Covid-19, ajutoarele umanitare oferite de partenerii externi,
alegerile prezidentiale din RM din noiembrie 2020.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale
Ajustarea cadrului legal in vederea eficientizirii colectarii Perioada 2019-2024, cu  In proces
de date pentru identificarea provenientei mijloacelor verificarea anuala a de
financiare §i a proprietatii ale subiectilor implicati in indicatorilor de progres realizare
activititi de dezinformare, manipulare si propaganda ce
submineaza securitatea informationala

Institutii responsabile: Serviciul de Informatii si Securitate, Ministerul
Justitiei, Centrul National Anticoruptie, Consiliul Audiovizualului.

Din considerentul ca actualmente nu existd o conceptie in cadrul legal pe
dimensiunea audiovizualului cu privire la definirea actiunilor si fenomenelor de
dezinformare, manipulare si propagandd ce submineaza securitatea informationala,
urmeaza a fi amendat cadrul normativ in vigoare prin constituirea unui grup de lucru
format din reprezentantii structurilor sistemului de securitate.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale



Interactiunea cu institutiile de drept in ceea ce priveste Perioada 2020-2024, cu In proces
analiza riscurilor i a amenintarilor din domeniul mass- verificarea anuala a de
mediei, cu scopul de a monitoriza evolutia amenintarilor indicatorilor de progres realizare
depistate, de a investiga activitatea subversiva sau penald

in spatiul informational si de a stabili sursele de finantare a

factorilor de risc

Institutii responsabile: Serviciul de Informatii si Securitate.

In perioada de referinta, SIS a mediatizat mai multe masuri executorii privind
inlaturarea cauzelor si conditiilor ce contribuie la realizarea amenintarilor securitatii
de stat, capabile sa afecteze securitatea informationala a Republicii Moldova.
Printre acestea se includ masurile de identificare si blocare a surselor cu continut
online care promoveaza stiri false cu privire la evolutia COVID-19.

La fel, pe acest palier SIS a remis demersuri catre Presedintele RM si
Ministerul Justitiei in scopul stabilirii unui sistem de sanctionare pentru raspandirea
cu buna stiinta a stirilor false.

in adresa Presedintelui RM, Serviciul a inaintat spre examinare si eventuali
promovare proiectul Legii pentru modificarea unor acte legislative, ce prevede
instituirea unei noi atributii Serviciului, si anume contracararea raspandirii
informatiilor false ce afecteaza securitatea nationala.

In anul 2020 Procuratura Generald a elaborat un studiu cu privire la actele de
reactionare inifiale urmare a autosesizdrilor din mass-media si rezultatele actiunilor
intreprinse de catre procurori.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Crearea, la nivel national, a entitatii cu competente de promovare Anul 2019 Partial
si coordonare a politicilor de securitate informationald intr-o realizat
societate democratica in functie de dezvoltarea tehnologiei,

raporturile juridice si de altd naturd din sectorul societatii

informationale la nivel national si international (Consiliul

coordonator pentru asigurarea securitatii informationale):

a) identificarea si integrarea componentelor existente cu functii si

atributii in domeniul cibernetic si mediatic, a autoritatilor

administratiei publice locale, precum si a componentelor care vor

fi create pe parcurs;

b) determinarea liniei de activitate pentru fiecare componenta

inclusd in cadrul Consiliului coordonator pentru asigurarea

securitatii informationale, in functie de atributiile si functiile

detinute din perspectiva asigurdrii securitatii informationale;

c) elaborarea si adoptarea cadrului normativ de interactiune

pentru realizarea sarcinilor de depistare, prevenire si contracarare

a riscurilor i amenintdrilor la adresa securitatii informationale

Institutia responsabila: Serviciul de Informatii si Securitate.

Grupul de lucru creat sub egida SIS a elaborat Statutul Consiliului coordonator
pentru asigurarea securitatii informationale, constituit din reprezenanti ai
autoritatilor publice, societdtii civile, mass media si a companiilor private din
domeniul TIC.

Grupul de lucru s-a intrunit in mai multe sedinte, conform Palierelor
specializate si racordate la Strategia securitatii informationale, In cadrul carora a fost
elaborat si discutat proiectul Hotararii de Guvern ,, Cu privire la crearea Consiliului
coordonator pentru asigurarea securitatii informationale”.




In cadrul sedintei Grupului de lucru pentru examinarea proiectului ajustat al
Statutului Consiliului coordonator pentru asigurarea securitatii informationale din
21 februarie 2020, organizate la sediul Centrului de Excelenta TEKWILL,
str. Studentilor 9/11 din mun. Chisinau a fost aprobat proiectul de Hotarare de
Guvern, ce urmeaza a fi aprobat de catre Guvernul Republicii Moldova.

Suplimentar, pe parcursul anului, Grupul de lucru a examinat suplimentar
proiectul Hotararii de Guvern enuntate in scopul definitivarii versiunii finale a
acesteia.

In context, pe data de 16.06.2020, in incinta SIS al RM, a fost desfisurati o
sedinta de lucru cu participarea reprezentantilor mass-media si societatii civile la
subiectul extinderii reprezentativitatii palierului mediatic al Consiliului coordonator
pentru asigurarea securitatii informationale.

Totodatd, a fost realizatd o comunicare cu autoritatile vizate in Planul SSI si
Aparatul Presedintelui RM pe marginea subiectului privind aprobarea Ccrearii
Consiliului coordonator pentru asigurarea securitatii informationale prin Decretul
Presedintelui RM si modificarea pct. 26 al proiectului Statutului respectiv prin care
lucrarile de secretariat al Consiliului urmau a fi asigurate de catre Serviciul
Consiliului Suprem de Securitate din cadrul Aparatului Presedintelui RM.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacititilor operationale
Elaborarea, promovarea si coordonarea politicilor de Perioada 2020-2024, cu  In proces
securitate informationald in conformitate cu Conceptia, cu verificarea  anualda a de

prezenta Strategie si cu alte documente de politici de nivel indicatorilor de progres realizare
national si international ce se referda la socictatea
informationala

Institutia responsabila: Serviciul de Informatii si Securitate.

Serviciul de Informatii si Securitate a elaborat propunerile legislative pe
domeniul combaterii stirilor false si le-a remis in adresa Presedintelui Republicii
Moldova. Ulterior, proiectul a fost expediat de la Presedintie catre Ministerul
Justitiei unde a fost contramandat si initiata procedura noua de elaborare a setului de
legi ce ar contracara stirile false ce ameninta securitatea statului.

MAEIE — In anul 2020 RM a continuat actiunile menite si asigure
operationalizarea Acordului RM — UE privind procedurile de securitate pentru
schimbul de informatii clasificate.

1. In perioada 4 — 7 februarie 2020, la Chisinau, a avut loc misiunea de evaluare a
expertilor UE in domeniul protectiei informatiilor clasificate, in vederea evaluarii
masurilor de protectie in vigoare, aspectelor juridice, securitatii documentelor si
personalului, securitatii fizice si informatice.

2. In noiembrie 2020, UE a transmis Raportul final de evaluare a mecanismului de
protectie a informatiilor atribuite la secretul de stat din RM, elaborat de expertii UE
in contextul operationalizdrii Acordului SIA. Raportul reflecta rezultatele evaluarii
efectuate in februarie 2020, precum si contine o serie de recomandari privind
consolidarea regimului de protectie in vederea corespunderii cu standardele UE.



3. In ianuarie 2021, printr-o scrisoarea oficiali — UE a anuntat despre finalizarea
pregétirilor pentru operationalizarea Acordului SIA si disponibilitatea sa de a initia
procesul de schimb a informatiilor clasificate.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Informarea publicului privind modalitatile de prevenire si Perioada 2020-2024, cu ~ In proces
contracarare a riscurilor §i amenintarilor la adresa verificarea anualda a de
componentelor sistemice ale securitatii informationale, indicatorilor de progres realizare
inclusiv privind fenomenele nou-aparute la nivel national

Institutia responsabila: Serviciul de Informatii si Securitate.

SIS a elaborat Ghidul de identificare a stirilor false in vederea promovarii
consumului calitativ al stirilor de catre societate, care a fost plasat pe site-ul ,,sis.md”
si pe pagina de ,,Facebook™ a institutiei.

Continutul ghidului:
- actiuni recomandate in cazul identificarii de cdtre consumatori a stirilor false si
a conturilor false utilizate pe retelele de socializare in distribuirea intensa a
dezinformarilor,
- pasi necesari de intreprins inainte de a lua decizia de a aprecia sau distribui o
stire;
- exemple de stiri false cu privire la evolutia COVID-19 si masurile de protectie §i
prevenire care au stat la baza blocarii unor resurse anonime.

MAEIE - desfasurarea pe parcursul perioadei de raportare a campaniilor
tematice pentru consultarea surselor oficiale pe platformele MAEIE, MDOC, pe
retele sociale si in interactiunea cu mass-media.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale
Crearea unei componente analitico-informationale, Trimestrul 11, I11, IV, anul
specializata pe amenintarile hibride de securitate in cadrul 2019
Serviciului de Informatii si Securitate

Institutia responsabila: Serviciul de Informatii si Securitate.
In cadrul Serviciului de Informatii si Securitate a fost creata unitatea analitico-
informationald specializata pe amenintarile hibride de securitate.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacititilor operationale
Crearea retelei nationale a autoritatilor responsabile de Anul 2020 Partial
combaterea amenintarilor hibride de securitate realizat

Institutia responsabila: Serviciul de Informatii si Securitate.
In perioada de raportare a continuat procesul de creare a retelei nationale a
autoritatilor responsabile de combaterea amenintarilor hibride de securitate, fiind
instituit un Grup de lucru interinstitutional in acest sens



Nr Actiunea Termenul de Statut
(din Plan) implementare

Elaborarea unor protocoale operationale de interactiune  Perioada 2020-2021, cu In proces
intre autoritatile responsabile si factorii de decizie in cazul verificarea anuala a de
unor amenintdri hibride de securitate indicatorilor de progres realizare

Institutia responsabila: Serviciul de Informatii si Securitate.
Pe parcursul anului de referinta a fost initiat procesul de elaborare a
protocoalelor operationale de interactiune intre autoritatile responsabile si factorii
de decizie in cazul unor amenintari hibride de securitate.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea gradului de cunoastere si intelegere a  Perioada 2021-2024, cu In proces
conceptiei amenintarilor hibride de securitate la nivelul verificarea anuala a de
organelor abilitate cu asigurarea securitatii informationale  indicatorilor de progres realizare
si consolidarea mediului general de securitate

Institutia responsabila: Serviciul de Informatii si Securitate.

Serviciul de Informatii si Securitate a elaborat un algoritm de identificare a
caracteristicilor distincte ale unei amenintari de natura hibrida pentru consolidarea
nivelului de cunoastere si excluderea neclaritatilor si confuziilor la acest subiect.
Acest produs urmeaza a fi promovat la prima etapa la nivel institutional si ulterior
interinstitutional.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacititilor operationale
Efectuarea exercitiilor pentru dezvoltarea capacititilor  Perioada 2020-2024, cu In proces
autoritatilor specializate 1n combaterea amenintarilor verificarea anuala a de

hibride de securitate indicatorilor de progres realizare

Institutia responsabila: Serviciul de Informatii si Securitate.

SIS — Pe parcursul anului 2020, ofiterii SIS au participat in cadrul unor grupuri
de lucru interinstitutionale dedicate problematicii amenintarilor hibride.

La solicitarea MAEIE, Serviciul a elaborat si a remis un Chestionar-matrice cu
referire la rezilienta Republicii Moldova la anticiparea si contracararea amenintarilor
hibride.

La fel, prin prisma evaluarilor de competenta, au fost elaborate materiale
informative, care au reliefat factorii de risc cu potential de amenintari hibride.

MAEIE — In perioada 18-19 februarie 2020, MAEIE a gizduit seminarul
TAIEX, cu privire la amenintarile hibride, in cadrul caruia o echipd de experti din
Finlanda a impartasit experienta si bunele practici in instituirea cadrului
interinstitutional pentru identificarea si combaterea amenintdrilor hibride.
Obiectivul principal al evenimentului a fost familiarizarea expertilor RM cu
experienta Finlandei in domeniul combaterii amenintarilor hibride si promovarea
cooperarii dintre institutiile vizate din RM, privind (re)initierea procesului crearii




cadrului interinstitutional In RM. La seminar au participat circa 20 de persoane din
cadrul institutiilor nationale relevante (SIS, STISC, MAI, MA, MEI si Administratia
Presedintelui RM, etc.).

La fel, in anul 2020, in cadrul MAEIE a fost organizat un atelier privind
amenintarile hibride.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Crearea in cadrul Fortelor Armate a entititii responsabile Perioada 2019-2020, cu Partial
de apararea cibernetica la nivel national verificarea  anuala a realizat
indicatorilor de progres

Institutia responsabila: Ministerul Apararii
In perioada de referintd a derulat procesul de achizitie a echipamentului
necesar Crearii entitatii responsabile de apararea cibernetica, care este preconizata
pentru anul 2021.
De asemenea, in anul 2020, expertii SIS au participat la sedinte comune cu
reprezentantii Marelui Stat Major al Armatei Nationale cu tematici ce vizeaza
securitatea cibernetica a retelelor informationale institutionale.

Nr Actiunea Termenul de Statut
(din Plan) implementare

pacititilor operationale

Consolidarea capacitatilor de instruire si formare Perioada 2019-2024, cu  In proces
cibernetica prin participarea la exercitii interstatale si verificarea anuala a de
internationale de aparare cibernetica indicatorilor de progres realizare

Institutia responsabila: Ministerul Apararii, Serviciul de Informatii si

Securitate.

In legituri cu situatia pandemica COVID-19, instruirile in masa au fost sistate.
In context, au fost organizate cursuri de la distanta, dupa cum urmeaz:
- Participarea la eveniment In domeniul securitdtii cibernetice desfasurat de
compania TUV, Austria (06.02.2020, mun. Chisinau) - 2 militari;
- Participarea la Cursul terorismul cibernetic (08-14.02.2020, or. Ankara, Turcia) -
2 militari;
- Participarea la Seminarul ,,Cyber Endeavor Regional seminar FY20” (09-
13.03.2020, or. Bled, Slovenia) - 2 militari;
- Participarea la cursul la distanta ,,Analiza traficului de retea”(14.09-15.11.2020,
Germania, or. Oberammergau) - 1 militar;
- Desfasurarea Cursului ,,Mobile Penatration Devices” cu suportul echipei mobile
de instruire Naval Postgraduate School, Monterey (20-24.07.2020 - 25.09.2020-
online) cu implicarea 29 participanti (MA-24 mil., SIS-2 part., STISC-2 part. si
FISC-1 part.);
- Participarea la Conferinta anuald online ,,Moldova Cyber Week 2020 (25-
27.11.2020) - 2 militari;
- Desfasurarea Cursului de specializare in domeniul securitatii informationale
online (07-18.12.2020, AMFA)- 12 militari.



Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Identificarea, prevenirea si contracararea factorilor de risc Permanent, cu verificarea  In proces
cu potential informativ-subversiv 1n adresa apararii anuald a indicatorilor de de
cibernetice a Republicii Moldova prin implementarea unui  progres realizare
management integrat al spatiului virtual si dezvoltarea unui

sistem de avertizare timpurie cu privire la elementele de

risc la adresa obiectivelor de infrastructura

Institutia responsabila: Serviciul de Informatii si Securitate.

Serviciul de Informatii si Securitate a elaborat un produs analitic in adresa
I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” cu referire la
vulnerabilitdtile identificate in resursele informationale de stat, fiind inaintat un set
de recomandari pentru Inldturarea si minimalizarea deficientelor sesizate.

In perioada de raportare au fost desfisurate sedinte de lucru comune ale
expertilor SIS si Ministerului Apararii in vederea elaborarii mecanismului de
cooperare cu entitatea responsabila de aparare ciberneticd din cadrul Fortelor
Armate.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale
Revizuirea cadrului legal existent in sensul definirii i Perioada 2020-2024, cu
uniformizarii notiunilor cu privire la dezinformare, stirile verificarea  anuald a
false si/sau informarea manipulatorie, precum si in vederea indicatorilor de progres
prevenirii raspindirii acestora prin platformele media.

Determinarea sectoarelor din cadrul securitatii nationale a

caror afectare (prin dezinformare) ar crea riscuri majore

pentru functionalitatea statului

Institutia responsabila: Ministerul Justitiei, Consiliul Audiovizualului.
Nr Actiunea Termenul de Statut

(din Plan) implementare

Consolidarea capacitatilor operationale

Stabilirea atributiilor organelor competente privind Perioada 2020-2024, cu  In proces
depistarea si contracararea mesajelor manipulatorii §i de verificarea anuala a de
dezinformare din refeaua globala Internet indicatorilor de progres realizare

Institutia responsabila: Serviciul de Informatii si Securitate.
Expertii SIS au analizat cadrul legal in vigoare ce vizeaza diseminarea
informatiei ce nu corespunde adevarului, fiind inaintate propunerile corespunzatoare
pentru ajustarea acestuia.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale .
Elaborarea si aprobarea cadrului legal privind identificarea Perioada 2019-2021, cu In proces

si desemnarea infrastructurilor critice nationale, inclusiv a verificarea  anuala a de
celor ce tin de sistemele informationale de importanta indicatorilor de progres realizare
vitald




Institutia responsabila: Serviciul de Informatii si Securitate

Expertii SIS au participat la elaborarea Proiectului de Lege privind
Infrastructura Critica Nationald (in baza Directivei 2008/114/CE a Consiliului UE
din 02.12.2008 privind identificarea si desemnarea infrastructurilor critice
europene).

Concomitent, SIS a elaborat si definitivat proiectul Programului si Planului
national cu privire la Infrastructura Critica s1 1-a remis in adresa MAI pentru a fi
prezentat la Guvern conform procedurii.

SIS a avizat Proiectul Legii Nr. 370 din 10.06.2020 privind protejarea
obiectelor de infrastructurd esentiald pentru asigurarea securitdtii nationale si a
ordinii publice (inifiativa legislativa nr. 163 din 21.04.2020).

La fel, in perioada anului 2020, SIS a coordonat activitatea de protectie a
Infrastructurii Critice in temeiul HG 701 din 11.07.2018, HG 996 din 17.10.18,
Ordinul Directorului SIS nr. 50 din 24.10.18, Ordinul Directorului SIS nr. 20 din
15.05.19.

In conformitate cu prevederile HG 701 din 11.07.2018, este creati baza de date
a Infrastructurii Critice, iar 1n prezent se elaboreaza cadrul normativ departamental
corespunzator.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacititilor operationale

Evaluarea si raportarea privind starea si nivelul de Perioada 2021-2024, cu In proces
securitate ale obiectivelor de infrastructura critica din verificarea anuala a de
perspectiva securitatii informationale indicatorilor de progres realizare

Institutia responsabila: Serviciul de Informatii si Securitate.

Mecanismul de evaluare si raportare privind starea si nivelul de securitate ale
obiectivelor de infrastructura critica din perspectiva securitatii informationale este
elaborat si prezentat spre examinare si aprobare n adresa Guvernului.

Totodata, pe parcursul anului 2020 Centrul Antiterorist al SIS a realizat cinci
teste antiteroriste.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale
Sincronizarea §i repartizarea rationali a fortelor Perioada 2020-2022, cu  In proces
institutiilor nationale spre depistarea preventiva a verificarea anuala a de
actiunilor derulate din exteriorul si/sau interiorul tarii, indicatorilor de progres realizare
concepute ca diversiuni complexe la adresa securitatii

informationale

Institutia responsabila: Serviciul de Informatii si Securitate.
In perioada de raportare expertii SIS au evaluat cadrul normativ de referinta,
care urmeaza a fi supus modificarilor in scopul armonizarii legislatiei.
Pe palierul contracararii actiunilor extremiste in spatiul informational, Serviciul
a sesizat PG privind activitatea unor entitati.




Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale

Evaluarea nivelului actual de pregitire a resurselor umane Perioada 2020-2021, cu In proces
in domeniul securitatii informationale, pe fiecare verificarea anuald a de
compartiment in parte: mass-media, tehnologia indicatorilor de progres realizare
informationald, aparare, ordine publica si contrainformatii

Institutia responsabila: Autoritatile administratiei publice, Consiliul
Audiovizualului, Ministerul Economiei si Infrastructurii, Ministerul Apararii,
Ministerul Afacerilor Interne, Procuratura Generalad, Serviciul de Informatii i
Securitate, organizatiile neguvernamentale.

In perioada anului 2020, in cadrul Serviciului de Informatii si Securitate au fost
realizate studii si analize pe aspectele securitatii informationale, pe fiecare
compartiment in parte: mass-media, tehnologii informationale, aparare, ordine
publica si contrainformatii, cu scopul evaludrii nivelului de pregatire a ofiterilor de
informatii si securitate pe dimensiunile de competenta.

Totodata, pe parcursul anului 2020 au fost realizate o serie de evenimente pe
platforme online (cursuri de instruire, conferinte, exercitii practice) la care au
participat ofiteri SIS.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale

Identificarea categoriilor de beneficiari care urmeaza si fie  Anul 2021, cu verificarea ~ In proces
inclusi cu prioritate in programele noi de instruire a anuald a indicatorilor de de
resurselor umane in domeniul vizat progres realizare

Institutia responsabila: Autoritatile administratiei publice

SIS — A fost continuat procesul de instruire a ofiterilor de informatii si
securitate in baza modulului de instruire privind securitatea cibernetica si
informationald, elaborat in corespundere cu prevederile Strategiei Securitatii
informationale si a Planului de actiuni pentru implementarea acesteia.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare internd si de cooperare internationali in domeniul securitatii
informationale
Evaluarea nivelului actual al cooperdrii dintre Republica Perioada 2020-2021, cu Partial
Moldova si organizatiile internationale ce 1si desfasoarda verificarea anuala a realizat
activitatea in domeniul asigurarii securitatii informationale indicatorilor de progres
si elaborarea unor actiuni privind intensificarea cooperarii
respective

Institutia responsabila: Autoritatile administratiei publice
In vederea realizirii obiectivului de asigurare a cooperirii internationale in
domeniul securitatii informationale, SIS a intreprins o serie de activitdti bi/
multilaterale ce vizeaza interactiunea cu serviciile partenere (schimb de informatii,



intrevederi la nivel de conducere si la nivel de experti cu reprezentanti oficiali ai
serviciilor speciale straine, acreditati pentru RM, webinare, conferinte online).

Astfel, in scopul preluarii experientei la nivel bilateral, au fost realizate sedinte
cu reprezentantii serviciilor partenere, cu abordarea subiectelor ce tin de prevenirea,
depistarea si contracararea amenintdrilor hibride de securitate in spatiul
informational, etc.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale

Stabilirea cooperarii dintre Republica Moldova si statele Perioada 2020-2024, cu  In proces
partenere, in special cele din cadrul Uniunii Europene, Verificarea anuald a de
privind schimbul de informatii, experiente si analize in indicatorilor de progres realizare
scopul prevenirii, depistarii $i contracararii amenintarilor

hibride de securitate in spatiul informational

Institutia responsabila: Autoritatile administratiei publice

SIS — In contextul dinamizarii dialogului politic RM — UE, a fost activizata
cooperarea cu institutiile europene pe segmentul amenintirilor hibride. In acest sens,
in formatul proiectului ,,EEAS Hybrid Risk Survey for Partner States” au fost
reflectate evolutiile pentru perioada 2016-2020 inregistrate la nivel national in
contextul actiunilor de raspuns, cu tangentd la domeniile stabilite in chestionar
(rezilienta, infrastructura critica, mecanisme de gestionare a crizelor, etc.).

MAEIE — Urmare a vizitei efectuate in iulie 2019 de catre echipa de evaluare
a corporatiei MITRE (mandatata de Departamentul de Stat SUA), in primul
semestru al anului 2020 a fost redactatda versiunea finala a raportului preliminar
privind capacitatile cibernetice ale Republicii Moldova, care a luat in calcul in
cvasitotalitate sugestiile si modificarile de text propuse pe marginea proiectului de
catre MEI, STISC, AGE si MAEIE. Versiunea finald a raportului preliminar a fost
prezentata MAEIE pe data de 24.08.2020 si transmisd institutiilor vizate, spre
informare si uz in activitate. Totodata, pe 24.09.2020 a avut loc o sedinta online la
subiectul securitatea cibernetica a expertilor de la Oficiul pentru Coordonarea
problemelor cibernetice, DoS si reprezentantii MITRE, CERT, STISC, AGE (Nota:
O noua misiune de evaluare a corporatiei MITRE era preconizata pentru luna
martie 2020, insa, din cauza restrictiilor impuse in contextul pandemiei COVID-19,
vizita a fost contramandata).

In contextul negocierilor pe marginea noii Agende de Asociere, MAEIE in
cooperare cu alte institutii abilitate, a promovat includerea in proiectul documentului
a prevederilor cu privire la cooperarea RM-UE 1n sfera contracararii amenintarilor
hibride si dialogului RM-UE in sfera securitatii cibernetice. Negocierile inca nu au
fost finalizate, dar este cert ca Agenda de Asociere 2021-2027 va contine astfel de
prevederi si va fi baza pentru dezvoltarea cooperarii.

Un obiectiv prioritar al Planului Individual de Actiuni al Parteneriatului (IPAP)
RM-NATO pentru anii 2017-2019, aplicat si in 2020, a fost dezvoltarea cooperarii
bilaterale in domeniul securititii cibernetice si informationale. In acest sens, a fost
promovat dialogul la nivel inalt cu oficialii Aliantei precum si la nivel de experti. A




fost implementat proiectul ,,Dezvoltarea capacitatilor de aparare cibernetica ale
Fortelor Armate ale RM”, ceremonia oficiald de incheiere a proiectului a fost
organizatd online pe 21.01.2021 cu participarea Secretarului General adjunct al
NATO, Mircea Geoana.

De asemenea, reprezentantii autoritatilor nationale au continuat sa beneficieze
din participarea la conferinte, seminare, ateliere de lucru, cursuri de instruire,
exercitil practice la tematica securitatii cibernetice organizate de NATO, dar si de
statele partenere ale Aliantei.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare internid si de cooperare internationald in domeniul securitatii

informationale
Crearea/ implementarea  cadrului de  cooperare Perioada 2020-2024, cu  In proces
interinstitutionald pe domeniul apéararii cibernetice verificarea  anuald a de
indicatorilor de progres realizare

Institutia responsabila: Ministerul Apararii, Serviciul de Informatii si
Securitate, Ministerul Economiei si Infrastructurii, Serviciul Tehnologia Informatiei
si Securitate Cibernetica, Procuratura Generala, Ministerul Afacerilor Interne.

In perioada de referintd, expertii SIS au participat la sedinta consultativa
privind crearea/implementarea cadrului de cooperare interinstitutionala pe domeniul
apararii cibernetice.

Pe parcursul anului 2020, I.P. ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica,, a acordat suport si consultantd in vederea constituiri a Centrului de
Reactie la Incidente Cibernetice (CRIC) al Armatei Nationale, care a fost deschis la
21 ianuarie 2021.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare internd si de cooperare internationali in domeniul securitatii

informationale

Semnarea unor acorduri de colaborare (asistenta mutuald) Perioada 2020-2024, cu  In proces

in domeniul apardrii cibernetice verificarea  anuald a de
indicatorilor de progres realizare

Institutia responsabila: Ministerul Apararii; Serviciul de Informatii si
Securitate
MAEIE a examinat, de comun acord cu MAI, si a acordat asistenta necesara
pentru adoptarea la data de 06 iulie 2020 a Decretului privind aprobarea semnarii
Memorandumului de cooperare intre statele-membre ale Organizatiei pentru
Democratie si Dezvoltare Economicda — GUAM in domeniul securitatii cibernetice.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale

Utilizarea la nivel national a instrumentelor si metodelor Permanent, cu verificarea  In proces
de identificare a victemelor, inclusiv prin utilizarea anuald a indicatorilor de de
Sistemului informational automatizat ,,Protectia copiilor” progres realizare




si a bazei de date privind exploatarea sexuald a copiilor
(ICSE) a OIPC INTERPOL

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generala.

Au fost examinate in Sistemul Informational ,,Protectia Copiilor” pe ¢/p pornite
in anul curent peste 380 dispozitive de stocare a datelor, fiind depistate si excluse
din circuit in reteaua Internet peste 42 mii de imagini si 15 mii fisiere video cu
continut de pornografie infantila.

Au fost introduse in baza de date ICSE a OIPC Interpol si analizate fisiere
imagini si video depistate in dispozitivele ridicate: 1.017 fisiere foto, 92 fisiere
video, analizate serii de imagini cu adaugarea a peste 1.500 comentarii pentru
contribuire la identificarea victimelor.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare internd si de cooperare internationali in domeniul securitatii
informationale

Cooperarea in cadrul punctelor nationale de contact 24/7 in  Permanent, cu verificarea  In proces
baza Conventiei Consiliului Europei privind criminalitatea anuald a indicatorilor de de
informaticd (Budapesta, 2001) si G7 24/7 progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generala.

In calitate de punct de contact 24/7 prin Conventia privind criminalitatea
informatica s1 a punctului de contact G 7 24/7, Directia investigatii infractiuni
informatice a INI a IGP asigura si receptioneaza solicitarile privind asistente
imediate pentru investigatiile referitoare la infractiunile informatice.

Astfel, pe parcursul perioadei de raportare au fost receptionate:
esolicitari receptionate - 4 ( 1 Regatul Tarilor de Jos, 3 Ucraina);
stransmise raspunsuri - 5 (2 Ucraina, 1 Regatul Tarilor de Jos, 2 Germania);
transmise solicitari - 3 (1 SUA, 1 Regatul Tarilor de Jos, 1 Rusia);
scereri de conservarea datelor parvenite -18 (7 SUA, 2 Spania, 3 Republica Ceha, 2
Ucraina, 1 Franta, 3 Germania, 1 Armenia);
esraspunsuri de conservarea datelor - 10 (4 SUA, 2 Cehia, 2 Ucraina, 2 Spania, 1
Armenia).

-BKBOP:

esolicitari receptionate - 1;
* transmise raspunsuri - 1;
* trimise solicitari - 2.

Totodatd, datorita stabilirii noilor contacte la nivel international, precum si a
promovarii Directiel prin participarea la instruiri, evenimente $i operatiuni
internationale, au fost finregistrate urmatoarele rezultate privind cooperarea
internationala:
transmise solicitari - 51 (18 Facebook, 8 webmoney, 1 avast software, 1 youtube,
1reg.ru, 1 OVH, 1 Qiwi, 1Alfa, 3 western Union, 1 Qiwi, 2 Apple, 2 Moneygram, 4
Paypal, 1Paymaster, 1 Ali Express, 3 Google, 1 Skype, 1 Coulfare);

* primite raspunsuri - 20 (8 Facebook, 3 western union, 8 webmoney, 1 Apple)




* trimise scrisori cu caracter informativ: BKPOP - 1.

In anul 2020, Sectia tehnologii informationale si combaterea crimelor
cibernetice a Procuraturii Generale a examinat 40 comisii rogatorii parvenite de la
autoritatile competente din: Italia, Slovenia, Polonia, Olanda, SUA, Belgia,
Romania, Germania, Franta, Belarus, Ucraina, Armenia Turcia si Cehia, cat si a
primit solicitari din partea altor tari privind conservarea datelor informatice prin
intermediul punctului de contact 24/7.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare internd si de cooperare internationali in domeniul securitatii
informationale

Dezvoltarea parteneriatelor existente cu NCMEC (Centrul In functie de necesitate,  In proces
National al SUA privind Copiii Disparuti si Exploatati) si cu verificarea anuala a de
aderarea la alte initiative similare indicatorilor de progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei), Procuratura Generala.

La data de 05.05.2020, un reprezentant al IGP a participat in cadrul a 2 webinar-
uri, unul privind cooperarea digitala, organizat de HLPDC a ONU si unul cu privire
la utilizarea platformei Centrului National pentru Copii Disparuti si Exploatati din
SUA (NCMEC), in vederea identificarii cazurilor de pornografie infantild, abuz si
exploatare sexuald online a copiilor.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationald in domeniul securitatii

informationale
Dezvoltarea unor parteneriate in scopul identificarii, ~Anul 2021, cu verificarea ~ In proces
blocarii, sechestrarii si confiscarii produselor si a  anuald a indicatorilor de de
instrumentelor provenite din infractiunile transfrontaliere progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei), Procuratura Generala, Serviciul de Informatii §i Securitate.
Prin intermediul Centrului cooperare politieneasca al IGP in total au fost
expediate si receptionate 17 solicitari si raspunsuri, dintre care:
OEP EUROPOL Oficiul Central — 2
OEP EUROPOL Belgia — 1;
OEP EUROPOL Spania —1;
OEP EUROPOL Regatul Tarilor de Jos — 1;
OEP EUROPOL Polonia — 1;
BNC Interpol Secretariatul General —
BNC Interpol Washington — 1;
BNC Interpol Norvegia —1;
BNC Interpol Paris — 2;
10 BNC Interpol Tirana — 1;
11.BNC Interpol Moscova — 1;
12.BNC Interpol Dublin - 1
13.Proiectul de Analizd Europol AP TWINS — 1,

oCoNOORLDE



14.Centrul de Inovatii al Secretariatului General Interpol — 1;
15.SELEC — 1.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale

Participarea la evenimente internationale in domeniul Permanent, cu verificarea  In proces
prevenirii si combaterii criminalitatii informatice in scopul anuald a indicatorilor de de
formdrii personalului de specialitate progres realizare

Institutia responsabila: Ministerul Afacerilor Externe gsi Integrarii
Europene, Ministerul Afacerilor Interne (Inspectoratul General al Politiei),
Procuratura Generala, Serviciul de Informatii si Securitate.

MAEIE asigura coordonarea participarii expertilor nationali la activitatile
organizate in cadrul proiectului ,,Actiunea privind criminalitatea informatica pentru
rezilienta cibernetica n regiunea Parteneriatului Estic”, denumit generic CyberEast,
finantat de Comisia Europeand si implementat de Consiliul Europei (CoE) prin
intermediul Oficiului pentru Programul de combatere a criminalitatii informatice al
CoE din Bucuresti (C-PROC). Astfel, in decursul anului 2020 a fost facilitata
participarea expertilor nationali la urmatoarele activitati:

- Reuniunea internationald privind cooperarea cu prestatorii straini de servicii
de Internet (ISPs) (Thilisi, 28 — 29 februarie 2020), 5 participanti;

- Atelier de lucru privind elaborarea Procedurilor Operationale Standard pentru
cooperarea CSIRT si organele de aplicare a legii (14 — 16 septembrie 2020), 25
participanti;

- Atelier de lucru cu privire la fraudele comise online, veniturile obtinute de pe
urma infractiunilor si mecanismele de raportare (15 — 16 octombrie 2020); 60
participanti;

- Exercitiu practic privind cooperarea intre organele de aplicare a legii si
furnizorii de servicii internet (2-4 decembrie 2020); 17 participanti;

- Atelier de lucru comun privind cooperarea internationald pe dimensiunea
combaterii criminalitatii cibernetice si privind dovezile electronice (8-9 decembrie
2020); 3 participanti.

De asemenea, MAEIE a facilitat desemnarea punctelor focale din cadrul MAl,
INJ si PG de a coopera cu Grupul european de instruire si educare in domeniul
criminalitatii cibernetice (ECTEG).

Un alt rezultat important al proiectului a fost admiterea a trei experti din RM la
Programul de master ,,Forensic Computing and Cybercrime Investigation” in cadrul
University College Dublin, finantat din proiectul CyberEast.

Reprezentantii IGP al MAI, responsabili de contracararea criminalitatii
informatice au participat la 15 instruiri la nivel international, fiind instruii 17
specialisti Tn acest domeniu, dupa cum urmeaza:

1. In perioada 12-15.02.2020, Participarea la Reuniunea proiectului regional CoE-
UE, cu tematica “Actiunea privind criminalitatea informatica pentru rezilienta
cibernetica in regiunea Parteneriatului Estic - CyberEast”, or. Kiev, Ucraina;




2. La 18.02.2020, Participarea la sedinta de lucru cu expertii Uniunii Europene,
eveniment desfasurat in cadrul Proiectului Improving Cyber Resilience the
Eastern Partnership Countries, la sediul Delegatiei Comisiei Europene in RM;

3. La 20.02.2020, Participarea la sedinta cu reprezentantii Uniunii Europene, in
cadrul Poiectului ,,Improving Cyber Resilience the Eastern Partnership
Countries”;

4. La 27.05.2020, a fost desfasurata intdlnirea online in cadrul proiectului CoE
,,EndOCSEA” (oprirea exploatarii sexuale online a copiilor).

5. La 04.06.2020 Webinar-ul cu tematica: ,,/nterferenta electorala, atacuri asupra
sistemelor informationale critice”, organizat de catre Consiliul Europei in cadrul
proiectului ”CyberEast;

6. La 30.06.2020, participarea la sedinta online de lansare a proiectului CoE privind
combaterea violentei, inclusiv sexuale, asupra copiilor ;

7. La 06.07.2020, participarea la sedinta grupului de lucru al ODDE-GUAM in
domeniul securitatii cibernetice in format de videoconferinta;

8. La 09.07.2020, participarea la sedinta de lucru, in cadrul proiectului CyberEast
2020, eveniment organizata de catre Consiliul Europei si desfasurat online;

9. In perioada 16-17.07.2020, participarea in cadrul in cadrul sedintei virtuale din
cadrul operatiunii cu genericul Operation In Our Sites (IOS) XI (comercializarea
prin intermediul internetului a bunurilor contrafacute);

10. La 01.10.2020, sedinta on-line privind proiectul dezvoltarea softului de tip Web
crowler, pentru identificarea cazurilor de abuz si exploatare sexuald cu utilizarea
Internetului, gestionat de reprezentantul politiei din Regatul Tarilor de Jos;

11. La 12.10.2020, participarea la sedinta on-line privind implementarea Conventiei
Lanzarote;

12. In perioada 22-28.10.2020, participarea la grupul de lucru on-line cu autoritatile
de aplicare a legii din SUA si Germania;

13.1n perioada 02-13.11.2020, Atelierul de lucru ,,Victim Identification Task-Force
8 (VIDTFS)”, organizat de catre EUROPOL 1n regim online;

14. La 18.11.2020, sedinta on-line a Biroului Comitetului Lanzarote;

15. In perioada 02-04.12.2020, atelierul de lucru online, organizat de catre Uniunca
Europeana si Consiliul Europei in baza Proiectului CyberEast, cu tematica: ,, Acces
eficient la date: exercitiu practic pentru fortele de ordine si furnizorii de servicii de
Internet”.

Pe parcursul anului 2020, personalul Procuraturii Generale au avut mai multe
seminare de instruire organizate de Consiliul Europei in domeniul prevenirii si
combaterii criminalitatii informatice:

1. Workshop Development of Standard Operating Procedures for Cooperation
between CSIRTs and Law Enforcement, 14-16 septembrie 2020 (online);

2. Workshop on Online Fraud, Crime Proceeds and Reporting Mechanisms, 15-16
octombrie 2020 (online);

3. Effective Access to Data Programme: practical exercise for law enforcement and
Internet service providers, 2-4 decembrie 2020 (online).



REFLECTAREA INDICATORILOR DE PROGRES CONFORM PRIORITATILOR

Urmare a unei evaluari preparative a implementarii Planului, se atesta o
diminuare a randamentului actiunilor realizate de catre institutiile responsabile si
partenere in anul 2020 prin prisma prioritatilor prevazute de SSI, cauzata primordial
de situatia pandemica COVID-19 la nivel national si international.

Totodata, este de mentionat ca patru actiuni stabilite de Plan sunt primordiale
intregului proces de implementare a Strategiei.

Printre acestea se numara prioritatile 2 si 3 din Pilonul I, prioritatile 1 si 2 din
Pilonul 11I.



Ponderea procentuala a realizarii prioritdtilor pe parcursul anului 2020 sunt
prezentate in graficile 1, 2 si 3, elaborate prin prisma indicilor de rezultat ale

acestora.

Pilonul I.

Asigurarea

securitatii  spatiului

informational-cibernetic ~ si

investigarea criminalitatii

informatice

Prioritatile pilonului
1. Crearea Centrului national de reactie la
incidente de securitate cibernetica (CERT
national)

2. Desemnarea entitiatii care va exercita
rolul de Centru guvernamental de reactie la
incidente de securitate cibernetica al
Guvernului (CERT Gov)

3. Consolidarea cooperirii dintre CERT-ul
national, CERT Gov si CERT-urile private

Indicatori de rezultat

1. Centrul national creat, care elaboreaza
documente de politici si asigurd interactiunea
dintre toate componentele de asigurare a
securitatii cibernetice

2. Centrul guvernamental asigura functionarea
si protectia retelelor speciale la nivel de
Guvern si autoritati publice

3. Acorduri de colaborare si sustenabilitate in
scopul prevenirii si solutionarii incidentelor de
securitate cibernetica

Grafic 1. Ponderea procentuald de realizare a prioritatilor Pilonului I
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Pilonul I1.

Asigurarea securitatii spatiului informational-mediatic
Prioritatile pilonului
1. Dezvoltarea instrumentelor de control

civic in scopul
informationale

2. Elaborarea cadrului juridic pentru
determinarea  statutului  juridic  al
publicatiilor periodice, al agentiilor de
presa si al altor entititi care activeaza in
spatiul media din Internet

3. Crearea resursei/ platformei
informationale de comunicare strategica

asigurarii  securitatii

Indicatori de rezultat
1. Mecanism de interactiune si implicare a
expertilor in scopul asigurdrii securitaii
spatiului informational
2. Lege de modificare a cadrului juridic
existent

3. Resursd/ platforma informationala de
comunicare strategica creata

Grafic 2. Ponderea procentuald de realizare a prioritatilor Pilonului IT



Prioritatea 1
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Pilonul I11. Consolidarea capacitatilor operationale

Pilonul 111.
Consolidarea capacitatilor operationale

Prioritatile pilonului Indicatori de rezultat
1. Crearea, la nivel national, a Consiliului 1. Cadrul normativ privind crearea Consiliului
coordonator pentru asigurarea securititii coordonator pentru asigurarea securitatii
informationale, in cadrul caruia vor fi informationale, elaborat si aprobat
identificate proceduri de comunicare
strategica
2. Crearea in cadrul Fortelor Armate a | 2. Cadrul normativ privind crearea in cadrul
entitatii  responsabile de  apararea  Forfelor Armate a entitdfii responsabile de
cibernetica la nivel national apararea cibernetica la nivel national, elaborat

si aprobat

3. Crearea unei platforme specializate pe 3. Platforma creata si functionala
amenintarile hibride la adresa securitatii
4. Elaborarea si promovarea cadrului legal | 4. Cadrul legal de reglementare a
de reglementare a infrastructurii critice | infrastructurii critice nationale elaborat si
nationale aprobat

Grafic 3. Ponderea procentuald de realizare a prioritatilor Pilonului I1I
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Prioritatea 4
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Pilonul V.

Eficientizarea proceselor de coordonare internd si de cooperare internatinoald in domeniul
securitatii informationale

Prioritatile pilonului Indicatori de rezultat
1. Dezvoltarea si implementarea 1. Specialisti instruiti in baza practicilor UE
programelor de instruire adresate




angajatilor cu atributii de investigare si
urmaérire penala in spatiul informational

2. Dezvoltarea cooperirii nationale si 2. Cadrul legal de cooperare negociat si
internationale in  domeniul apararii | incheiat
cibernetice

3. Stabilirea mecanismelor de cooperare 3. Runde de consultdri; acorduri bilaterale/
internationala intre autorititile statului cu multilaterale semnate si incheiate

atributii in combaterea criminalitatii
informatice si organismele internationale pe
segmentul asigurarii securitatii
informationale

Grafic 4. Ponderea procentuala de realizare a prioritatilor Pilonului IV
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DESCRIEREA RISCURILOR DE IMPLEMENTARE

Implementarea prevederilor Strategiei securitatii informationale impune
implicarea plenara a componentelor societatii informationale, care prin executarea
actiunilor planificate si coordonate sa impulsioneze realizarea obiectivelor
Strategiei. Concomitent, obiectivele si actiunile trasate pentru realizarea lor, au o
dimensiune transectoriala si necesita aportul institutiilor din domeniul civil, mass
media, TIC, cat si cu implicarea institutiilor din domeniile de securitate, aparare, de
drept si ordine publica.

Din considerentul caracterului complex al actiunilor prevazute de Planul SSI
2019-2024, au fost stabilite mai multe riscuri ale procesului de implementare a
Strategiei, unele necesitand o atentie sporita si identificate solutii pentru inlaturarea
sau diminuarea acestora.

in scopul de a fi accentuate si solutionate, riscurile indentificate au fost
divizate in trei categorii dupa cum urmeaza:

Categoria _I: Riscuri la nivelul managementului asociat procesului de
implementare a Planului de actiuni al SSI 2019-2024:

» Pe parcursul anului 2020, similar anului 2019, a fost observatd pozitia
superficiald in adoptarea documentelor de politici la nivel institutional sau sectorial
ce deriva din Strategia SSI 2019-2024 din partea managementului strategic al unor
institutii responsabile sau partenere conform prevederilor Planului;

» De asemenea persista o cooperare diminuatd intre echipele de specialisti in
materie de securitate informationala din cadrul institutiilor de drept public si privat,
vizate in Planul SST2019-2024 si managementul decizional al acestora, care in astfel
de circumstante pot decide unilateral modificarea sau excluderea anumitor actiuni si
obiective din Strategie, reprofilandu-le sub alte documente de politici institutionale,
reducand din caracterul unitar in implementarea Planului de actiuni.

Cateqgoria Il: Riscuri operationale la implementarea Planului de actiuni
al SSI 2019-2024:

» Lipsa sau insuficienta specialistilor in domeniul tehnologiilor informationale in
subdiviziunile responsabile de asigurarea securitatii informationale in cadrul
autoritatilor publice, in special la functionarea si dezvoltarea Centrelor de reactie la
incidentele de securitate cibernetica — CERT departamental;

» Dotarea slaba a CERT-urilor institutionale cu sisteme operationale si tehnica
specializatd pentru asigurarea securitdtii cibernetice conform cerintelor
internationale de securitate informationala.

Categoria 1ll: Riscuri de natura exeptionald si complementari
proceselor de implementare a Planului de actiuni al SSI 2019-2024:

» Aparitia unor noi generatii de riscuri i amenintari la adresa securitatii
informationale, accelerata de dezvoltarea ascendenta a tehnologiilor informationale
si comunicarii, care nu sunt vizate de Strategie si Planul de actiuni pentru
implementarea SSI 2019-2024;



» Caracterul imprevizibil al evolutiei pandemiei COVID-19 si efectul acesteia
asupra proceselor si activitatilor oamenilor, inclusiv din domeniile vizate in Planul
de actiuni: civic, media, publice si privat.

NOTA: Grupul de monitorizare din cadrul SIS va dezbate cu reprezentantii
autoritatilor responsabile de implementarea Planului de actiuni al SSI
2019-2024 riscurile mentionate Supra si vor identifica solutii pentru
fiecare risc, in functie de atributiile si competentele institutionale.




CONCLUZII §SI RECOMANDARI

Procesul de monitorizare realizat pe parcursul anului 2020 si prezentat in
Raportul pentru al doilea an de implementare, releva importanta Strategiei,
prioritatile de securitate informationala stabilite in SSI fiind 1n continuare conforme
trendului de evolutie a societatii informationale la nivel national si global.

Evaluarea detaliata a indicatorilor prezentati de institutiile responsabile prin
prisma atributiilor si a actiunilor din Plan, implementate de fiecare institutie separat
sau prin interactiune cu alte autoritati partenere, raportati la obiectivele si scopul
SSI, reflecta un progres relativ redus in atingerea integrala a acestora, determinat
inclusiv si de factori exceptionali, cum este pandemia de COVID-19 si
repercusiunile acesteia asupra vietii societdtii contemporane.

Riscurile de securitate si criminalitate cibernetica, cat si evolutia noilor
forme de amenintiri la adresa securititii informationale — razboiul
informational, amenintarile  hibride, dezinformarea, propaganda,
manipularea, care sunt in vizorul Strategiei securitatii informationale inca nu
au fost micsorate.

Totusi, se atesti 0 constientizare a problemelor de securitate
informationala din partea reprezentantilor insititutiilor de drept public si
privat, cu stabilirea corespunzatoare vulnerabilitatilor si riscurilor pe anumite
domenii, fapt ce confirma indicatorii de progres reflectati.

Totodata, mai multe realizari, raportate de autoritatile vizate de Plan, se
suprapun pe cadrul de competentd institutionald si activitatea acestora in mod
ordinar. Astfel, devine imperativ sa percepem obiectivele si actiunile Planului SSI
vizavi de activitatea autoritatilor pe atributii $i competente.

La fel, in rapoartele prezentate pe activitati nu se atesta 0 conlucrare eficienta
intre institutiile responsabile si cele partenere, fapt ce denota in continuare lipsa de
coerenta interinstitutionald, chiar daca pentru rezolvarea problemelor de securitate
informationala sunt necesare solutii complexe, cu aplicabilitate in toate domeniile
de drept public si privat, parti ale societatii informationale in ansamblu.

Analiza rezultatelor actiunilor scadente in anul 2020 si a celor cu termen
permanent de implementare, prezentate de institutiile responsabile si cele partenere,
urmeaza a fi examinata in cadrul urmatoarelor sedinte ale Grupului de lucru din
cadrul SIS si persoanele desemnate de institutiile incluse in Plan. Concomitent, este
imperios sd fie abordat si rolul ministerelor responsabile sau partenere in procesul
de promovare a actelor normative aferente implementarii Strategiei securitatii
informationale 2019-2024.

—— —



