Proiect

GUVERNUL REPUBLICII MOLDOVA
HOTARIRE
cu privire la aprobarea Programului National de consolidare si realizare a masurilor de protectie antiterorista a
obiectivelor infrastructurii critice pentru anii 2022-2026 si a Planului de actiuni privind implementarea acestuia

nr. din ,, ” 202

In temeiul art. 19 alin. (1) din Legea nr. 120/2017 cu privire la prevenirea si combaterea terorismului (Monitorul Oficial
al Republicii Moldova, nr.364-370, art.614 din 20.10.2017), Guvernul

HOTARASTE:

1. Se aproba:

1) Programul National de consolidare i realizare a masurilor de protectie antiterorista a obiectivelor infrastructurii critice
pentru anii 2022-2026, conform anexei nr. 1;

2) Planul de actiuni privind implementarea Programului national de consolidare si realizare a masurilor de protectie
antiterorista a obiectivelor infrastructurii critice pentru anii 2022-2026, conform anexei nr. 2.

2. Autoritatile cu atributii Tn domeniul prevenirii si combaterii terorismului:

1) vor intreprinde masurile necesare in vederea realizarii prevederilor Programului mentionat;

2) vor prezenta Serviciului de Informatii si Securitate al Republicii Moldova, pina la data de 15 ianuarie, rapoarte anuale
privind masurile intreprinse in scopul executarii prevederilor Programului nominalizat pentru anul precedent.

3. Serviciul de Informatii si Securitate al Republicii Moldova va monitoriza implementarea Programului National de

consolidare si realizare a masurilor de protectie antiterorista a obiectivelor infrastructurii critice pentru anii 2022-2026 si va
prezenta Parlamentului, anual, informatii privind indeplinirea acestuia, concomitent cu raportul anual de activitate.
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PRIM-MINISTRU

Contrasemneaza:

Viceprim-ministru, ministrul infrastructurii si dezvoltarii regionale
Viceprim-ministru, ministrul afacerilor externe si integrarii europene

Ministrul afacerilor interne
Ministrul apararii

Ministrul justitiei

Ministrul economiei

Ministrul finantelor

Ministrul educatiei si cercetarii
Ministrul culturii

Ministrul sanatatii

Ministrul mediului

Ministrul muncii si protectiei sociale
Ministrul agriculturii si industriei alimentare
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Anexanr. 1
la Hotararea Guvernului
nr. din

PROGRAMUL NATIONAL
de consolidare si realizare a masurilor de protectie antiterorista a obiectivelor infrastructurii critice pentru anii
2022-2026

l. Introducere

1. Luand act de mediul de securitate la nivel regional si international, caracterizat prin amenintari asimetrice,
cresterea recrudescentei terorismului prin comiterea unor atentate de rezonanta, intensificarea actiunilor de recrutare a noilor
membri si propagare a ideologiilor radicale, amenintarea cu noi atentate de amploare in spatiul Uniunii Europene, cresterea
fluxurilor de migratiune din zonele de conflicte, denota tendinte ingrijoratoare a acestui fenomen in spatiul european, fapt
ce reprezinta o provocare majora la adresa stabilitatii si securitatii regionale si nationale, precum si starea de insecuritate in
Republica Moldova, cum ar fi, tranzitarea tarii de catre elemente cu tangenta la entitatile teroriste internationale, deficiente
si vulnerabilitati in organizarea sistemelor de protectie antiterorista la obiectivele infrastructurii critice,

constientizand ca perturbarea sau distrugerea obiectivelor infrastructurii critice poate provoca un impact negativ
pentru siguranta, securitatea, bunastarea sociala si economica a statului, pierderi de servicii esentiale, pericol pentru viata,
sanatatea oamenilor si efecte negative asupra mediului. Drept urmare, se impune elaborarea si implementarea la nivel
national a unui ansamblu de masuri continue de ordin juridic, organizatoric, economico-financiar, ingineresc, de regim,
operativ, informativ, contrainformativ, etc., intreprinse de autoritatile publice centrale si locale, operatori ai obiectivelor din
cadrul infrastructurii critice precum si persoane special imputernicite in acest sens, care are drept scop asigurarea
functionalitatii, continuitatii si integritatii infrastructurii critice pentru a descuraja, diminua si neutraliza o amenintare, un
risc sau un punct vulnerabil,

fiind convinsi ca asigurarea functionalitatii si securitatii infrastructurii critice trebuie sa ocupe un loc deosebit in
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politica de securitate a statului, exprimata prin conjugarea eforturilor comune ale autoritatilor cu competente in domeniu,

avand intentia de a eficientiza si sistematiza actiunile operatorilor in scopul asigurarii functionalitatii, continuitatii si
integritatii infrastructurii critice,

calduzindu-se de prevederile Rezolutiei 2341 (2017) a Consiliului Securitatii al Organizatiei Natiunilor Unite din
13.02.2017, Directivei Consiliului Uniunii Europene 2008/114/CE privind identificarea si desemnarea infrastructurilor critice
europene si evaluarea necesitatii de imbunatatire a protectiei acestora, Legii nr. 120/2017 cu privire la prevenirea si combaterea
terorismului, Strategiei nationale de aparare si a Planului de actiuni privind implementarea Strategiei nationale de aparare pentru
anii 2018-2022, aprobate prin Hotararea Parlamentului nr. 134/2018, Hotararii Guvernului nr. 701/2018 ,Pentru aprobarea
Regulamentului privind protectia antiterorista a infrastructurii critice”, Hotararii Guvernului nr. 996/2018 ,,.Cu privire la
aprobarea Regulamentului privind organizarea si desfasurarea testelor antiteroriste”, Hotararii Guvernului nr. 995/2018 ,,Cu
privire la aprobarea Sistemului national de alerta terorista”,

Se prezinta, in temeiul art. 19 alin. (1) din Legea nr. 120/2017 cu privire la prevenirea si combaterea terorismului, pozitiei
2.4.3 din Planul de actiuni privind implementarea Strategiei nationale de aparare pentru anii 2018-2022, aprobat prin Hotararea
Parlamentului nr. 134/2018, si pct. 7) subpct. 1) si 2) din Regulamentul privind protectia antiterorista a infrastructurii critice
aprobat prin Hotararea Guvernului nr. 701/2018, pentru a raspunde provocarilor la adresa infrastructurii critice, Programul
National de consolidare si realizare a masurilor de protectie antiterorista a obiectivelor infrastructurii critice pentru anii 2022-
2026 (in continuare - Programul Nagional) si Planul de actiuni privind implementarea Programului National de consolidare si
realizare a masurilor de protectie antiteroristd a obiectivelor infrastructurii critice pentru anii 2022-2026 (in continuare -
Planul de actiuni).

2. Programul National si Planul de actiuni a fost elaborat de cétre Serviciul de Informatii si Securitate al Republicii
Moldova.

I1. Analiza situatiei, scopul si obiectivele Programului National si principiile de asigurare a protectiei antiteroriste a
infrastructurii critice
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3.

Provocarile actuale la adresa infrastructurii critice trebuie sa gaseasca raspunsuri adecvate, materializate In politici si

strategii de gestionare, investitii in domeniul asigurarii si consolidarii securitatii, programe educationale si de pregatire/instruire
a personalului, constientizarea riscurilor la nivelul opiniei publice, perfectionarea managementului situatiilor de criza.

4.

Factorii de risc la adresa infrastructurii critice se rezuma la elemente, situatii, imprejurari sau conditii interne si externe,

care pot provoca consecinte negative si de lunga durata asupra echilibrului si stabilitatii sociale, economice, politice si de aparare.

S.
1)
2)
3)
4)
5)
6)
7)
8)

6.

Elaborarea si implementarea Programului National a fost conditionata de necesitatea:

stabilirii la nivel national a unor standarde in domeniul asigurarii protectiei obiectivelor infrastructurii critice;
credrii unui sistem de responsabilitati pe segmentul protectiei fizice in domeniul infrastructurii critice;
eradicarii vulnerabilitatilor din domeniul de protectie a infrastructurii critice;

cultivarii si realizarii unei culturi de securitate;

identificarii si inlaturarii vulnerabilitatilor in procesul de asigurare a securitatii infrastructurii critice;
eficientizarii managementului riscurilor in infrastructura critica;

crearii unui sistem eficient de monitorizare a situatiei de securitate in infrastructura critica;

ajustarii legislatiei nationale din domeniu la rigorile internationale.

Scopul prezentului Program National consta in optimizarea proceselor de asigurare a protectiei antiteroriste a

obiectivelor infrastructurii critice (in continuare - OIC), prin eficientizarea masurilor organizatorice de prevenire si diminuare a
riscurilor in sectoarele prevazute in anexa la Regulamentul privind protectia antiterorista a infrastructurii critice, aprobat prin
Hotararea Guvernului nr. 701/2018.

7.

Pentru atingerea scopurilor propuse este necesara realizarea obiectivului general al Programului National, si anume,

eficientizarea si consolidarea masurilor de protectie antiterorista a obiectivelor infrastructurii critice.

Concomitent, in scopul asigurarii scopurilor propuse este necesara realizarea urmatoarelor obiective specifice:

1)
2)
3)

consolidarea mecanismelor de interactiune cu operatorii obiectivelor infrastructurii critice (in continuare - Operatori);
eficientizarea managementului riscurilor la OIC;
consolidarea si eficientizarea mecanismelor si masurilor de protectie a OIC;
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4) controlul si verificarea eficientei masurilor de protectie antiterorista a infrastructurii critice (in continuare - |C);
5) optimizarea cadrului juridic national in domeniul organizarii si asigurarii protectiei fizice a IC;
6) dezvoltarea cooperarii nationale si internationale in domeniul protectiei antiteroriste a IC.

8. Activitatea practica de asigurare a protectiei antiteroriste a OIC se bazeaza pe principiile:

1) responsabilitatii operatorilor pentru functionarea sigura si stabild a sistemelor, elementelor sau componentelor
acestora;

2) prioritatii securitatii vietii si sanatatii populatiei;

3) evaluarii complexe a pericolelor si implementarea masurilor de prevenire a acestora;

4) durabilitatii si continuitatii masurilor de protectie;

5) responsabilitatii comune a sectorului privat si celui de stat;

6) dezvoltarii parteneriatului intre autoritatile publice si operatori.

I11. Impactul Programului National

9. Implementarea Programului National va eficientiza asigurarea securitdtii antiteroriste, ca parte componentd a
securitdtii nationale.

10. Implementarea Programului National va contribui la:

1) realizarea de catre Republica Moldova a prevederilor Rezolutiei 2341 (2017) a Consiliului Securitatii al Organizatiei
Natiunilor Unite din 13.02.2017,;

2) eficientizarea monitorizarii si controlului privind respectarea prevederilor legislatiei nationale in domeniul protectiei
antiteroriste a OIC,;

3) dezvoltarea dialogului si cooperarii cu operatorii intru rezolvarea problemelor si minimizarea riscurilor ce tin de
asigurarea securitatii antiteroriste;

4) consolidarea potentialului national in domeniul prevenirii terorismului;

5) instituirea si implementarea la nivel national a unor standarde in asigurarea protectiei 1C;
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6) asigurarea functionarii mecanismelor de reactie la eventuale situatii de criza terorista in IC;

7) reducerea vulnerabilitatilor de securitate la adresa OIC;

8) responsabilizarea operatorilor;

9) dezvoltarea parteneriatului intre autoritatile publice cu competente in domeniu si operatori;

10) asigurarea functionalitatii, continuitatii si integritatii IC care garanteaza siguranta, securitatea, bunastarea sociala si
economica a statului;

11) minimizarea riscurilor ce pot duce la pierderi de servicii esentiale, pericole pentru viata, sanatatea oamenilor si efecte
negative asupra mediului.

IV. Costurile si riscurile de implementare

11. Finantarea prezentului Program National se va efectua din contul si in limitele bugetelor operatorilor.

12. Riscurile aferente implementarii Programului National pot afecta buna realizare a obiectivelor stabilite si pot periclita
obtinerea rezultatelor scontate. La realizarea prezentului Program National pot fi identificate urmatoarele riscuri de
implementare:

1) inactiunea sau opunerea operatorilor responsabili de realizarea Programului National si a Planului de actiuni;

2) resurse limitate in bugetele operatorilor destinate eficientizarii si modernizarii sistemelor/procedurilor de protectie si
paza,;

3) resurse umane calificate insuficient la diferite niveluri pentru a implementa actiunile Programului National si a Planului
de actiuni.

13. In scopul prevenirii si contracararii riscurilor de implementare, institutiile responsabile de implementarea Programului
National si a Planului de actiuni vor realiza si/sau participa la seminare, conferinte, cursuri de studii in tard si peste hotare,
precum si la sedinte de lucru pe segmentul de prevenire si combatere a terorismului, iar in partea ce vizeaza resursele limitate n
bugetele operatorilor, acestia vor intreprinde masurile de rigoare in vederea respectarii prevederilor pct. 8 subpct. 6) din
Regulamentul privind protectia antiterorista a infrastructurii critice, aprobat prin Hotararea de Guvern nr. 701/2018.
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V. Partile implicate in implementarea Programului National si procedurile de raportare

14. Responsabili de implementarea Programului National este Centrul Antiterorist al Serviciului de Informatii si Securitate
al Republicii Moldova (in continuare - Centru) si operatorii, a caror atributii sunt specificate la pct. 7 si 8 din Regulamentul
privind protectia antiterorista a infrastructurii critice, aprobat prin hotararea de Guvern nr. 701/2018.

15. In calitate de operatori sunt ministerele, alte autoritati sau institutii publice si persoanele juridice, indiferent de tipul
de proprietate si forma juridica de organizare, care au in gestiunea lor obiective incluse in Nomenclatorul national al
infrastructurii critice, sunt responsabili pentru functionarea sigura si stabila a sistemelor, elementelor sau componentelor acestuia.

16. In partea ce vizeaza procedurile de raportare, Centrul va exercita rolul de coordonator tehnic al procesului de
implementare a Programului National si a Planului de actiuni, realizand monitorizarea si evaluarea permanenta a rezultatelor
atinse, finalizate cu intocmirea anuala a rapoartelor de evaluare. Totodata, Centrul va elabora si realiza, la necesitate, masuri si
actiuni in vederea reducerii riscurilor de implementare. In acelasi timp, operatorii vor asigura raportarea executirii prevederilor
Programului National si al Planului de actiuni, conform procedurilor stabilite de legislatie, precum si la solicitarea Centrului.
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nr.

Anexanr. 2

la Hotararea Guvernului

din

Planul de actiuni privind implementarea Programului National de consolidare si realizare a masurilor de protectie
antiterorista a obiectivelor infrastructurii critice pentru anii 2022-2026

Costuri de Termen (Petitlitic
Obiective specifice Actiuni Indicatori de monitorizare | implementare de s
’ . responsabila
realizare
1. Consolidarea 1.1. Crearea mecanismului de Mecanism eficient si functional
mecanismelor de cooperare si interactiune dintre creat
interactiune cu operatorii | Centrul Antiterorist al Serviciului de Anul 2022 | centrul,
obiectivelor Informatii si Securitate al Republicii Operatorii
infrastructurii critice (in | Moldova (in continuare - Centrul) si . . —
continuare - Operatori) | operatori Schimb de informatii asigurat Permanent
1.2. Desemnarea de catre operatori a | Actul intern de desemnare a
persoanelor responsabile de politici de | persoanei responsabile
securitate (la nivel de conducere) in emis/adoptat de catre operator, Operatorii
domeniu IC Ccu introducerea atributiilor
relevante in fisele de post
Sedinte de lucru, instructaje,
mese rotunde pe subiecte de in limita Anul 2022 | Centrul
politici de securitate organizate | bugetelor
1.3. Desemnarea persoanelor Actul intern emis/adoptat de aprobate
responsabile de protectia antiterorista | catre operator si fisele de post
la fiecare obiectiv al infrastructurii ajustate Operatorii

critice (in continuare - OIC) din
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Costuri de Termen o
. - . . : . . Institutie
Obiective specifice Actiuni Indicatori de monitorizare | implementare de e
’ . responsabila
realizare
gestiune, prin act intern, cu operarea Scrisoarea de informare remisa
modificarilor necesare in fisele de post | de catre operatori in adresa
ale acestor, si cu ulterioara informare a | Centrului
Centrului despre persoanele desemnate
2. Eficientizarea 2.1. Elaborarea si implementarea unor | Proceduri si politici de
managementului proceduri si politici de securitate securitate institutionale in Operatorii
riscurilor la OIC institutionale in domeniul domeniul IC implementate Anul 2023 Centrul ’
infrastructurii critice (in continuare -
IC)
2.2. ldentificarea, evaluarea si Rapoarte anuale de evaluare a
inlaturarea vulnerabilitétilor in riscurilor si vulnerabilitatilor si
protectia antiterorista a OIC remiterea acestora in adresa
Centrului Anual/ la
in limita solicitarea | Operatorii
bugetelor Centrului
aprobate
3. Consolidarea si 3.1. Eficientizarea si modernizarea Rapoarte, note informative cu
eficientizarea sistemelor de protectie si paza la OIC | privire la realizarea actiunii .
. . . i . . Anual Operatorii
mecanismelor si din gestiune, or dotarea cu sisteme de | respective
masurilor de protectie la | paza si protectie eficienta
OIC 3.2. Organizarea, desfasurarea, Instruiri practice in domeniul
participarea la masuri instructiv- asigurarii securitatii OIC Centrul
practice in domeniul asigurarii organizate si desfasurate Anual
securitatii OIC Trening-uri, seminare, Centrul,
conferinte, cursuri de studii Operatorii
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Costuri de Termen Institutie
Obiective specifice Actiuni Indicatori de monitorizare | implementare de e
realizare responsabila
specializate la care s-a
participat
3.3. Sporirea nivelului de pregatire si | Instructaje de
instruire a angajatilor OIC in domeniul | securitate/exercitii de simulare Semestrial Operatorii,
managementului situatiilor de criza la OIC din gestiune desfasurate Centrul
In limita
4. Controlul si 4.1. Realizarea masurilor de Vizite de documentare, bugetelor
verificarea eficientei monitorizare, control si evaluare a teste/exercitii antiteroriste aprobate
masurilor de protectie nivelului de asigurare a protectiei OIC | realizate
antiteroristd a IC Anual Centrul
Rapoarte de evaluare Intocmite
si remise in adresa operatorilor
5. Optimizarea cadrului | 5.1. Evaluarea legislatiei in domeniu | Proiecte de acte normative
juridic national in si identificarea actelor normative care | elaborate si aprobate La centrul
domeniul organizarii si necesitd a fi elaborate sau modificate i -
o N necesitate | Operatorii
asigurarii protectiei fizice
in IC
6. Dezvoltarea 6.1. Consolidarea relatiilor de Relatii de cooperare stabilite,
cooperarii nationale si cooperare cu organisme internationale | schimb de experienta si bune
internationale in si alti parteneri in domeniul practici realizate Anual Operatorii,
domeniul protectiei managementului IC Centrul
antiteroriste a IC 6.2. Perfectionarea profesionala Participarea la trening-uri,
continua a angajatilor responsabili de | seminare, conferinte, cursuri de
managementul IC studii 1n tara si peste hotare Permanent gzr;tr;l::)’rii

11din 11




