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[. INTRODUCERE

In procesul realizirii obiectivelor anuale, Serviciul a colectat si analizat date care indicd asupra
unui nivel fara precedent al intensitatii actiunilor savarsite de catre Federatia Rusa orientate la
ancorarea Republicii Moldova in spatiul sau de influenta. Mecanismul hibrid aplicat vizeaza in
special atacuri la adresa proceselor democratice si compromiterea vectorului de integrare
europeana.

In baza datelor operative colectate, confirmate si sistematizate de catre Serviciu, consideram ca
Federatia Rusa isi mentine drept scop strategic atragerea Republicii Moldova in zona sa de
influenta. In aceasta ordine de idei, obiectivele tactice urmarite pentru urmatorii doi ani sunt:

= 2024 - compromiterea referendumului pentru integrare europeana, imixtiune in
cadrul alegerilor prezidentiale, precum si compromiterea candidatilor politici care
se asociaza cu acesta.

= 2025 - accederea partidelor politice aflate sub influenta Federatiei Ruse in
Parlamentul Republicii Moldova cu scop de a crea o majoritate pro-rusa sau cel
putin moderata fata de integrarea europeana.

Datele din posesie indica asupra unei strategii pentru anii 2024-2025, care va include 3 elemente
principale, intercalate intre ele:
1. Sustinerea actorilor politici aflati sub control direct sau indirect al Federatiei Ruse.

a. Actori politici deschis declarati pro-Federatia Rusa. Acestia au legaturi directe si
confirmate cu serviciile speciale, consultanti politici, grupuri criminale organizate,
administratia prezidentiala de la Kremlin, grupuri oligarhice.

b. Actori politici declarati ,,pro-nationali”. Respectivii vor opta pentru o politica externa
neutrd, invocand faptul ca desfasoara activitati in interese nationale, principiul de baza care
este accentuat ca necesita a fi aparat este cel al ,,neutralitatii”. Acesti actori ar avea contacte
cu exponenti ai Federatiei Ruse intr-o forma camuflata.

c. Actori politici conectati la grupuri criminale organizate conduse de cetateni ai
Republicii Moldova, aflati in cautare, acestia sunt parte a scenariului Federatiei Ruse.
2. Crearea mai multor crize, cu magnitudini diferite, in mai multe domenii ale vietii socio-
politice.
a. Crize In domeniul economic;
b. Crize sociale;
c. Ciocniri sociale pentru a instiga la ura interetnica;

d. Crize de securitate sau ordine publica, inclusiv in regiunea UTAG si/sau ,rmn”.

3. Atac informational de amploare pentru a amplifica efectul psihologic al crizelor.
a. Utilizarea pe larg a retelelor sociale, in special canalele de Telegram;
b. Tentative de a restabili sau de a construi canale TV pentru a propaga mesajele necesare;

c. Plasarea in spatiul public a informatiilor false, dar cu impact mediatic major.

Fiecare din elementele strategiei enuntate are un set de actori si instrumente utilizate.

Serviciul a sistematizat datele din posesie despre acestia si le prezinta mai jos.
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I1. OBIECTIVELE OPERATIONALE ALE IMPLICARII

In anul 2024, actiunile de influenta ale Federatiei Ruse se vor axa pe urmitoarele directii:

1) Referendumul pentru integrarea europeana va fi tinta discreditarii. Scenariul aplicat
include crearea premiselor pentru a scadea prezenta la vot si/sau compromiterea ideii
referendumului:

)

Potrivit evaludrilor, de cdtre partea rusd se mizeazd pe optiunea de ,boicot”, ,,votul impotriva’
si/sau incadrarea unei intrebdri in cadrul referendumului/vehiculatd informational care sa
asocieze integrarea europeand cu aderarea la aliante si blocuri militare.

4

Totodatd, anticipam In perioada urmadtoare intensificarea in spatiul informational, inclusiv a
mesajelor ca ,integrarea europeand a Republicii Moldova este echivalenta cu pierderea
neutralitatii si dezghetarea conflictului militar transnistrean”.

2)in alegerile prezidentiale din 2024 si parlamentare din 2025, obiectivul vizeazi
subminarea sanselor candidatilor pro-europeni paralel cu potentarea unui candidat
agreabil (fie controlat direct de regimul de la Kremlin, fie cu viziuni anti-rusesti moderate, cu care
ulterior ,se va putea de discutat”).

e La nivelul lunii noiembrie 2023, Serviciul a intrat in posesia informatiilor privind
intentiile serviciilor de inteligentd ruse de a demara o operatiune de compromitere a
conducerii Republicii Moldova.

e Avand in vedere ca in studiile realizate de catre serviciile de inteligenta ruse, candidatii
agreati/sustinuti de Federatia Rusa au sanse reduse pentru mandatul de presedinte,
evaluam ca tacticile care vor fi aplicate urmeaza a fi valorificate in interesul
regimului de la Moscova de facto la alegerile parlamentare din 2025.

e Din aceasta perspectiva, este de anticipat si faptul ca masurile aplicate la alegerile
prezidentiale si referendum vor viza si micsorarea numarului de votanti (generarea
unei stdri de revoltd, dezamdgire, boicot).

3) Amplificarea tendintelor radicale, de natura separatista, in zona de sud a Republicii
Moldova, in special UTA Gagauzia. Continuarea actiunilor pe dimensiunea compromiterii
eforturilor de apropriere a Chisinaului de zona UTAG, realizata in paralel cu actiuni de aparitie
a ,riscurilor secesioniste”, retorica anti Chisinau, anti-UE si ideii de ,referendumuri pentru
deciderea dreptului asupra politicii externe a Gagauziei”.

4) Utilizarea in continuare a potentialul uman din regiunea transnistreana in actiuni hibride
anti-Chisinau in contextul proceselor politice din Republica Moldova pe fundalul invocarii
unei asa-numite presiuni economice puse de Chisinau pe regiune.

De mentionat ca Kremlinul ar putea sa-si modifice retorica in raport cu tematica economica si sa
utilizeze si alte teze precum:

- persecutarea populatiei rusolingve;
- Incalcarea drepturilor cetatenilor rusi/politica rusofoba a Chisinaului;

- distrugerea sistemului ecleziastic al Republicii Moldova/necesitatea actionarii in vederea
conservarii BOR;

- aspecte de politica extern a Chisinaului - abordate distorsionat, cum ar fi relatiile R.Moldova
cu Romania si/sau blocul NATO etc.
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ITI. ACTORI IMPLICATI

Elemente ale influentelor hibride din partea Federatiei Ruse au la baza imixtiuni in afacerile
interne ale Republicii Moldova cu implicarea actorilor politici, structuri asociative/ grupuri
pro-ruse de influenta, companii informativ-analitice, conectate factorului rus precum si
grupuri separate de cetateni finantati clandestin de catre centrele subversive externe.

1) Reiesind din situatia de moment, forfa motrice, inclusiv predispusa spre masuri care sa
provoace radicalizari si violente, este gruparea lui Ilan SOR, prin extensiile sale socio-politice.

[lan SOR are drept sarcina principala, pentru anul 2024, compromiterea rezultatelor
referendumului. Aceasta perspectiva de comportament se pliaza si pe faptul ca este putin
probabil ca SOR sa aiba un , candidat puternic”, totodata alte formatiuni nu se vor asocia cu
acesta, insa promovarea narativelor antieuropene de pe pozitiile anumitor partide politice
in campania prezidentiala ii vor crea avantaje la alegerile parlamentare.

Punctul forte al gruparii SOR constituie controlul asupra factorilor de conducere a unor
regiuni cu implicatii autonomist-separatiste.

2) Date de prima sesizare atestd indicatori de reanimare de catre Federatia Rusa a doctrinei
»suverane/stataliste” in Republica Moldova. Vectorul de actiune a grupdrilor asa -numite
»Stataliste” urmeaza sa fie axat pe principii populiste, ,abordari invocate a fi patriotic-nationaliste”
- aspectul de suveran, neutralitate, abordarea principiului ,prin noi insine”, dar care in
realitate este sincronizat la aceeasi retorica ruseasca.

Totodatad, o parte din acele entitati conectate la doctrind se bucura de suport financiar direct si/sau
indirect din partea grupului criminal ,SOR”, iar activul acestora se evidentiaza prin viziuni
pro-ruse evidente.

Cu o probabilitate Tnalta structurile date sunt ghidate de serviciile de informatii ruse sau centre de
influenta din F. Rusa conexe Administratiei Presedintelui de la Kremlin, si disemineaza
narativele strategice promovate de Federatia Rusa in raport cu Republica Moldova.

In acest sens, Serviciul investigheazi indicatorii de imixtiune ale Rusiei in afacerile interne ale R.
Moldova, inclusiv prin prisma reanimarii elementelor de ,coloana a V-a”, deja cunoscuti
serviciului, camuflate sub ,interesul national suveran”:

In perspectiva alegerilor prezidentiale se contureazi premise de coalizare, sub auspiciul de la
Kremlin, a fortelor enuntate, cu atragerea si altor a.n. forfe stataliste, in vederea promovarii
speculatiilor cu privire la , afectarea suveranitdtii prin integrarea in UE”.

3) Detinem date despre un actor conectat la factorul rus, care Incearca sa se plaseze In fata
Kremlinului ca principala for{a de opozitie antieuropeana si aparatoare a narativului ca
~cooperarea cu Rusia este in interesul R.Moldova”, pentru a obtine sprijin si finantare la
alegerile din 2024 si 2025.

Desi Moscova 1l accepta pentru a disemina mesajele pro-Kremlin si anti-UE, acesta nu mai este
vazut drept un ,partener” fiabil in scenariile F. R use pentru R. Moldova.

4) Totodatd, o serie de actori cu potential de influenta in sectorul social-politic, pot favoriza
ingerinta Rusiei in alegeri prin participarea la derularea proiectelor subversive, avand de fapt
scopuri personale de solutionare a ,,problemelor cu legea”.

In realizarea procesului de colectare de indicatori de risc pe spetd, se contureazi tendinte de
consolidare a fostilor lideri/membri activi ai unei formatiuni politice, participante la
procesul cunoscut drept ,uzurparea puterii de stat”, care urmaresc revenirea in circuitul
politic national si intentiile de a schimba puterea politica de la Chisinau sub orice forma - miza
de baza - parlamentarele 2025. La fel, au fost fixate intrunirile secrete organizate inclusiv pe
teritoriul unui stat strdin, precum si asocierea cu reprezentanti ai lumii interlope.
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IV.INSTRUMENTE SI TACTICI

1. Spatiul informational va continua sa reprezinte principalul instrument de influentd, gestionat
atat la nivelul serviciilor speciale ruse (centrele de propagandd controlate de acestia), cat si la
nivelul actorilor social-politici din R. Moldova (de sine stdtdtor), conectati cu factorul rus.

e Telegram, TikTok: la aceastd etapa fixdm numarul in crestere al canalelor promotoare
de propaganda. Totodata anticipam intensificarea plasarii pe anumite canale populare a
,dezvaluirilor”, ,deconspirarilor actiunilor ilicite ale guvernarii” si asocierea acestor
manifestdri cu integrarea europeana;

e Facebook: pagini anonime, publicitate sau crearea de evenimente cu caracter
radical /extremist, cu scopul incitarii, testarii reactiilor/evaludrii asupra numarului de
sustinatori;

e Presascrisa si online, investigatii jurnalistice sau publicarea unor pretinse cercetari pe
probleme de interes public prioritar pentru R. Moldova, inclusiv in spatiul
informational occidental;

e Televiziuni - deschiderea unor noi televiziuni sau achizitionarea unor din cele existente;
migrarea contentului propagandistic de la un canal la altul in cazul aplicarii
sanctiunilor/retragerii licentei; trecerea produselor TV pe dimensiunea spatiului
virtual.

In plan concret de narative in scop de influenti electorali, anticipim urmaitoarele subiecte de
propaganda (si derivatele acestora):

- propagarea de ,hate-uri” la adresa factorilor de conducere din R. Moldova;

- Invinuirea autoritdtilor de rusofobie, de nerespectare a drepturilor minoritdtilor si intentia de
a inchide toate sursele de informare in limba rusd;

- intentia de a limita numdrul votantilor pentru unii candidati;

- Jintegrarea europeand a R. Moldova este echivalentd cu pierderea neutralitdtii si dezghetarea
conflictului militar transnistrean”;

- ,Se va da ordin ca moldovenii sd plece la rdzboi in Ucraina”;
- ,se vrea ca R. Moldova sd intre in NATO si sd facd unirea cu Romania”;
- ,dacd vom sustine referendumul, R. Moldova va fi obligatd sd asigure transportarea
armamentului in Ucraina si astfel Federatia Rusd ar putea sd declanseze atacuri militare”;
- intentia de eliminare a autonomiei Gdgduziei - iar prin aceasta alimentarea focarelor de
rezistentd regionald, care sa se expuna critic In contextul actiunilor Chisinaului in parcursul
european;
- ,impunerea imediatd dupd referendum a valorilor netraditionale” reiesind din faptul ca R.
Moldova trebuie sa-si armonizeze legislatia cu cea din UE etc,;
- ,Statalitatea R. Moldova este atacatd si cetdtenii trebuie sd se unifice pentru a o apdra”;
- accente pe principiul neutralitatii si ,prieteniei atdt cu Estul , cat si cu Vestul”.

In primavara anului 2024, ar urma activizarea pe arena politicd a formatorilor de opinie cu o

agenda euro-sceptica nedeclarata, care indirect vor promova imaginea unui candidat independent
in jurul caruia sa se alinieze mai multe forte de centru-stanga.

2. Protestele vor continua sa fie instrumentul utilizat pentru erodarea progresiva a increderii in
actuala guvernare, cu scopul asocierii acesteia si implicit vectorul european cu , degradarea starii
economice, saracirea populatiei etc.”.

Informatiile atesta perspective de reluare a protestelor incepand cu luna martie 2024 cu un
substrat pro-rus accentuat si apararea vectorului eurasiatic.
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Potrivit informatiilor se intentioneaza schimbarea modului de derulare al protestelor, prin
cooptarea unor persoane care ar fi ,predispuse la o confruntare agresiva cu fortele de ordine
si alte actiuni mai violente”.

Nu este exclusa intenfia de organizare a destabilizarilor post alegeri, prin exploatarea
narativelor expuse, iar pe acest fundal, un rol important ar urma sa-1 aiba exponentii gruparii
criminale ,BULGARU”, prin antrenarea sportivilor, mediilor criminale, fosti angajati ai organelor
de forta asociati la grupari criminale.

3. Continuarea exploatarii ,regionalizarii”

Directiile principale se contureaza a fi continuarea crearii polului regional de putere in UTAG,
loial factorului rus, pentru aplicarea ,parghiilor de santaj” in raport cu autoritatile centrale
ale tarii, inclusiv din perspectiva amplificarii problemelor separatist-autonomiste ale tarii.

Realizarea scopului se materializeaza prin sprijinul unor persoane fidele interesului
factorului rus, pentru a se mentine in procesul decizional local.

Amintim ca agravarea implicatiilor pentru UTAG ale acestei amenintari, cu impact
de subminare a proceselor decizionale din autonomie in interesul unui stat strdin, au
demarat in urma castigarii, in luna mai 2023, de catre Evghenia GUTUL a alegerilor pentru
functia de bascan - persoana invinuita in dosarul penal privind finantarea ilegala a PP
»3OR”, propulsata, prin mecanisme de finantare ilicita, de pe pozitiile partidului
declarat neconstitutional PP ,SOR, condus de cetateanul inclus in sanctiunile nationale
si internationale, Ilan SOR.

In completarea scenariului protestelor din Chisindu urmeazi sa se alinieze si regiunea UTAG, care
in viziunea F. Ruse este privita ca unul din principalele focare de instabilitate.

Conducerea UTAG, in cerc restrans, analizeaza posibile actiuni radicale in raport cu Chisinaul.
Acestia ar planifica, la fel, in luna martie 2024, sa initieze actiuni ,care ar destabiliza situatia
de securitate din regiunea UTAG”, precum si iesirea in public cu declaratii de tipul:

e asumarea dreptului de a iesi din componenta Republicii Moldova;

e crearea asa-numitei republici Gagauze;

e blocarea regiunii (intrari/iesiri).
In cadrul acestora se va argumenta drept cauze: ,politica actualului Presedinte al R.Moldova
care duce spre razboi”, ,integrarea in UE si NATO, fard acordul UTAG”, ,,suprimarea dreptului
poporului gagaduz ", ,distrugerea UTAG prin aplicarea de TVA” etc.

4. Se atesta intentiile de a fi provocata o criza politica in R.Moldova, manifestata prin
identificarea si coruperea unui sir de politicieni/deputati/consilieri locali, care sunt
reprezentanti ai partidelor pro-europene, fapt care ar determina deceptionarea cetatenilor in
clasa politica actuala si in integrarea europeana a R.Moldova.

5. Utilizarea sondajelor ca instrument/tactici de influenta electorala.
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V. FINANTARILE ILEGALE

Instrumentarul financiar aflat la indemana Federatiei Ruse, include:

Metode ,traditionale” de finantare ilicita (remunerarea ilicita, donari fictive);

Utilizarea in scop subversiv si din finantari nedeclarate a dimensiunii mediatice, in
special a sectorului ,online” (internetul si produsele electronice multimedia);

Implementarea de diverse proiecte sociale, care direct sau indirect cuprind elemente ale
unei activitati politice/electorale, fara indicarea cheltuielilor si/sau a provenientei
mijloacelor financiare;

Utilizarea regiunii transnistrene ca zona in care este practic imposibil documentarea
eventualelor achitari ale alegatorilor (riscul nu se poate manifesta in cadrul alegerilor locale).

Manifestarile specifice ale fenomenului, legate de implicarea directa a factorului extern

rus:

Transportarea in R. Moldova a banilor (cash) din F. Rusa sau avand ca sursa aceasta tara
dar prin state terte, sau a cardurilor bancare emise si alimentate in state terte, inclusiv cu
mult timp Tnainte de perioade electorale - utilizati de regula la remunerarea nedeclarata a
membrilor de partid, asigurarea proceselor operationale ale partidului, coruperea unor
candidati si a alegatorilor;

Pe parcursul campaniilor electorale, factorul extern a sprijinit/finanfat instrumente
mediatice utilizate masiv pentru derularea unor operatiuni de manipulare, dezinformare si
incitare a spiritelor in societate, toate acestea tintind forte politice cu rating inalt, care nu se
afla sub influenta rusa sau manifesta viziuni pro-occidentale, cu scopul de a-si avantaja
candidatii proprii (tinte fiind forte atat aflate la guvernare/ conducere locald, cadt si cele din
afara guverndrii/conducerii locale, care concureazd cu fortele pro-ruse).

Implicarea expertilor straini (rusi) ghidati la nivelul Administratiei Presedintelui F. Ruse,
in tandem cu serviciile speciale ruse, in favoarea unui/unor anumiti candidat;i.

Studierea situatiei social-politice din R. Moldova cu elaborarea studiilor/ sondajelor
pentru partid, in special pe spetele: preferinte politice ale cetdtenilor, probleme sociale s.a.

Organizarea activitatii politice a partidului: planuri de actiuni/pasi concreti pe termen
scurt si lung pentru fiecare conducere de staff electoral, organizatie teritoriald, grup de
initiativad a partidului.

Reiesind din riscurile de securitate si vulnerabilitatile sesizate, Serviciul desfasoara actiuni de
gestionare a unor potentiale crize si destructurare a intentiilor de imixtiune externa in afacerile
interne ale Republicii Moldova.
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