SERVICIUL DE INFORMATTI SI SECURITATE
AL REPUBLICII MOLDOVA

PROTECTIA ANTITERORISTA
A INFRASTRICT
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CUM POTI FI DE FOLOS?

LINIA FIERBINTE

022 245 121
24/24 ore

In cazul identificdrii indicilor de mai jos - telefonati la linia
fierbinte.

Orice atentat terorist inainte de a fi efectuat, trece prin faza de pregatire:

1. Fotografierea sau filmarea obiectivelor infrastructurii critice (in conti-
nuare - Obiective) de catre persoane suspecte;

2. Stationarea indelungata si nejustificatd.a unor autoturisme in apropie-
rea obiectivelor;

3. Intocmirea schemelor obiectivelor'si ¢ailor de acces citre acestea;

4. Aparitia persoanelor suspecte care'manifestd interes nejustificat fata
de obiective (regimul de lucru, paza, nnmarul de angajati, regimul de trecere,
etc.);

5. Amplasarea obiectelor suspecte in apropierea obiectivelor;

6. Prezenta asupra manot persoane a obiectelor ascunse sub vestimentatie;

7. Detinerea informatiei cu privire la pregatirea unui atentat terorist/di-
versionist;

8. Propunerea unui castig solid pentru servicii neinsemnate (conducerea
unui automobil sau transportarea unui pachet pe o anumita adresa, etc.);

9. Lasarea fara supraveghere, pe teritoriul obiectivului sau in adiacentul
acestuia, a bagajelor sau altor obiecte suspecte (genti, pachete, cutii, etc.);

10. Alt1 indic1 de comportament dubios.

Cunoasterea indicilor ce denotd pregditi-
rea unui act terorist, vd va face mai vigilenti
si va contribui la prevenirea si combaterea
acestui fenomen.
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Infrastructura critica reprezinta domeniul cel mai sensibil si vulne-
rabil al oricérui sistem si proces stand la baza functionalitatii si stabili-
tati1 acestora.

Identificarea, optimizarea proceselor de protectie si paza a infras-
tructurii critice reprezinta o prioritate indiscutabild, atat pentru gestio-
nari/operatori, cat si pentru ,,adversarii” acestora, pentru cei care urma-
resc sa atace, sa destabilizeze si sa distruga sistemele si procesele
vizate. Infrastructura critica nu este simw,devine critica, doar la atacuri
sau din cauza atacurilor, ci si din dlte,Cauze, unele dintre ele greu de
depistat s1 de analizat.

Din aceasta perspectivd, cresterea probabilitatii de avariere sau
distrugere a infrastructurii‘a fost perceputa ca o amenintare cu caracter
strategic asupra econemiei, sigurantei si sanatatii cetateanului, apararii
statului si a simbolarilor nationale etc.

Obiectivele infrastructurii critice reprezinta arterele vitale ale so-
cietatii. Intreaga comunitate depinde atat de functionarea siguri a sis-
temelor de alimentare cu energie electrica si apa, cat si de tehnologiile
informationale, etc.. Destabilizarea chiar si pe un termen scurt a aces-
tor sisteme poate duce la consecinte grave.
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Infrastructurd criticd — element, sistem sau o componenta a aces-
tuia, aflat pe teritoriul Republicii Moldova, care este esential pentru
mentinerea functiilor vitale ale societatii, a sanatafii, a sigurantei, a se-
curitatii si a bunastarii sociale si economice a persoanelor si a carui
perturbare sau distrugere ar avea un impact semnificativ la nivel natio-
nal ca urmare a incapacitatii de a mentine respectivele functii;

Proftectia antiteroristd a infrastructuriil crifice — ansamblu de
masuri de ordin juridic, organizatoric, eeonomico-financiar, ingine-
resc, de regim, de ordin operativ, informativ; contrainformativ etc., in-
treprinse de cétre autoritdtile administratiei publice, de alte organizatii
si intreprinderi din cadrul infrastructurii critice, precum si de catre alte
subdiviziuni sau de persoane(special imputernicite de catre acestea,
care au drept scop asigurarea functionalitatii, continuitatii si integritatii
infrastructurii critice, pentru.a descuraja, diminua si neutraliza o ame-
nintare, un risc sau un'punct vulnerabil.

Economico-
financiare

De regim Operative

Ingineresti Organizatorice

Informative

Contrainformative MASURI DE PROTEC'[IE
A INFRASTRUCTURII CRITICE
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Identificarea obiectivelor de infrastructura critica se efectueaza de
operatori respectand urmatoarele etape:

1) etapa 1 — evaluarea preliminara prin stabilirea intrunirii conditiilor
prevazute in definifia de obiectiv al infrastructurii critice, prevazuta la
pct.4 din Regulamentul privind protectia antiterorista a infrastructurii cri-
tice aprobat prin HG nr. 701 din 11 07.2018, in colaborare cu sectoarele
de activitate mentionate in anexa acestuia;

2) etapa 2 — aplicarea criteriilor subsegtoriale si a pragurilor critice
aferente subsectorului infrastructurii critice.din gestiune.

Operatorul in comun cu Centrul. Antiterorist stabilesc pragurile critice
aferente subsectorului infrastructurii critice, avand la baza urmatoarele
criterii:

1) numarul de victime, eyaluat in functie de eventuale decese sau va-
tamari in cazul perturbarii.sau al distrugerii obiectivului de infrastructura
critica;

2) impact econoinic, evaluat in functie de importanta pierderilor eco-
nomice s1 de servicii esentiale, de producerea unor efecte negative asupra
mediului, in cazul perturbarii sau al distrugerii obiectivului de infrastruc-
tura critica;

3) efecte asupra populafiei evaluate in funcfie de impactul asupra per-
turbarii viefii cotidiene, inclusiv pierderea de servicii esentiale in cazul
perturbarii sau al distrugerii obiectivului de infrastructura critica.

Un potential obiectiv care nu intruneste conditiile prevazute supra nu
poate fi considerat obiectiv al infrastructurii critice i procedura in privin-
ta acestuia este incetata.
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In urma procesului de identificare a potentialelor obiective, operato-
rii inainteaza Centrului Antiterorist un demers pentru desemnarea
acestora in calitate de obiective ale infrastructurii critice. Procedura de
identificare a potentialelor obiective §i de inaintare a demersurilor Cen-
trului poartd un caracter obligatoriu pentru tofi operatorii.

Centrul analizeaza demersurile operatorului§i se expune cu privi-
re la oportunitatea si legalitatea desemnarii obieetivelor identificate in ca-
litate de infrastructura critica si includerea lor in Nomenclator.

Centrul va remite, in termen de 10.zile ucratoare, operatorului un
raspuns despre acceptarea de desemnare-a obiectivului drept parte com-
ponenta a infrastructurii critice si.de includere a acestuia in Nomenclator
sau despre refuzul motivat.

Operatorii informeaza conducerea obiectivului din gestiune despre
desemnarea acestuia in‘calitate de obiectiv al infrastructurii critice, in
termen de 10 zile de la adoptarea deciziei de includere in Nomenclator.
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Evaluarea infrastructurii critice Se poate

de securitate — care este rolul infrastructurii in siguranfa si securitatea sistemului (evaluat
prin prisma efectelor ce pot fi gencraie prin lezarea conditiilor de bazd).

Etapele "in uare a infrastructurii critice

Anali%ﬁleﬁr ’ Determinarea locurilor vulnerabile |

Aprecierea amenintarilor

Verificare | @

Evaluarea scopului protectiei

U

Conceptul de asigurare a securititii
Stabilirea masurilor corespunzitoare

Anual, operatorii obiectivelor efectueazi evaluarea riscurilor, amenintdrilor §i necesitdtii
de a imbunitifi protectia antiteroristd a obiectivelor infrastructurii critice din gestiune. @
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Realizarea unei protectii eficiente a infrastructurii critice necesita o
cunoastere profunda a procesului de management a Riscurilor, Ameninta-
rilor s1 Vulnerabilitatilor.

Intru asigurarea protectiei antiteroriste a infrastructurii critice sunt
esentiale identificarea, evaluarea si analiza multicriteriala si intersectoria-
13 a riscurilor, amenintarilor si vulnerabilitatilor speetfice acestora.

A. Riscul

Riscul constituie o problemd (situati€,-eveniment etc.) care nu a
aparut inca, dar care poate aparea in Viitor.

Cunoasterea riscurilor presupune reprézentarea corecta a pericolelor,
precum si culegerea, prelucrarea sivalidarea datelor referitoare la zonele
potentiale de manifestare, creafea de structuri informationale care permit
gestionarea si diseminarea.oporfuni a informatiilor relevante. In aprecie-
rea riscului este important'stabilirea:

- confinutului acestuia;

- domeniului;

-sectorului in care acesta se poate manifesta.

O clasificare a riscurilor in domeniul infrastructurii critice se poate re-
aliza in functie de:

- structura, extinderea, omniprezenta si finalitatea (urmari reversibile,
urmari de lunga durata etc.) unor defectiuni/avarii, gradele asociate de
probabilitate a producerii acestora, precum si potentialul de actiune
umana (aversiune/mobilizare);

- factorul declansator (eveniment greu previzibil cu impact major,
eveniment minor cu urmari, avand grade diferite de periculozitate) si vul-
nerabilitatile unui sistem/unor sisteme;

- natura, gradul de incertitudine implicat.
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B. Amenintarea

Amenintarea este definita ca o entitate interna sau externa, care are
capacitatea de a exploata vulnerabilitatea unei infrastructuri critice si in-
tentia rauvoitoare de a slabi securitatea acesteia. Ca indicator de apreciere
al unui pericol sau prejudiciu in adresa infrastructurii critice, amenintarile
se 1dentifica in functie de:

- natura lor (politica, economica, militard, sociala, de mediu):

- forma (atitudini, manifestari, fapte, evenimente, fenomene, actiuni umane);

- stadiu (latente, posibile, iminente);

- tipul actiunilor preconizate (fatise, mascate, miXte, violente, non-violente).

C. Vulnerabilitati

Vulnerabilitatile sunt procesele.sau fenomenele care limiteaza capaci-
tatea de reactie la riscurile existénte.sau posibile, care favorizeaza aparifia
si dezvoltarea acestora, cu efecte'directe asupra functionalitatii si utilita-
tii. Neidentificarea ori.gestionarea necorespunzatoare a disfunctiilor
poate degenera, prin perpetuare, in riscuri si factori de risc, amenintari,
stari de pericol sau agresiuni la adresa obiectivelor, valorilor, intereselor
s1 necesitatilor de seeuritate nationala.

Abordarea procesuala a asigurarii protectiel infrastructurii critice re-
prezinta un proces a carui etape tipice sunt:

- selectarea elementelor ce fac parte din infrastructura critica;

- identificarea tipurilor de pericole si amenintéri la care poate fi supus fiecare ele-
ment al infrastructurii critice;

- evaluarea impactului pericolelor si amenintarilor;

- analiza riscurilor (pornind de la aprecierea cantitativa a vulnerabilitatii elemente-
lor infrastructurii critice pentru fiecare pericol si amenintare in parte sau combinatie a
acestora);

- alegerea si implementarea programului de protectie pentru fiecare binom ,.ele-
ment de infrastructurd critica - tip de amenintare™;

- evaluarea rezultatelor pentru realizarea feedback-ului.
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In acord cu aceasti viziune, se apreciaza asigurarea protectiei infras-
tructurii critice ca fiind ,,procesul de pregatire si protejare a infrastructurii
critice impotriva pericolelor si1 amenintarilor specifice, in scopul limitarii
efectelor distructive si credrii conditiilor adecvate pentru reabilitarea ele-
mentelor sectoarelor afectate”.

Din acest punct de vedere, asigurarea protectieianfrastructurii critice
devine un fenomen procesual, avand forma ciclicd de'manifestare.

Identificarea
vulnerabilitatilor
existente

Identificarea

Evaluarea rezultatelor amenintarilor

Implementarea unui

program de protectie Evaluarea riscurilor
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Sistemul infrastructurii critice, in contextul caracteristicilor de securi-
tate, reformelor continue a administratiei publice centrale, situatiei opera-
tive, creeazd premise reale de manifestare a unor vulnerabilitati si factori
de risc, n consecintd implicand pierderi financiare, dezechilibru social,
dar si incapacitatea de aparare. Astfel, starea precara a unor obiective a in-
frastructurii critice, lipsa fenomenului competitiv inddemeniu, insuficien-
ta unor standarde de calitate si sigurantd, formeazd elimatul favorabil dez-
voltarii vulnerabilitatilor.

In mod similar, totalitatea sectoarelor nfiastructurii critice, se con-
fruntd cu o gama larga de vulnerabilitdti ignorarea carora creeaza premise
dezvoltdrii unor pericole s1 amenintdrt;” menite sd influenteze ciclul
normal de activitate al Intregului gistem al infrastructurii critice.

Insuficienta unui nivel inalt\de Securitate, lipsa tehnicii performante,
ignorarea fenomenului tererist favorizeaza aparitia vulnerabilitétilor si a
factorilor de risc, In conseeinta survenind un dezechilibru in plan national.

Locurile de

aglomerare in
masa a populatiei

Alimentare cuapa

Sistemul
infrastructurii critice
din Republica Moldova

Securitate Financiar
nationala
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Serviciul de Informatii si Securitate al Republicii Moldova desfasoara
nemijlocit activitatea de prevenire si combatere a terorismului. In cadrul
acestuia, ca autoritate nafionala in domeniu, functioneaza Centrul Antite-
rorist.

CENTRULUI ANTITERORIST 1ii revin urmatoarele atributii pe seg-
mentul protectiei antiteroriste a infrastructurii critice:

1) elaboreaza programe nationale privind protectia antiterorista a in-
frastructurii critice si coordoneaza procesul de,implementare a acestora;

2) elaboreaza s1 propune spre aprobaresproiectul Planului de imple-
mentare a programelor nationale privind“protectia antiterorista a infras-
tructurii critice;

3) intreprinde masuri de _prevenire si combatere a amenintarilor de
natura extremist-terorista la adrésa infrastructurii critice;

4) actualizeaza si géstioneaza Nomenclatorul national al infrastructu-
111 critice;

5) implementeaza,-actualizeaza si coordoneaza realizarea Planului de
implementare a programelor nationale privind protectia antiterorista a in-
frastructurii critice;

6) detine si gestioneaza baza de date a infrastructurii critice;

7) remite din oficiu operatorilor extrase din Nomenclator, cu indica-
rea categoriel de vulnerabilitate a obiectivelor din gestiune;

8) asigura suportul necesar la completarea pasaportului antiterorist si
la luarea deciziilor pentru solutionarea problemelor aparute in procesul de
identificare, desemnare si protectie antiterorista a infrastructurii critice;

9) elaboreaza si propune spre avizare proiecte de acte normative
pentru modificarea si completarea cadrului normativ national in domeniul
protectiel antiteroriste a infrastructurii critice;
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10) elaboreaza ghiduri/manuale de proceduri si bune practici in dome-

niu;
11) organizeaza instruiri specializate pentru operatori in domeniul asi-

gurarii protectiei antiteroriste a infrastructurii critice;

12) verifica modul de indeplinire de catre operatori a obligatiilor sta-
bilite in Regulamentul privind protectia antiteroristaa infrastructurii criti-
ce, aprobat prin Hotararea Guvernului nr. 701 din'1.07.2018;

13) realizeaza evaluarea s1 identificarea vulnerabilitatilor, riscurilor si
amenintarilor privind infrastructura critiea;

14) verifica starea de protectie antiterorsta a obiectivelor infrastruc-
turil critice s1 inainteaza propuneri privind sporirea nivelului securitatii
acestora;

15) planifica si desfasoara teste antiteroriste la obiectivele infrastruc-
turii critice;

16) organizeaza masuripractice de verificare a nivelului de asigurare
a protectiei fizice a infrastructurii critice (exercitii, antrenamente etc.);

17) emite, in‘lmtele competentelor legale, prescriptii obligatorii
pentru operatori cu privire la masurile necesare a fi intreprinse in vederea
asigurarii securitdtii antiteroriste la obiectivele aflate in gestiune;

18) indeplineste alte atributii in domeniu in conformitate cu legislatia

in vigoare sl tratatele internationale la care Republica Moldova este parte.

19
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1) intreprind masurile necesare in scopul executarii prevederilor Re-
gulamentului privind protectia antiterorista a infrastructurii critice, apro-
bat prin Hotararea Guvernului nr. 701 din 11.07.2018;

2) asigura procesul de realizare eficienta a ansamblului de masuri de
protectie antiterorista a obiectivelor infrastructurii critice din gestiunea
lor;

3) desemneaza persoana responsabila pentru asigurarea protectiei an-
titeroriste la fiecare obiectiv;

4) asigura dotarea obiectivelor infrastrdcturii critice din gestiunea sa
cu pasaport antiterorist si plan de paza;

5) raporteaza anual si la orice solicitar€ a Centrului despre masurile de
asigurare a protectiel antiteroriste/dntreprinse (organizatorice, de procedu-
1a, practice, ingineresti, de instruire’etc.) la obiectivele infrastructurii cri-
tice din gestiune;

6) planifica in bugetul propriu resurse pentru organizarea si desfasura-
rea activitatilor specifice.in domeniul protectiei antiteroriste a infrastruc-
turli critice;

7) participa, la solicitarea Centrului sau din propria initiativa, la acti-
vitati de instruire, planificare, consultative privind protectia obiectivelor
infrastructurii critice din gestiunea sa, desfasurate la nivel national si in-
ternafional.
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Actualizarea pasaportului antiterorist se face odata la 3 ani sau in
cazul in care:

1) se schimba destinatia de baza a obiectivului infrastructurii critice;

2) se schimba adresa juridica a obiectivului infrastructurii critice;

3) se modifica constructia obiectivului infrastructurii critice.

Planul de paza este evaluat, testat, revizuit gi actualizat periodic de
catre administratia obiectivului, la un interval de,cel mult 2 ani.

Procedura de actualizare:

Presupune intocmirea listei modificatilor efectuate in Pasaportul An-
titerorist / Planul de paza al obiectivului. Aceasta se intocmeste in 2 exem-
plare:

Ex. nr. 1 se remite in adresa SIS;

Ex. nr 2 se anexeaza, lagasaportul antiterorist, ex. nr.2.

Modalitatea completarii modificarilor:

In tabel se introduce:

Nr. d/o — numarul de ordine a modificarii

Compartimentul — se indica punctul in care a survenit schimbarea;

Modificarile — se indica modificarea;

Introdus data/semnatura — se indica data cand a fost introdusa modifi-
carea $1 se semneaza persoana care a introdus-o.
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Evolutiile economico-sociale in plan national, potentialul riscurilor si
amenintarilor, precum si consecintele survenite, creeaza premise de iden-
tificare s1 implementare a unor masuri menite sa asigure protectia antite-
rorista a infrastructurii critice. Una din sarcinile primordiale ar fi ajustarea
cadrului normativ, reiesind din riscurile si amenintarile reale la adresa in-
frastructurii critice. In procesul elaborarii si implementarii masurilor de
ordin legislativ, cat si aplicativ este binevenita implicarea operatorilor in
frastructurii critice. Urmare a acestei colaborariype marginea subiectelor
legislative, s-ar forma o deprindere de celaborafe interinstitufionala si cu
operatorii obiectivelor pe palierul protectiet antiteroriste a infrastructurii
critice. Un alt aspect important esterconstituirea mecanismelor eficiente
de comunicare si consultare cu soCietatea civila. Cunoasterea fenomenu-
lui terorist, indicilor de pregatire a“unui act terorist/diversionist ar putea
omite unele vulnerabilitaty si’af crea premise de formare a unui climat
sigur in societate.
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Centrul Antiterorist al SIS al RM
MD-2004, Chisinau, Republica Moldova
bd. Stefan cel Mare si Sfint 166
https://antiteror.sis.md
antiteror@sis.md

Ghidul a fost realizat de Centrul Antiterorist al Serviciului de Informatii §i Securitate al
Republicii Moldova si contine o serie de recomandari practice privind caile si modalitatile
de contracarare a eventualelor amenintari teroriste, precum si niste reguli de comporta-
ment ale caror respectare va contribui la asigurarea sigurantei cetatenilor atét pe teritoriul
tarii, cat si in afara hotarelor ei.





