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REZUMAT EXECUTIV

Raportul de monitorizare si evaluare a Strategiei securitatii informationale
pentru anii 2019-2024 (in continuare SSI/Strategie) reprezintd o analizd a
actiunilor intreprinse, progresul inregistrat si rezultatele obtinute pe parcursul
anului 2019 la realizarea Planului de actiuni al Strategiei, adoptata prin Hotarirea
Parlamentului nr.257 din 22.11.2018.

Serviciul de Informatii si Securitate al Republicii Moldova, conform
prevederilor art.art. 2 si 3 al HP nr. 257 din 22.11.2018 si a pct. 115 din Strategie,
este desemnat ca autoritate coordonatoare si responsabilda de monitorizarea si
coordonarea procesului de implementare a Planului de actiuni.

Conceptia securitatii informationale a Republicii Moldova, aprobata prin
Legea nr. 299/2017, reprezinta documentul de politici ce sta la baza reglementarii
procesului de implementare a Strategiei securitdtii informationale a Republicii
Moldova pentru anii 2019-2024.

SSI 2019-2024 are scopul de a corela juridic si de a integra sistemic
domeniile prioritare cu responsabilitdfi si competente de asigurare a securitatii
informationale la nivel national, fiind bazat pe rezilienta cibernetica, pluralismul
multimedia §i convergenta institufionald in materie de securitate, destinate
protejdrii  suveranitdfii, independentei si integritatii teritoriale a Republicii
Moldova.

Planul de actiuni insumeaza complexul de actiuni elaborate de institutiile de
drept public si privat, care sunt parte a societdfii informationale, precum si acelor
care direct sau indirect au competente si atributii la domeniul informatiei,
comunicarii si tehnologiilor informationale, pentru a realiza obiectivele Strategiei
dupa cum urmeaza:

Pilonul I - Asigurarea securitatii spatiului informational-cibernetic si
investigarea criminalitatii informatice

1. Crearea unui sistem integrat de comunicare §i evaluare a amenintarilor

la adresa securitatii informationale si de elaborare a masurilor
operative de raspuns

2. Monitorizarea permanenta §i asigurarea unui nivel inalt de securitate

cibernetica

3. Consolidarea capacitatilor de aparare cibernetica Protectia retelelor de

comunicatii speciale ale Republicii Moldova §i a informatiei cu
accesibilitate limitata pentru mentinerea functiilor vitale ale statului

4. Asigurarea controlului asupra importului, certificarii si utilizarii

mijloacelor de protectie a informatiei

5. Combaterea criminalitatii informatice (investigarea infractiunilor

informatice)

6. Protectia copiilor fata de orice forma de abuz in spatiul on-line
Combaterea fraudelor prin utilizarea mijloacelor de plata electronice
8. Dezvoltarea capacitatilor institutionale in combaterea criminalitatii

informatice
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9. Efectuarea unor cercetari stiintifice aplicative in domeniul securitatii
informationale
10. Dezvoltarea capacitatilor de rezilienta cibernetica §i ridicarea nivelului
de cultura in domeniul TIC

Pilonul II - Asigurarea securitatii spatiului informational-mediatic

1. Dezvoltarea mecanismelor de comunicare strategica pentru realizarea
intereselor nationale ale Republicii Moldova

2. Controlul civic si consolidarea cooperarii societatii civile cu autoritdatile
publice cu atributii de asigurare a securitatii informationale

3. Determinarea statutului juridic al publicatiilor periodice, al agentiilor de
presa si al altor subiecti care activeaza in spatiul media din Internet

4. Asigurarea transparentei financiare in  activitatea autoritatilor
administratiei publice, a asociatiilor obstesti §i a societdtilor comerciale
in contextul asigurarii securitatii informationale

Pilonul I1I - Consolidarea capacitatilor operationale

1. Dezvoltarea mecanismelor de prevenire, de depistare, de atenuare si de
raspuns la nivel national pentru asigurarea securitatii informationale

2. Dezvoltarea capacitatilor de reactie in cazul unor amenintari hibride de
securitate

3. Dezvoltarea competentelor operationale de aparare cibernetica

4. Monitorizarea spatiului informational si depistarea actiunilor de
dezinformare si/sau de informare manipulatorie din exteriorul si din
interiorul tarii

5. Sporirea capacitatilor de protectie a infrastructurilor critice nationale

6. Dezvoltarea capacitdatilor de prevenire, de depistare si de contracarare a
actiunilor extremiste, teroriste si de alta natura ce pericliteaza securitatea
informationala

Pilonul IV - Eficientizarea proceselor de coordonare interna si de

cooperare internationala in domeniul securitatii informationale

1. Dezvoltarea sistemului de pregatire a resurselor umane in domeniul
securitatii informationale

2. Coordonarea activitatii autoritatilor administratiei publice,a institutiilor
publice si private in exercitarea atributiilor privind asigurarea securitatii

informationale

3. Asigurarea  cooperarii  internationale in  domeniul  securitdatii
informationale

4. Dezvoltarea cooperarii nationale §i internationale in domeniul apararii
cibernetice

5. Consolidarea cooperarii internationale in domeniul prevenirii si
combaterii criminalitatii informatice

Pe parcursul anului 2019, care este primul an de implementare a HP nr. 257,
Serviciul, de comun cu institutiile responsabile, a realizat mai multe actiuni
organizatorice orientate la implementarea Planului s1 anume :



a) La nivelul institutiilor au fost desemnate persoane coordonatoare
responsabile pentru implementarea actiunilor din Plan;

b) Au fost organizate sedinte si purtate discutii in mod separat cu persoanele
responsabile privitor la actiunile de competentda prevazute in Planul
Strategiei ;

¢) In cazul unor institutii au fost elaborate planuri institutionale mult mai
detaliate, in conformitate cu prevederile din Planul SSI;

In conformitate cu principiile de evaluare si monitorizare a documentelor de
politici, actuala Strategie este monitorizatd prin prisma progresului si a impactului
produs, fiind utilizatd metodologia de:

+ Analizd a actiunilor intreprinse de autoritdfi prin prisma prevederilor

Planului SSI si a Planurilor institutionale elaborate in acest sens;

+ Masurare a progresului cantitativ si calitativ al realizarii SSI 2019-2024;

+ Reflectare a indicatorilor de impact in primul an de implementare,
conform aprecierilor insititutiilor responsabile si a indicatorilor
prezentati n rapoarte;

+ Identificare a riscurilor pentru implementarea bunelor practici si a
recomandarilor date.

Raportul cuprinde:

1. analiza actiunilor §i a progreselor raportate de institutiile
implementatoare, conform rapoartelor remise in adresa Secretariatului
Grupului de monitorizare creat in cadrul Serviciului de Informatii si
Securitate;

2. aprecierea calitativda si cantitativd a realizarii actiunilor In baza
indicatorilor de progres si a rezultatelor scontate, corelate cu obiectivul
Strategiei;

3. descrierea riscurilor pentru realizarea actiunilor scadente la finele
perioadei de evaluare;

4. descrierea impactului realizarii SSI conform indicatorilor de progres, a
obiectivelor generale si a scopului Strategiei, conform discutiilor
bilaterale s1 multilaterale desfasurate la nivelul institutiilor responsabile si
partenere;

5. reflectarea evolutiilor in grila indicatorilor de impact ai Strategiei,
precum si in conformitate cu aprecierile si recomandarile ce vor fi oferite
de deputatii din Comisia securitate nationald, aparare si ordine publica,
de organizatiile neguvernamentale, expertii nationali si internationali din
domeniul de securitate.

In procesul de analizi a rezultatelor si indicatorilor de progres, pentru
aprecierea rezultatelor actiunilor intreprinse, sunt utilizate calificative dupa cum
urmeazi: ,,Realizat", ,Partial Realizat", ,.In proces de realizare”, ,,Realizat inainte
de termen” s1 ,,Nerealizat".



DESCRIEREA ACTIUNILOR PENTRU PERIOADA 2019

Planul prevede 3 actiuni ce au ca termen de realizare anul 2019. Alte 26
actiuni sunt definite cu caracter permanent, iar 10 actiuni scadente din anul 2019,
care se vor realiza pe o perioada de mai multi ani.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Desemnarea entitdfii care va exercita rolul de Centru Trimestrul II, III, IV, anul | Partial
guvernamental de reactie la incidente de securitate ciberneticd si 2019 realizat
care va constitui punctul de raportare a incidentelor de securitate

ciberneticd al Guvernului; stabilirea interactiunii acestuia cu

Centrul national de reactie la incidente de securitate cibernetica

Institutia responsabila: Serviciul Tehnologia Informatiei si Securitate
Cibernetica

Corespunzator, sub egida STISC a fost elaborat proiectul Hotaririi de
Guvern pentru crearea CERT GOV, care a fost definit in versiune finala inca in
luna septembrie. La 12 decembrie 2019 a fost discutat la sedinta secretarilor
generali. La moment proiectul HG urmeaza a fi introdus pe agenda sedintelor
Guvernului, pentru a fi aprobat.

In cadrul Proiectului de HG, Serviciul Tehnologia Informatiei si Securitate
Cibernetica se desemneaza ca autoritate CERT GOV si va constitui punctul unic de
raportare a incidentelor de securitate cibernetica a Guvernului, pentru structurile de
tip CERT departamentale, care functioneaza in cadrul institutiilor sau autoritatilor
publice guvernamentale §i va asigura implementarea masurilor necesare pentru
asigurarea securitdtii cibernetice la nivel guvernamental.

Proiectul HG definste atributiile, principiile de organizare si functionare a
CERT GOV.

Proiectul a fost deja avizat, urmand procedura de aprobare a acestuia de
catre Guvern. (STISC)

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale
Crearea, la nivel national, a entitdtii cu competente de promovare  Trimestrul III, IV, anul | Partial
si coordonare a politicilor de securitate informationald intr-o 2019 realizat
societate democraticd 1n functie de dezvoltarea tehnologiei,
raporturile juridice si de altd naturd din sectorul societatii
informationale la nivel national si international (Consiliul
coordonator pentru asigurarea securitatii informationale):

a) identificarea si integrarea componentelor existente cu functii si
atributii in  domeniul cibernetic si mediatic, a autoritatilor
administratiei publice locale, precum si a componentelor care vor
fi create pe parcurs;
b) determinarea liniei de activitate pentru fiecare componentd
inclusa in cadrul Consiliului coordonator pentru asigurarea
securitatii informationale, in functic de atributiile si functiile
detinute din perspectiva asigurarii securitatii informationale;
c) elaborarea si adoptarea cadrului normativ de interactiune pentru




realizarea sarcinilor de depistare, prevenire §i contracarare a
riscurilor si amenintarilor la adresa securitatii informationale

Institutia responsabila: Serviciul de Informatii si Securitate

In calitate de autoritate responsabild, sub egida SIS a fost creat Grupul de
lucru ce a avut ca obiectiv central elaborarea Statutului Consiliului coordonator
pentru asigurarea securitatii informationale, constituit din reprezenanti ai
autoritatilor publice, societdtii civile, mass media si a companiilor private din
domeniul TIC.

Grupul de lucru s-a intrunit Tn mai multe sedinte conform Palierelor
specializate si racordate la Strategia securitdtii informationale, in cadrul carora a
fost elaborat si discutat proiectul Hotararii de Guvern ,,Cu privire la crearea
Consiliului coordonator pentru asigurarea securitatii informationale”.

Ulterior, proiectul a fost examinat in mai multe runde prin prisma
propunerilor/obiectiilor conform atributiilor membrilor Grupului de lucru.

In cadrul sedintei Grupului de lucru pentru examinarea proiectului ajustat al
Statutului Consiliului Coordonator pentru Asigurarea Securitatii Informationale
din 21 februarie 2020, organizate la sediul Centrului de Excelentd TEKWILL,
str. Studentilor 9/11 din mun. Chisindu a fost aprobatd versiunea finald a
proiectului de HG.

La moment, Proiectul Hotdrarii de Guvern urmeaza a fi aprobat de catre
Guvernul Republicii Moldova.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Crearea unei componente  analitico-informationale, Trimestrul II, III, IV, anul
specializatd pe amenintarile hibride de securitate in cadrul 2019
Serviciului de Informatii si Securitate

Institutia responsabila: Serviciul de Informatii si Securitate

Conform prevederilor punctului de Plan, in cadrul Serviciului a fost creata o
unitate analitico-informationald specializatd in studierea amenintarilor hibride de
securitate.

Concomitent, Tn baza deciziei Prim-ministrului nr.60 a fost creat Grupul de
lucru preocupat de crearea retelei nationale pentru contracararea amenintarilor
hibride la nivel national. Membrii Grupului de lucru sunt in proces de discutii
privind adoptarea unei Conceptii integrate privind amenintdrile hibride si a
Protocoalelor de actiune.



DESCRIEREA PROGRESELOR PENTRU ACTIUNI SCADENTE DIN 2019 SI CU
STATUT PERMANENT

Planul prevede alte 26 actiuni definite cu caracter permanent, iar 10 actiuni
scadente din anul 2019, care se vor realiza pe o perioadd de mai multi ani.

Progresul realizarii actiunilor scadente din anul 2019 si a celor cu termen
permanent de implementare, este reflectat mai jos, pe fiecare palier si puncte din
Plan ce corespund obiectivelor din partea descriptiva a Strategiei.

In acest capitol au fost incluse si rezultatele actiunilor care au ca perioada de
realizare alta decit 2019, scadente din anul 2019 sau cu termen permanent,
prezentate de institutiile responsabile.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Crearea/ desemnarea entititii care va exercita rolul de Perioada 2019-2020, cu In proces
Centru national de reactie la incidente de securitate verificarea anuald a de
cibernetica si care va constitui punctul unic de raportare a indicatorilor de progres realizare
incidentelor de securitate cibernetica pentru autoritatile

publice competente si persoanele fizice si juridice:

a) elaborarea si promovarea cadrului normativ relevant;

b) crearea Centrului national de reactie la incidente de

securitate cibernetica

Institutia responsabila: Serviciul Tehnologia Informatiei si Securitate
Cibernetica, Cancelaria de Stat; Ministerul Finantelor, Ministerul Economiei si
Infrastructurii.

Crearea unui CERT national si respectiv, elaborarea cadrului legal, care ar
reglementa activitatea acestuia, este un proces complex, fapt pentru care este
necesar sd fie respectate prevederile Legii nr. 100 din 22.12.2017 cu privire la
actele normative. Acest proces presupune initial efectuarea unei analize ample de
impact la proiectul de lege cu privire la securitatea cibernetica, care este in proces
de elaborare de catre Ministerul Economiei si Infrastructurii si respectiv
identificarea unui model optim de functionare a CERT national.

In acest context, STISC a demarat discutii privind crearea CERT national pe
parcursul anului 2019. In anul 2020, actiunile STISC au ca obiectiv central crearea
unui grup de lucru reprezentat de institutiile responsabile conform "Strategiei de
securitate informationala pentru 2019 - 2024 si a Planului de actiuni pentru
implementarea acesteia, care urmeaza sa identifice pasii necesari a fi intrepringi si
partajarea responsabilitatilor in procesul credrii/desemnarii entitdtii care va exercita
rolul de Centru national de reactie la incidente de securitate cibernetica.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Elaborarea cadrului normativ pentru asigurarea unui nivel inalt de  Perioada 2021-2024, cu Realizare
securitate a retelelor si a sistemelor informatice la nivel national in  verificarea  anuald a inainte de

baza bunelor practici ale UE indicatorilor de progres termen




Institutia resonsabila: Ministerul Economiei si Infrastructurii.

MEI a initiat procedura de elaborare a proiectului de lege de transpunere in
legislatia nationald a Directivei UE 2016/1148 privind masuri pentru un nivel
comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune. Prin
Ordinul MEI nr. 54 din 04.03.2019 a fost creat grupul de lucru pentru elaborarea
proiectului de lege privind securitatea retelelor si sistemelor informationale.
Concomitent, Corporatia MITRE din SUA a elaborat un raport de pre-evaluare a
capacitatii cibernetice nationale, ce va fi utilizat la elaborarea legii prenotate

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Identificarea si eliminarea surselor de amenintare la adresa Permanent, cu verificarea in proces
securitafii persoanei, a societafii si a statului in spatiul cibernetic:  gnuali a indicatorilor de de

a) efectuarea auditului de securitate ciberneticd a infrastructurilor progres realizare
de tehnologie a informatiei de interes national si a Sistemului de

telecomunicatii al autoritatilor administratiei publice, precum si a

altor infrastructuri cibernetice de interes national, in vederea

identificarii  disfunctiilor si  vulnerabilitdtilor;  furnizarea

solutiilor/recomandarilor de remediere a acestora;

b) implementarea rezultatelor auditului de securitate cibernetica

Institutia responsabila: Agenfia de Guvernare Electronica, Serviciul
Tehnologia Informatiei si Securitate Cibernetica

In conformitate cu pet.10 subpct. 4) si pct.11 subpct. 11) si 13) din Statutul
AGE, aprobat prin HG nr.760/2010, cu modificarile introduse prin HG
nr.414/2018 ,, Cu privire la masurile de consolidare a centrelor de date in sectorul
public si de rationalizare a administrarii sistemelor informationale de stat”, in
sfera de competentda a Agentiei a intrat domeniul auditului de securitate
ciberneticd, institutia fiind abilitatd cu urmatoarele functii: ,,11) efectuarea
auditului de securitate cibernetica a infrastructurilor de tehnologie a informatiei si a
Sistemului de telecomunicatii al autoritdtilor administratiei publice, precum si a
altor infrastructuri cibernetice de interes national, in vederea identificarii
disfunctiilor si vulnerabilitatilor si a furnizarii unor solutii de remediere a acestora;
12) efectuarea si evaluarea conformitatii auditului de securitate cibernetica
efectuate in autoritdtile publice cu cerintele minime obligatorii de securitate
cibernetica, aprobate de Guvern, si informarea autoritatilor interesate conform
domeniilor de competentd; 13) monitorizarea implementarii rezultatelor auditului
de securitate cibernetica efectuate in autoritatile publice in conformitate cu
cerintele minime obligatorii de securitate cibernetica, aprobate de Guvern;”.

Astfel, intru realizarea competentelor respective, pentru anul 2019, AGE a
efectuat audite la urmatoarele APC:

1. Cancelaria de Stat;

2. Ministerul Apararii;

3. Ministerul Afacerilor Interne;

4. Ministerul Afacerilor Externe si Integrarii Europene;

5. Ministerul Economiei si Infrastructurii;

6. Ministerul Finantelor;



7. Ministerul Justitiei;
8. Ministerul Agriculturii, Dezvoltarii Regionale si Mediului;
9. Ministrul Educatiei, Culturii si Cercetarii;

10.Ministrul Sanatatii, Muncii si Protectiei Sociale;

11.Agentia Servicii Publice;

12.Serviciul Tehnologia Informatiei si Securitate Cibernetica;

13.Centrul de Tehnologii Informationale in Finante.

In cadrul efectudrii auditului de securitate cibernetica la entititile sus-
mentionate si implementarii recomandarilor auditului, pentru atingerea obiectivului
de asigurare a unui nivel Tnalt de securitate cibernetica:

« S-a remis catre autoritdtile auditate Raportul de Audit;

* S-a solicitat elaborarea si informarea AGE, in termen de 30 zile, privind
planul de inldturare a neajunsurilor depistate. La moment doar 4 institutii (Agentia
Servicii Publice, Ministerul Economiei si Infrastructurii, Ministerul Educatiei,
Culturii si1 Cercetarii, Ministerul Sanatdtii, Muncii si Protectiei Sociale) au
informat AGE privind statutul elabordrii planului de inldturare a neajunsurilor
depistate.

* Este in proces de elaborare raportul consolidat privind rezultatele auditului,
care va fi remis autoritatilor abilitate. Raportul va fi finalizat si remis pana in 27
martie 2020.

ASP - Pe parcursul lunilor noiembrie-decembrie ale anului 2019 Agentia de
Guvernare Electronica (AGE) a efectuat in cadrul Institutiei Publice ,,Agentia
Servicii Publice” (4SP) auditul privind implementarea Hotararii Guvernului
nr.201/2017 privind aprobarea Cerintelor minime obligatorii de securitate
ciberneticd. Raportul de audit privind implementarea Hotararii Guvernului
nr.201/2017 a fost prezentat de AEG catre conducerea ASP prin demersul nr.3004-
26 din 31.12.2019. Planul de tratare este in faza de coordonare pe interior si
aprobare de catre conducerea ASP.

Evaludrile realizate releva zone unde sunt necesare imbunatatiri si persista riscuri
ce necesita a fi tratate corespunzator.

PG - In anul 2019, Sectia tehnologii informationale si combaterea crimelor
cibernetice din cadrul Directiei urmarire penald si criminalistici a Procuraturii
Generale nu a efectuat un audit intern al infrastructurilor de tehnologie la nivel
institutional, Tn vederea identificarii disfunctiilor si vulnerabilitétilor, iar in ceea ce
priveste efectuarea unui audit extern, Directia finante si contabilitate a Procuraturii
Generale urmeaza sd identifice auditorul extern, in colaborare cu Sectia tehnologii
informationale si combaterea crimelor cibernetice, in baza demararii procedurilor
de achizitii publice.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Asigurarea aplicarii Cerintelor minime de securitate Permanent, cu verificarea In proces
cibernetica de nivelul II in cadrul prestarii serviciilor anuald a indicatorilor de de

electronice publice; determinarea directiilor de activitate progres realizare




prioritare pentru prevenirea §i suprimarea amenintarilor
respective

Institutia responsabila: Agenfia de Guvernare Electronica
In cadrul implementirii acestei actiuni s-au efectuat doud sub-actiuni
practice:

2.1.) A fost efectuat auditul de securitate ciberneticd privind implementarea
Cerintelor minime obligatorii de securitate cibernetica.

2.2.) S-au efectuat 3 seminare de instruire destinate persoanelor responsabile
din partea prestatorilor de servicii privind implementarea Cerintelor
minime obligatorii de securitate cibernetica. La seminare au participat n
jur de 18 persoane.

ASP — Au fost identificate urmatoarele domenii pentru imbunatatiri:
- organizarea sistemului intern de securitate cibernetica/informationald;
- cerintele minime obligatorii de securitate cibernetica de nivelul II;
- achizitia/actualizarea sistemelor informationale;
- externalizarea administrarii/ mentenantei sistemelor informationale;
- raspunsul la incidente, continuitatea proceselor si recuperarea.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Elaborarea mecanismelor si a metodelor de prevenire si  Perioada 2020-2021, cu Realizare
contracarare a pericolelor in spatiul cibernetic, generate de verificarea  anuali a inainte de

serviciile informationale prestate de catre persoanele fizice si

Do indicatorilor de progres termen
juridice

Institutia responsabila: Serviciul de Informatii si Securitate

In perioada anului 2019, SIS a elaborat Proiectul de lege pentru
modificarea art. 64 din Legea 241/2007 privind comunicatiile electronice, in
contextul diminuarii numarului de utilizatori ai cartelelor de telefonie mobila
preplatite (PrePay). Prin (scr. nr. 7/2-1898 din 18.07.2019), Serviciul a remis
proiectul de lege pentru promovare in adresa Ministerului Economiei si
Infrastructurii (MEI).

MEI prin (scr. nr. 09-4860 din 31.07.2019), nu_a sustinut promovarea
proiectului actului legislativ, invocand faptul ca in cadrul UE nu exista prevederi
legislative cu reflectie unitard, asupra diminuarii numarului de utilizatori de cartele
de telefonie mobila preplatite (PrePay).

Potrivit informatiilor detinute de SIS, in majoritatea statelor UE, cartelele de
telefonie mobild preplatite (PrePay), pot fi procurate doar prin inregistrarea
prealabild a datelor utilizatorilor. Recent, astfel de norme au fost incluse in
legislatia Austriei si Romaniei, iar la nivel mondial, existd in legislatia a peste 150
de tari.

In contextul celor mentionate, SIS identifici solutii pentru promovarea
proiectului respectiv.




In perioada de referinti, Serviciul a delegat un ofiter in Grupul
interinstitutional moderat de catre MEI in vederea elaborarii Proiectului actului
normativ pentru transpunerea Directivei NIS (UE) 2016/1148 privind masurile
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice
in Uniunea Europeana, adoptata la 06 iulie 2016.

Directiva NIS (UE) 2016/1148 — este primul act legislativ _al UE, care
abordeaza provocarile in materie de securitate ciberneticd in ceea ce priveste
rezilienta si cooperarea pe segmentul dat in UE.

In anul 2019, expertii SIS au participat la sedinte comune consemnate cu
factorii de decizie si specialistit Companiei “Teleradio — Moldova™ s1 Consiliului
Audiovizualului, in vederea stabilirii mecanismelor de sesizare reciproca in scopul
prevenirii §i de contracarare a pericolelor in spatiul cibernetic, determinarii
planurilor interne ale autoritatilor mentionate in scopul realizarii obiectivelor
trasate conform Strategiei securitdtii informationale si Planului de actiuni pentru
implementarea acesteia.

In contextul initierii procesului de creare a Consiliului Coordonator de
Asigurare a Securitdtii Informationale (CCASI), specialistii SIS au participat la
sedinte ordinare de lucru cu reprezentantii societatii civile si a institutiillor mass-
media.

In perioada de referinta, expertii Serviciului au studiat aspectele teoretice si
practice de creare a unui CERT institutional cu atributii de reactie rapida la
incidente de securitate cibernetica.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Identificarea unui mecanism legal de interactiune intre autoritdtile Perioada 2020-2021, cu Realizare
publice competente si persoanele fizice si juridice, indiferent de  verificarea  anuali a inainte de
tipul de proprietate, in vederea acordarii de catre acestea a
accesului la codul-sursa al aplicatiilor elaborate, comercializate si
distribuite pentru autoritétile publice

indicatorilor de progres termen

Institutia responsabila: Serviciul de Informatii si Securitate, Ministerul
Afacerilor Interne

Specialistii SIS au studiat practicile statelor UE, in scopul asigurarii unui
nivel Tnalt de securitate ciberneticd, inclusiv modalitatea de interactiune intre
autoritatile publice competente, persoanele fizice si juridice in vederea acordarii de
catre acestia a accesului la informatiile de interes.

In scopul preludrii bunelor practici de la partenerii externi in Planul de
cooperare externd pentru anul 2020 au fost trasate obiective de cooperare pe
aceasta dimensiune cu statele UE.

Expertii SIS au revizuit Cerintele minime obligatorii de securitate
cibernetica, aprobate prin Hotararea Guvernului nr. 201/2017, care prevad unele
mecanisme de transmitere a codului sursd catre autoritatea care efectueaza
achizitiile sistemelor informationale.



ASP — Pe parcursul anului 2019, in vederea asigurdrii securitatii informatiei
la utilizarea resurselor informationale a avut loc instruirea planificata a
personalului Agentiei, inclusiv la angajare. Totodata, s-au efectuat doud audituri
externe, inclusiv si in privinta securititii informationale. In baza rapoartelor de
audit urmeaza sa fie elaborat un plan de lucrari de inldturare a vulnerabilittilor
depistate si a minimiza pericolele in spatiul cibernetic pentru a imbunatati protectia
resurselor informationale si a asigura complexitatea serviciilor electronice publice
prestate de Agentie.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Coordonarea cu Centrul National pentru Protectia Datelor Perioada 2019-2020, cu In proces
cu Caracter Personal a masurilor de protectie a datelor cu verificarea anuald a de
caracter personal, care sd asigure aplicarea principiului indicatorilor de progres realizare
protectiei datelor incepind de la conceperea acestora si

protectia implicitd a datelor atunci cind se elaboreaza, se

proiecteaza, se selecteaza si se utilizeaza aplicatii, servicii si

produse care se bazeaza pe prelucrarea datelor cu caracter

personal sau care prelucreaza astfel de date in corespundere

cu legislatia privind protectia datelor cu caracter personal

Institutia responsabila: Autoritatile administratiei publice

In anul 2019 CNPDCP a avizat 17 proiecte de acte normative prezentate
spre examinare de catre autoritatile administratiei publice.

In activitatea sa, Serviciul de Informatii si Securitate protejeazi datele cu
caracter personal in conformitate cu Politica de asigurare a securitatii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale ale
SIS.

ASP — Pentru aplicarea masurilor de protectie a datelor cu caracter personal
s1 asigurarea securitdfii informationale a serviciilor electronice, care se bazeaza pe
prelucrarea datelor cu caracter personal in corespundere cu legislatia in vigoare, se
consultd si se coordoneaza Centrul National pentru Protectia Datelor cu Caracter
Personal. La moment sunt inregistrate 12 sisteme informationale ce prelucreaza
date cu caracter personal, iar 2 sisteme sunt in proces de coordonare.

MSanatMPS — Pe parcursul anului 2019 au fost organizate 2 sedinte
comune cu CNPDCP in scopul ajustarii documentatiei si sistemelor informationale
cu legislatia privind protectia datelor cu caracter personal.

MECC - Prin scrisoarea nr. 08/3-09/1395 din 19.03.19, Ministerul
Educatiei, Culturit st Cercetdrii a trimis spre consultare Centrului
National pentru Protectia Datelor cu Caracter Personal proiectul Politicii de
securitate a datelor cu caracter personal in cadrul Ministerului Educatiei, Culturii si
Cercetarii.

La data de 08.08.19 ministerul a inregistrat Sistemul de evidentd contabilda si
Sistemul de evidenta a resurselor umane in Registrul de evidenta al operatorilor de
date cu caracter personal. Totodata, prin scrisoarea nr. 08/3-09/4377 din 17.08.19,



ministerul a expediat toate documentele necesare pentru aprobarea notificarii in
registrul mentionat. Au fost aprobate: 1) Ordinul nr. 383/2019 cu privire la
aprobarea Politicii de securitate a datelor cu caracter personal in cadrul
Ministerului Educatiei, Culturii si Cercetarii.

MF — Conform prevederilor Legii nr.133/2011 privind protectia datelor cu
caracter personal, Ministerul Finantelor, in coordonare cu Centrul National pentru
Protectia Datelor cu Caracter Personal (CNPDCP): - a elaborat si aprobat Politica
de securitate privind protectia datelor cu caracter personal la prelucrarea datelor
acestora in sistemele informationale gestionate de minister (Ordinul MF nr.82 din
27.05.2019); - s-a inregistrat in calitate de operator de date cu caracter personal la
CNPDCP.

Totodata, au fost aprobate urmatoarele acte normative:

- Regulamentul privind prelucrarea informatiilor ce contin date cu caracter
personal in sistemul de evidentd a resurselor umane (Ordinul MF nr.83 din
27.05.2019);

- Regulamentul privind prelucrarea informatiilor ce contin date cu caracter
personal in sistemul de evidenta contabild (Ordinul MF nr.84 din 27.05.2019).
Ambele sisteme au fost notificate la CNPDCP.

SFS a MF — Pe parcursul anului 2019 au fost realizate urmatoarele actiuni:

1. La data de 11.11.2019, in adresa CNPDCP a fost remisd pentru
examinare notificarea privind inregistrarea Sistemului informational al SFS nr.
1573469322419 in format electronic la adresa www.registru.datepersonale.md;

2. In perioada 11.10.2019 - 25.11.2019 au fost aprobate un sir de ordine
cu privire la modul de utilizare a sistemelor informationale ale SFS, dupa cum
urmeaza:

- Ordinul SFS nr. 438 din 11.10.2019 Cu privire la aprobarea Regulamentului
privind autentificarea si administrarea inregistrarilor de utilizator al
resurselor informationale ale SFS;

- Ordinul SFS nr. 487 din 04.11.2019 Cu privire la aprobarea Instructiunii
privind modul de utilizare si acces al echipamentelor multifunctionale in
cadrul Sistemului unificat de imprimare protejata ,, DocPrint”;

- Ordinul SFS nar. 535 din 25.11.2019 Cu privire la modificarea
., Regulamentului privind organizarea, administrarea $i functionarea
Sistemului informational al SFS” aprobat prin Ordinul SFS nr. 458 din
24.10.2019;

- Ordinul SFS nar. 536 din 25.11.2019 Cu privire la modificarea
., Regulamentului privind prelucrarea si protectia informatiilor ce contin
date cu caracter personal in cadrul SFS”, aprobat prin Ordinul SF'S nr. 715
din 28.12.2018.



http://www.registru.datepersonale.md/

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Elaborarea masurilor de apirare cibernetica pentru protectia Perioada 2021-2023, cu In proces

infrastructurii critice nationale, precum §i a altor sectoare verificarea  anuald a de
prioritare pentru stat indicatorilor de progres realizare
Institutii responsabile: Serviciul de Informatii si Securitate, Ministerul

Apararii

In conformitate cu solicitirile parvenite, Serviciul a acordat suport
Ministerului Apardrii in scopul credrii CERT - ului militar cu atributii de reactie
rapida la incidente cibernetice.

Simultan, specialistii Serviciului au consultat I.P. STISC in procesul de
elaborare a proiectului Hotararii de Guvern privind aprobarea unor mdasuri
necesare pentru asigurarea securitatii cibernetice la nivel guvernamental.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Elaborarea si implementarea masurilor de protectie a Anul 2022, cu verificarea In proces
sistemelor informationale ce prelucreaza informatii atribuite anuald indicatorilor de de

la secret de stat si a componentei TIC din sistemele de progres in cazul realizarii realizare
aparare nationala inainte de termen

Institutia responsabila: Serviciul de Informatii si Securitate

In perioada de referinta expertii SIS au perfectat si remis 11 avize pentru
entitatile de protectie a sistemelor informationale ce prelucreaza informatii
atribuite la secret de stat si a componentei TIC din sistemele de aparare nationala.

SIS a inaintat propuneri de modificare a Hotararii Guvernului nr. 885 din
22.08.2005 pentru aprobarea Conceptiei privind Registrul de stat al resurselor de
mobilizare.

Simultan, expertii SIS au examinat o versiune de Cerinte de Securitate
Specifice elaborate de IGP al MAI, fiind remise recomandarile necesare pentru
protectia secretului de stat, Tn scopul autorizarii sistemului informational in
conformitate cu prevederile Hotararii Guvernului nr. 1176/2010.

Concomitent, ofiterii SIS au participat la sedinta Ministerului Finantelor
privind actiunile necesare de a fi intreprinse pentru certificarea sistemelor
informationale ce prelucreaza informatii atribuite la secret de stat.

In conformitate cu cerintele stabilite in Hotararea Guvernului nr. 1176 din
22 decembrie 2010, Serviciul a acordat asistenta necesard pentru consolidarea
capacitatilor de aparare cibernetica.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Dezvoltarea mecanismelor de protectie a sistemelor speciale Permanent, cu verificarea In proces
de comunicatii electronice prin aplicarea mijloacelor de anuald a indicatorilor de de
protectie criptografica si tehnica a informatiilor progres realizare




Institutia responsabila: Serviciul de Informatii si Securitate

SIS a elaborat Proiectul tehnic pentru modernizarea Sistemului de
comunicatii guvernamentale. Dupd aprobarea acestuia urmeazd a fi stabilit
numarul solutiilor de protectie ce urmeaza a fi instalate.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Efectuarea controalelor asupra sistemelor speciale de Permanent, cu verificarea In proces

comunicatii electronice §i raportarea catre autoritatea anuala a indicatorilor de de
responsabild cu privire la masurile tehnice s§i tehnico- progres realizare
organizatorice intreprinse pentru asigurarea securitdtii

cibernetice

Institutia responsabila: Serviciul de Informatii si Securitate

In anul 2019, au fost executate 20 proceduri de audit pentru sisteme
informationale aflate in gestiunea subunitatii de profil a SIS.

In perioada de referintd nu au parvenit rapoarte de audit de la alte autoritati
ce gestioneaza sisteme speciale de comunicatii.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Actualizarea cadrului normativ in domeniul sistemelor Perioada 2020-2023, cu In proces
speciale de comunicatii electronice verificarea  anuald a de
indicatorilor de progres realizare

Institutia responsabila: Serviciul de Informatii si Securitate

In vederea excluderii prevederilor care pot duce la aparitia riscurilor de
securitate pentru sistemul de comunicatii guvernamentale, expertii SIS au revizuit
Regulamentul cu privire la telecomunicatiile speciale, aprobat prin Hotararea
Guvernului nr. 735/2002 si a fost propusd includerea in Regulament a normei
care va asigura obtinerea gratuitd a liniillor de telecomunicatii de Ia
”Moldtelecom”.

A fost elaborat proiectul Hotéararii de Guvern si remis spre promovare in
adresa MEI (scr. nr. 7/3-1989 din 30.07.2019).

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Promovarea cadrului normativ  privind instituirea Anul 2020, cu verificarea Realizare
subdiviziunilor responsabile de protectia datelor cu caracter trimestriald a indicatorilor 1nainte de
personal in cadrul persoanelor juridice de drept public si de de progres termen
drept privat

Institutia responsabila: Centrul National pentru Protectia Datelor cu
Caracter Personal

Centrul National pentru Protectia Datelor cu Caracter Personal a elaborat si

promovat in anul 2019 proiectul de lege privind protectia datelor cu caracter




personal, care a fost votat in prima lectura la 30.11.2018 de catre Parlamentul RM.
Proiectul mentionat confine reglementari cu privire la masurile de asigurare a
protectiei datelor cu caracter personal in cadrul persoanelor juridice de drept public
si de drept privat. In perioada de raportare CNPDCP a fost informat despre crearea
si desemnarea subdiviziunilor responsabile de protectia datelor cu caracter personal
in cadrul Procuraturii Generale si Serviciului Fiscal de Stat.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Certificarea mijloacelor de protectie tehnica si criptografici Permanent, cu verificarea In proces

a informatiei anualad a indicatorilor de de
progres realizare

Institutia responsabila: Serviciul de Informatii si Securitate

In cadrul Grupului de lucru departamental au fost examinate doud solicitri
ale agentilor economici privind importul mijloacelor tehnice speciale, destinate
pentru obtinerea ascunsa a informatiei.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Alinierea cadrului normativ in domeniul protectiei Anul 2021, cu verificarea ~In proces

criptografice a informatiei la cadrul normativ european anuald indicatorilor de de
progres in cazul realizarii = realizare
inainte de termen

Institutia responsabila: Serviciul de Informatii si Securitate

A fost examinat cadrul normativ European care reglementeaza cerintele
pentru serviciile de certificare a cheilor publice (Regulamentul UE 910/2014,
Decizia UE 2015/1505, Decizia UE 2015/1506, Decizia UE 2016/650).

A fost elaborat Proiectul ordinului de modificare a Normelor tehnice in
domeniul semnaturii electronice avansate calificate, pentru reglementarea
standardului CaDES (Decizia UE 2015/1506). Respectiv acesta a fost remis spre
examinare autoritatilor competente (scr. Nr. 7/2-3058 din 26.11.2019).

Complimentar, a fost elaborat proiectul Legii pentru transpunerea
Regulamentului UE 910/2014 (scr. nr. 7/2-3058 din 26.11.2019), ce a fost expediat
Cancelariei de Stat (scr. nr. 7/2-1554 din 18.06.2019 si repetat prin scr. nr. 7/2-
2494 din 03.10.2019).

La moment conform solicitarii Cancelariei de Stat se elaboreaza Analiza
impactului sectorial.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asi atiului informational-cibernetic si investigarea criminalitatii informatice

Exercitarea controlului in domeniul aplicarii tuturor Permanent, cu verificarea In proces
tipurilor de semnaturi electronice anuald a indicatorilor de de




_ progres realizare

Institutia responsabila: Serviciul de Informatii si Securitate

A fost receptionatd si examinatd cererea de acreditare a prestatorului din
cadrul IL.P. ,,STISC” si documentele anexate la aceasta (scr. 7/2-2615 din
18.10.2019). In rezultat fiind refuzata acreditarea prestatorului (scr. nr. 7/2-3365
din 30.12.2019).

In anul 2019, au fost desfisurate 2 controale a prestatorilor de servicii de
certificare din cadrul I.P. ,,STISC” si L.P. ,,CTIF”.

In procesul de monitorizare permanenti a activitatii prestatorilor de servicii
de certificare, au fost stabilite derogari de la prevederile cadrului normativ de
reglementare, fiind Tnaintate prescriptiile de rigoare.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Eficientizarea capacitatilor (mecanismului) de combatere a Permanent, cu verificarea In proces
criminalitatii informatice anuald a indicatorilor de de
progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei);, Procuratura Generala

In cadrul MAI au fost instruiti 18 angajati.

Pe parcursul anului 2019, procurorii au avut mai multe intruniri in ceea ce
tine de combaterea crimelor informatice si anume:

e _Metodici si tactici de identificare, investigare si judecare a infractiunilor
savarsite asupra copiilor cu utilizarea tehnologiilor informationale”,
organizat de catre INJ (mun. Chisinau, 4 martie 2019);

e Particularitatile urmadririi penale si judecdrii cauzelor privind
infractiunile in domeniul informaticii si telecomunicatiilor”, organizat de
catre INJ (mun. Chisinau, 5 martie 2019);

e Securitatea informationald si implementarea cerintelor fata de
asigurarea securitatii datelor cu caracter personal”, organizat de catre INJ
(mun. Chisindu, 6 martie 2019);

e ,Specificul activitdtii speciale de investigatii la cercetarea infractiunilor
din domeniul informaticii”, organizat de catre INJ (mun. Chisindu, 9
aprilie 2019);

e Lucrarile Comitetului Conventiei privind criminalitatea informatica al
Consiliului Europei (T-CY) si la cea de a 4-a reuniune plenarda de
elaborare a Protocolului II la Conventia de la Budapesta;

o Conferinta CyberEast: Actiuni pro-rezilientd cibernetica in regiunea
Parteneriatului Estic (Bruxelles, Regatul Belgiei, 19 septembrie 2019 —
20 septembrie 2019);

e Evenimentul de lansare a platformei EU4Digital (mun. Chisinau, 24
septembrie 2019);




e _Conferinta internationald privind investigatiile online: Dark web si
abuzurile asupra copiilor prin internet”, organizatd de Biroul de
programare informatica al Consiliului Europei (C-PROC) , in cooperare
cu EUROJUST (or. Haga, Regatul Tarilor de Jos, 29 septembrie 2019 —
02 octombrie 2019);

e Participarea la Exercitiul de securitate cibernetica, organizat de Agentia
de Guvernare Electronica in comun cu reprezentanti din Estonia si de la
compania CybExer (mun. Chisindu, 16 octombrie 2019 si 29 octombrie
2019);

e Conferinta Octopus dedicatd cooperdrii impotriva criminalitatii
informatice (Cybercrime@Octopus) (Strasbourg, Franta, 20 — 22
noiembrie 2019).

De asemenea, in cadrul Procuraturii mun. Chisindu activeaza 5 procurori
specializati in domeniu, din cadrul Biroului Antitrafic si Combaterea Crimelor
Cibernetice.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Acordarea ajutorului metodico-practic subdiviziunilor Permanent, cu verificarea In proces

teritoriale privind investigarea infractiunilor informatice anuald a indicatorilor de de
progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei); Procuratura Generala

In contextul executirii actiunii date au fost instruiti 146 angajati.

Dispozitia sefului IGP nr. 613 din 29.11.2019, avand la baza Ordinul sefului
interimar al Inspectoratului General al Politiei nr. 429/2019 ,,Cu privire la crearea
retelei de persoane din cadrul subdiviziunilor teritoriale ale Inspectoratului General
al Politiei, responsabile in domeniul prevenirii $i combaterii infractiunilor
informatice si celor conexe (inclusiv de exploatare sexuald si abuz asupra copiilor
prin Internet)”;

In perioada 02 — 05 decembrie 2019, in incinta Inspectoratului National de
Investigatii, ofiterii Centrului pentru combaterea crimelor informatice au desfasurat
cursul de instruire in domeniul prevenirii si combaterii infractiunilor informatice si
celor conexe (inclusiv de exploatare sexuald si abuz asupra copiilor prin Internet).

Conform Ordinului MAI nr. 214 din 22 iunie 2018 ,,Cu privire la
organizarea cursurilor de perfectionare/specializare/recalificare in anul de studii
2018 - 20197, au fost organizate si desfasurate 3 cursuri cu genericul ,,Combaterea
crimei  organizate”, ,Activitatea de urmadrire penalda” si ,,Tehnologii
informationale™.

PG — Ghidul privind metodica de investigare a infractiunilor informatice si
in domeniul telecomunicatiilor este in proces de elaborare si urmeaza a fi
definitivat.



Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Implementarea de noi mecanisme la nivelul institutiilor Perioada 2020-2021, cu In proces
implicate in combaterea criminalitafii informatice (atragerea verificarea  anuald a de
companiilor private si a expertilor independenti, dezvoltarea indicatorilor de progres realizare
laboratoarelor)

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei); Procuratura Generala

Pe parcursul anului 2019, Sectia Justitie Penala si Aplicarea Legii a
Ambasadei SUA in Republica Moldova a donat echipament destinat extragerii si
analizarii informatiilor stocate in memoria telefoanelor mobile precum, 16
dispozitive de stocare a informatiilor necesare asigurarii functionalitatii serverelor,
statiilor de lucru si stocare a imaginilor criminalistice, o sursd de alimentare
neintreruptibila si un calculator.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Perfectionarea cadrului legal ce reglementeaza salarizarea 2020 In proces
efectivului  specializat 1n  combaterea criminalitatii de
informatice i investigarea infractiunilor informatice realizare

Institutia responsabila: Ministerul Finangelor;, Ministerul Afacerilor
Interne

La 28 iunie 2019 in adresa Ministerului Finantelor au fost expediate
propuneri de modificare a Legii nr. 270/2018 privind sistemul unitar de salarizare
in sectorul bugetar (scrisoarea MAI nr. 38/1544).

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Combaterea fenomenului de pornografie infantili pe Permanent, cu verificarea In proces

Internet anuald a indicatorilor de de
progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei); Procuratura Generala

Pe parcursul perioadei ianuarie-decembrie 2019, ofiterii Sectiei protectia
copitlor a CCCI au participat la 18 activitati de dezvoltare a capacitatilor
profesionale, dintre care 11 la nivel national si 7 activitati internationale.

Cazuri investigate

Au fost investigate 43 de cazuri dupd cum urmeaza:

art. 173 Codul penal (Hartuirea sexuala) - 1




art. 175 Codul penal (Actiuni perverse) — 3

art. 177 Codul penal (Incdlcarea inviolabilititii vietii personale) - 1

art. 178 Codul penal(Violarea dreptului la secretul corespondentei) — 1.

art. 206 Codul penal (Traficul de copii) — 1.

art. 208' Codul penal (Pornografia infantila) — 24

art. 303 Codul penal (Amestecul in infaptuirea justitiei si in urmarirea
penala) — 1.

Cazuri referite - 11

PG — Pentru art. 208" din Codul penal al Republicii Moldova a fost
inregistrat un numar de 39 de cazuri.

Cauze transmise in judecata — 19.

Sentinte de condamnare in numar de 16.

MECC — In RM Ziua sigurantei pe internet este marcati anual, incepand cu
anul 2012. Aceasta zi este marcata sub forma de decada, cu durata de 1 saptamana,
fiind organizate diverse activitdti la nivelul institutiilor de invatamant cu
implicarea elevilor, parintilor, cadrelor didactice, cu privire la promovarea utilizarii
intr-un mod mai sigur si responsabil a tehnologiei on-line si a telefoanelor mobile
de catre elevi, precum si constientizarea si educarea acestora privind riscurile
navigarii pe internet.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Combaterea fenomenelor de ademenire (grooming) si Permanent, cu verificarea In proces
hartuire sexuald a copiilor prin intermediul Internetului anuald a indicatorilor de de
progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei); Procuratura Generala

Cazuri investigate grooming — 4 si cazuri referite — 4.

PG - Pentru art. 175" din Codul penal al Republicii Moldova, in anul 2019,
au fost inregistrate 2 cazuri.

A fost transmisd 1n judecatd o cauza penald si nici o sentintd nu a fost
pronuntata.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Promovarea unui Internet mai sigur pentru copii prin Permanent, cu verificarea In proces
intermediul consilierilor on-line §i incurajarea raportdrilor anuald a indicatorilor de de
prin proiecte informationale specializate progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei); Procuratura Generala

1) A fost elaborat in comun cu MECC si semnat Ordinul comun nr. 132/86
din 19.02.2019 al MAI si MECC cu privire la realizarea masurilor de prevenire a




riscurilor in mediul online a tinerilor. Ulterior, la data de 28.03.2019, in incinta
MECC a fost desfasurata o sedinta de lucru pentru planificarea realizarii Ordinului
comun 132/86;

2) A fost elaborata, in comun cu DGUP si DGSP a IGP, DPPCC, Academia
Stefan cel Mare” si DPPI a MAI, Instructiunea metodica cu privire la specificul
investigarii infractiunilor cu caracter sexual savarsite asupra copiilor cu utilizarea
tehnologiilor informationale, aprobata prin Ordinul MAI nr.112 din 01.03.2019;

3) Ladatade 26.11.2019 a fost semnat si inregistrat cu nr. 458 Ordinul IGP
cu privire la aprobarea Procedurii operationale standard referitor la investigarea
infractiunilor de pornografie infantila.

4) Campanii desfasurate — 2 si 13 lectii de informare in liceele din RM 1n
cadrul campaniilor ,,Ziua sigurantei pe Internet” (februarie 2019) si ,,Luna
securitatii cibernetice (octombrie 2019)

PG — La data de 18.11.2019 in contextul marcarii Zilei europene pentru
protectia copiilor impotriva exploatarii si a abuzurilor sexuale, impreuna cu
reprezentantii Centrului International ,,La Strada” in incinta Procuraturii pentru
Combaterea Criminalitdtii Organizate si Cauze Speciale a fost desfasuratd o
conferintd de presa privind preocupdrile institutiilor de stat implicit a celor de drept
st a ONGe-urilor la contracararea exploatarii sexuale a copiilor, in special cele cu
utilizarea tehnologiilor on-line, care pun in pericol grav sdndtatea si dezvoltarea
psihosociala a copilului.

MECC - in parteneriat cu CI ,,La Strada”, in anul 2019 au avut loc un sir de
activitati cu privire la asigurarea securitatii copiilor in internet, principalele fiind:

1) Concurs pentru cadrele didactice din comunitatea ,Intersectie. Zona
sigurd online” cu genericul ,,Impreund pentru un internet mai bun!”;

2) Doua ateliere de formare ,,Siguranta online a copilului prin procesul
educational”, organizate separat pentru cadrele didactice din Tnvatdmantul primar
si gimnazial (16-18.08.2019 si 23-25.09.2019);

3) Un atelier de lucru pentru profesori ,,Aspecte practice in lucrul cu copiii la
tema sigurantei online” (01.11.2019);

4) Doud conferinte nationale pentru cadre didactice (30.11.2019 si
07.12.2019) — ,,Siguranta copiilor online”, desfasurate in cadrul programului
,Intersectie. Zona sigura online” cu aderarea cadrelor didactice noi la comunitatea
,Zona sigurd online”, menita s uneasca cadrele didactice, sa le implice in dialog si
schimb de opinii, bune practici, etc.;

5) Marcarea Zilei europene a sigurantei copiilor in internet in februarie
2019, prin desfasurarea diverselor actiuni de informare pentru parinti, elevi si
profesori in cadrul carora au fost informati despre riscurile online,
comportamentele riscante, cat si despre modalitétile de protectie pe internet;

6) Au fost elaborate peste 20 de modele de proiecte de lectii care pot fi
utilizate de cadrele didactice in cadrul lectiillor sau diverselor activitati
extrascolare, proiectele fiind plasate pe site-ul siguronline.md;

7) Desfasurarea in luna octombrie 2019 a Lunarului Securitdtii Cibernetice,
fiind organizate activitati pentru elevi, cadre didactice si parinti cu informarea cu
privire la protectia datelor cu caracter personal, securitatea informatiilor, etc.;



8) Cu suportul UTM, pe parcursul lunii septembrie 2019, au fost organizate
training-uri pentru cadre didactice cu referire la securitatea cibernetica.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Schimbul de informatii intre Centrul pentru combaterea Permanent, cu verificarea In proces
crimelor informatice din cadrul MAI si departamentele de anuald a indicatorilor de de
securitate ale institutiilor financiare progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei); Procuratura Generala

BNM - Pe parcursul anului 2019, Banca Nationala a Moldovei si
Inspectoratul General al Politiei au initiat discutii privind modificarea Acordului
privind schimbul de informatii periodic intre Banca Nationala a Moldovei si
Inspectoratul General al Politiei, in vederea racordarii prevederilor Acordului la
cerintele actuale.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitaitii informatice

Promovarea unor masuri de securitate sporitd in privinta Permanent, cu verificarea In proces
bancomatelor (ATM-urilor) la nivel de hardware si software anuala a indicatorilor de de
progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei); Procuratura Generala

MAI — La 12.03.2019 - sedintd cu reprezentantii Béancii Nationale a
Moldovei in vederea abordarii subiectului platilor electronice, intru elucidarea
problemelor aparute in cadrul documentirii gruparilor criminale. In cadrul sedintei
mentionate au fost puse in discutie problematicile aferente mijloacelor de plata
electronice, in cadrul careia s-a decis ca fiecare parte sd prezinte informatii
relevante care vor servi drept temei pentru initierea modificarilor de regulamente,
platforme, metode de filtrare a unor tipologii etc.;

La 30.07.2019 angajatii sectiei mijloace de platd electronice a CCCI de
comun cu reprezentantii Bancii Nationale a Republicii Moldova, s-au intrunit intr-
o sedintd pentru a discuta modificarile contractuale a contractului incheiat privind
schimbul reciproc de informatii cu IGP.

BNM - Conform planului, BNM a solicitat bancilor licentiate elaborarea
unui plan de actiuni privind migrarea ATM-urilor la sisteme de operare sigure ce
au suport de la producator.

In baza recomandarilor BNM si a planului de masuri, bancile licentiate au
migrat o parte din ATM-uri ce rulau pe sistemul de operare Windows XP pe
sisteme de operare sigure. Astfel, numarul bancomatelor ce ruleaza pe sistemul de
operare Windows XP in anul 2019 s-a diminuat cu 150 de bancomate. Ponderea
bancomatelor ce ruleazd pe sistemul de operare Windows XP 1in totalul



bancomatelor detinute de catre banci (1137 bancomate la finele anului 2019) este
de 46% (525 bancomate), diminuandu-se in anul 2019 fata de anul precedent cu 13
p-p.

De asemenea, bancile licentiate asigura in continuu migrarea ATM-urilor ce
ruleaza pe sistemul de operare Windows XP la sisteme de operare sigure. Pana la
asigurarea migrarii totale a ATM-urilor ce ruleaza pe sistemul de operare Windows
XP la sisteme de operare sigure, bancile au aplicat masuri compensatorii pentru
minimizarea riscurilor si prevenirea atacurilor, instaland solutii dedicate in acest
sens (de ex.: MacAfee - Integrity Control, Diebold Nixdorf GMBH -Intrusion
Protection).

Banca Nationala a Moldovei va monitoriza in continuu indeplinirea de catre
bancile licentiate a planului de actiuni si a procesului de migrare a bancomatelor,
sisteme de operare sigure ce au suport de la producator.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Identificarea mecanismelor comune de combatere a Perioada 2020-2021, cu Realizare
fraudelor in tranzactiile cu card si fara card (card present si  verificarea  anualda a TInainte de
card non-present) indicatorilor de progres termen

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul
General al Politiei);, Procuratura Generala

MAI — La capitolul infractiunilor comise cu utilizarea mijloacelor de plata
electronice se atestd o crestere considerabilda la fraudele cu utilizarea numarului
cardului (card not present), de la 247 in anul 2016 la 1645 cazuri in 2019. Acest
lucru se datoreaza faptului cd, tot mai multe persoane utilizeaza cardurile bancare
pe diferite platforme online, in scopul achitarii serviciilor, cumpararii diferitor
produse, abonare la diferite platforme cu informatii, care nemijlocit sunt des sparte,
cu ulterioara vanzare a informatiilor despre cardurile folosite pe platforma Darknet.

De asemenea, fraudele cu cardurile contrafacute sunt in crestere
nesemnificativa fata de perioada anului 2018, dar in continuare scadere, datorita
politicilor de securitate tot mai riguroase ale institutiilor financiare.

Totodata, in perioada de raport, s-a atestat o crestere a fraudelor cu carduri
pierdute/furate, in perioada anilor 2016-2019 marindu-se numarul lor de la 121 in
2016 1a 253 in 2019.

Analiza datelor privind numarul si valoarea fraudelor inregistrate si raportate
BNM, releva faptul ca tranzactiile cu carduri de plata emise in RM la bancomate
au loc in siguranti. In perioada anilor 2018 - 2019 cazuri de copiere si instalare a
utilajului specializat la bancomate nu au fost inregistrate si raportate de catre
institutiile bancare din tara.

BNM - La data de 30.10.2019 pe pagina oficiala a Bancii Nationale a
Moldovei a fost publicat comunicatul ,,Recomandari pentru sporirea sigurantei in
utilizarea cardului de plata”.



Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Dezvoltarea unor subdiviziuni specializate in cadrul Permanent, cu verificarea In proces
Inspectoratului General al Politiei al Ministerului Afacerilor anuald a indicatorilor de de
Interne, al Procuraturii Generale si al Serviciului de progres realizare
Informatii si Securitate in scopul depistarii §i contracararii

tentativelor infractionale in domeniu

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei); Procuratura Generala, Serviciul de Informatii si Securitate

MAI - In luna noiembrie 2019, avand la bazia ordinul IGP nr.729 din
07.11.2019,, Cu privire la crearea retelei de persoane din cadrul subdiviziunilor
teritoriale ale IGP, Inspectoratelor de Politie din tara a fost transmisa solicitarea de
desemnare a 1 sau 2 persoane din cadrul subdiviziunilor teritoriale, responsabile de
domeniul prevenirii si combaterii infractiunilor informatice si a celor conexe
(inclusiv de exploatare sexuala si abuz asupra copiilor prin internet).

De asemenea, CCCI de comun cu DRU a IGP a elaborat si Procedura
Standard de Operare, anexa la ordinul sefului IGP indicat mai sus.

In aceeasi ordine de idei, in conformitate cu Dispozitia sefului IGP nr. 613
din 29.11.2019 in perioada 02 - 05 decembrie 2019, in incinta Inspectoratului
National de Investigatii, ofiterii Centrului pentru combaterea crimelor informatice
au desfasurat cursul de instruire in domeniul prevenirii si combaterii infractiunilor
informatice si celor conexe (inclusiv de exploatare sexuald si abuz asupra copiilor
prin Internet).

Astfel, au fost instruiti 81 de ofiteri de investigatii (6 femei si 75 barbati),
dupa cum urmeaza, in perioada:

02.12.2019 - 03.12.2019, au fost instruiti 38 de ofiteri de investigatii;

04.12.2019 — 05.12.2019, au fost instruiti 43 de ofiteri de investigatii.

PG - Dupd cum am mentionat anterior, pe parcursul anului 2019, personalul
Sectiei si procurorii din procuraturile specializate si teritoriale au avut mai multe
seminare de instruire 1n ceea ce tine de combaterea crimelor informatice si anume:

e ,Metodici si tactici de identificare, investigare si judecare a infractiunilor
savarsite asupra copiilor cu utilizarea tehnologiilor informationale”,
organizat de catre INJ (mun. Chisinau, 4 martie 2019);

e Particularitdtile urmaririi penale si judecarii cauzelor privind infractiunile
in domeniul informaticii si telecomunicatiilor”, organizat de catre INJ
(mun. Chisindu, 5 martie 2019);

e ,Securitatea informationala si implementarea cerintelor fata de asigurarea
securitdtii datelor cu caracter personal”, organizat de catre INJ (mun.
Chisinau, 6 martie 2019);

e . Specificul activitatii speciale de investigatii la cercetarea infractiunilor

din domeniul informaticii”, organizat de catre INJ (mun. Chisindu, 9
aprilie 2019);



e Lucrarile Comitetului Conventiei privind criminalitatea informatica al
Consiliului Europei (T-CY) si la cea de a 4-a reuniune plenard de
elaborare a Protocolului II la Conventia de la Budapesta;

e ,Conferinta CyberEast: Actiuni pro-rezilientd cibernetica in regiunea
Parteneriatului Estic (Bruxelles, Regatul Belgiei, 19 septembrie 2019 — 20
septembrie 2019);

e Evenimentul de lansare a platformei EU4Digital (mun. Chisindu, 24
septembrie 2019);

e ,Conferinta internationald privind investigatiile online: Dark web si
abuzurile asupra copiilor prin internet”, organizatda de Biroul de
programare informatica al Consiliului Europei (C-PROC) , in cooperare
cu EUROJUST (or. Haga, Regatul Tarilor de Jos, 29 septembrie 2019 —
02 octombrie 2019);

e Participarea la Exercitiul de securitate cibernetica, organizat de Agentia
de Guvernare Electronica in comun cu reprezentanti din Estonia si de la
compania CybExer (mun. Chisindu, 16 octombrie 2019 si 29 octombrie
2019);

Conferinta Octopus dedicata cooperarii impotriva criminalitatii informatice

(Cybercrime@Octopus) (Strasbourg, Franta, 20 — 22 noiembrie 2019).

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Ajustarea activitatii desfagurate in domeniul criminalitatii Permanent, cu verificarea In proces
informatice in banca centrali de date a Sistemului anuala a indicatorilor de de
informational ~ automatizat  ,Registrul  informatiilor progres realizare
criminalistice si criminologice”

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei),; Serviciul Tehnologia Informatiei si Securitate Cibernetica

MALI - La moment in cadrul Sistemului informational automatizat ”Registru
informatiei  criminalistice si criminologice” sunt supuse evidentei centralizate
toate tipurile de infractiuni, prevazute de Codul Penal, inclusiv infractiunile in
domeniul criminalitatii informatice.

Astfel noi necesitati de ajustare a Bancii centrale de date a SIA RICC nu au
fost necesare.

CNA - Subdiviziunea specializatd in analiticd a examinat §i a inaintat
propuneri la proiectul de lege pentru modificarea Legii nr. 216/2003 cu privire la
Sistemul informational integrat automatizat de evidenta a infractiunilor, a cauzelor
penale si a persoanelor care au savarsit infractiuni (demersul MAI din 03.09.2019).

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Planificarea si dezvoltarea activitatii de cercetare stiintifici Perioada 2019-2021, cu In proces

in domeniul tehnologiei informationale si comunicationale verificarea  anualda a de
indicatorilor de progres realizare




Institutii responsabile: Ministerul FEducatiei, Culturii §i Cercetarii;
Academia de Stiinte a Moldovei; Agentia Nationala pentru Cercetare si Dezvoltare

Prin intermediul Programului national in domeniile cercetarii si inovarii
pentru anii 2020-2023 si a Planului de realizare a acestuia, aprobat prin Hotararea
Guvernului nr. 381/2019, Ministerul Educatiei, Culturii s1 Cercetarii a stabilit
prioritatea strategica ,,Competitivitate economicd si tehnologii inovative” cu
directia strategicd de cercetare ,,Tehnologia informatiei si dezvoltare digitala”
pentru urmatorii patru ani.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Desfasurarea unor actiuni de sensibilizare si informare a Perioada 2020-2024, cu In proces
societatii privind amenintarile, vulnerabilitatile si riscurile la  verificarea  anuald a de

adresa securitatii cibernetice indicatorilor de progres realizare
Institutii responsabile: Serviciul Tehnologia Informatiei si Securitate
Cibernetica

Actiunile de sensibilizare si informare a societatii privind amenintarile,
vulnerabilitatile si riscurile la adresa securitatii cibernetice desfasurate de I.P.
Serviciul Tehnologia Informatiei si Securitate Cibernetica, au avut drept scop
dezvoltarea si consolidarea unui ecosistem cibernetic sigur si modern.

Prin intermediul actiunilor de constientizare a riscurilor din spatiul
cibernetic, a fost adus in prim plan rolul factorului uman in promovarea si
adoptarea unei culturi cibernetice corecte.

Dezvoltarea educatiei precum si dezvoltarea parteneriatelor si mecanismelor
de cooperare au constituit principalele parghii de rezilienta cibernetica. La 10 mai
2019, Serviciul Tehnologia Informatiei si Securitate Ciberneticad in colaborare cu
Universitatea Tehnica a Republicii Moldova si comunitatea InfoSec Moldova au
organizat si desfasurat, un eveniment ce are in vizor subiecte si solutii de
securizare a mediului informational si de prevenire si combatere a agresiunilor din
spatiul virtual, InfoSec Meetup.

La 13 septembrie 2019 a avut loc prima edifie a conferintei Security
Espresso Moldova unde s-au reunit ingineri, dezvoltatori, profesionisti in domeniul
securitatii cibernetice §i toti cei care si-au propus sd-si imbunatateasca resursele si
calitatile profesionale in securitatea informatiei. Evenimentul a fost organizat de
Comunitatea Security Espresso in parteneriat cu Universitatea Tehnica din
Republica Moldova si Serviciul Tehnologia Informatiei si Securitate Cibernetica.
In perioada 29 Octombrie - 02 Noiembrie 2019, Serviciul Tehnologia Informatiei
si Securitate Cibernetica a organizat cea de-a 7-a editie Moldova Cyber Week, care
a cuprins Forumul regional de securitate cibernetica, ateliere de lucru, instruiri in
cadrul mediului de Invatamant liceal si universitar.

Evenimentul a fost organizat de catre Serviciul Tehnologia Informatiei si
Securitate Cibernetica sub patronajul Guvernului Republicii Moldova, cu suportul
Ministerului Afacerilor Externe si Integrarii Europene si Universitdfi Tehnice a



Republicii Moldova. In cadrul evenimentului au participat peste. 40 de experti si
300 de participanti din tari precum, SUA, Elvetia, Ucraina, Georgia, Romania,
Marea Britanie, Estonia etc.

Prin intermediul comunicarii mediatice si canalelor media, au fost raspandite
informatii §i programe de constientizare a factorului uman cu privire la
vulnerabilitdtile, amenintdrile si riscurile prezente in spatiul virtual. Asigurarea
unui spatiu cibernetic sigur este responsabilitatea atat a statului, cat si a
autoritatilor competente, a sectorului privat si a societatii civile. In acest context,
schimbul de informatii si colaborarea cu institutii din alte state a constituit un alt
obiectiv important in cooperarea strategicd si schimbul de informatii relevante
privind incidentele cibernetice.

Monitorizarea si mentinerea unui dialog activ cu organizatiile internationale,
crearea grupurilor de lucru si consultare publica, precum si implicarea societatii
civile si parteneriatul public-privat au devenit directii cheie pe care ne-am axat.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Desfasurarea unor exercitii i antrenamente comune de Perioada 2020-2024, cu In proces
consolidare a capacitatilor de reactie la atacuri cibernetice, verificarea  anuald a de
inclusiv de blocare a atacurilor cibernetice simulate indicatorilor de progres realizare

Institutii responsabile: Serviciul Tehnologia Informatiei si Securitate
Cibernetica

Asigurarea unui spatiu cibernetic sigur este responsabilitatea atat a statului,
cat si a autoritdfilor competente, a sectorului privat si a societatii civile. In acest
context, schimbul de informatii si colaborarea cu institutii din alte state a constituit
un alt obiectiv important in cooperarea strategica si schimbul de informatii
relevante privind incidentele cibernetice. Monitorizarea si menfinerea unui dialog
activ cu organizatiile internationale, crearea grupurilor de lucru si consultare
publicd, precum si implicarea societatii civile si parteneriatul public-privat au
devenit directii cheie pe care ne-am axat.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Organizarea si desfasurarea atelierelor de lucru in domeniul ~ Perioada 2020-2024, cu In proces
securitatii cibernetice pentru personalul din sectorul public verificarca  anuald a de
si privat detindtori de elemente de infrastructurd critica indicatorilor de progres realizare

Institutii responsabile: Serviciul Tehnologia Informatiei si Securitate
Cibernetica

In contextul Lunii europene a securititii cibernetice, STISC s-a aliturat
campaniei organizate de ENISA prin organizarea si desfasurarea atelierelor de
lucru si cursurilor de formare in domeniul securitdtii cibernetice. Instruirile
desfasurate au fost prioritar axate pe prezentarea politicii de securitate adaptate




cerintelor si particularitatilor institutionale, dar si instrumentele necesare pentru
dezvoltarea capacitatilor de rezilienta cibernetica si sporirea nivelului de cultura in
domeniul TIC.

Scopul lor a fost de a informa si antrena utilizatorii cu privire la cerintele
minime obligatorii de securitate ciberneticd prin educatie, constientizare si schimb
de bune practici, iIn vederea minimizarii numarului de erori neintenfionate si a
vulnerabilitatilor IT.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Certificarea specialistilor in domeniul securitétii cibernetice Perioada 2020-2024, cu Realizare
de citre organizatii /companii specializate pornind de la verificarea  anuald a inainte de
standardele aplicate si cerinfele minime obligatorii de indicatorilor de progres termen
securitate cibernetica

Institutii responsabile: Agentia Guvernare Electronica

In cadrul implementarii acestei actiuni s-au realizat urmitoarele sub-actiuni
practice:

5.1.) S-au efectuat 3 seminare de instruire dedicate persoanelor responsabile
din partea prestatorilor de servicii privind implementarea Cerintelor minime
obligatorii de securitate ciberneticd. La seminare au participat in jur de 18
persoane.

5.2.) In perioada 18-22 martie 2019, AGE, in colaborare cu Academia de e-
Guvernare a Estoniei, a organizat cursul de instruire ,,Jmplementarea si gestiunea
sistemului de management al securitdtii informatiei in baza standardului ISO
27001”. La curs au participat 16 reprezentanti ai serviciilor TI din cadrul diferitor
autoritati/institutii publice.

5.3.) In perioada 7-10 octombrie 2019, AGE, in colaborare cu Academia de
e-Guvernare a Estoniei, a organizat cursul de instruire ,,Auditarea sistemului de
management al securitdtii informatiei in baza standardului ISO 27001”. La curs au
participat 18 reprezentanti ai serviciilor TI din cadrul diferitor autoritati/institutii
publice.

5.4.) S-a initiat procesul de achizitie a serviciilor de dezvoltare si
implementare a unor module de instruire de la distantd privind asigurarea
securitatii cibernetice, cu emiterea certificatelor la finalizarea cu succes a lor,
pentru urmatoarele categorii:

Vv Utilizatori
v Manager
v Administratori TI

v Dezvoltatori TI.
La moment are loc analiza ofertei tehnice si financiare a companiei
calificate.



Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Introducerea si promovarea unor continuturi curriculare Perioada 2020-2021, cu Realizare
privind securitatea informationald in programele nationale verificarea  anuald a finainte de
de studii indicatorilor de progres termen

Institutii responsabile: Ministerul Educatiei, Culturii si Cercetarii

In anul 2019 au fost desfasurate urmatoarele activitati in cadrul USM:

7.1.) Au fost elaborate planuri de studii de nivel de licentd si master in
domeniul Securitatii informatiei;

7.2.) Au fost acreditate Programele de studii cu traseul Securitatii
informatiei;

7.3.) Au fost elaborate continuturi pentru unele discipline ale traseului
Securitatii informatiei la nivel de licentd si master.

In altd ordine de idei, in 2019 a avut loc modernizarea curriculumului la
disciplina Informatica pentru clasele VII-XII care la fel promoveaza securitatea
online si informationala.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Organizarea, inclusiv impreund cu partenerii strdini, a Permanent, cu verificarea In proces
cursurilor de instruire tematicda in domeniul securitdtii anuald a indicatorilor de de
cibernetice pentru angajatii institutiilor publice progres realizare

Institutii responsabile: Agentia Guvernarea Electronica

In cadrul implementirii acestei actiuni s-au realizat urmitoarele sub-actiuni
practice:

8.1.) S-au efectuat 3 seminare de instruire dedicate persoanelor responsabile
din partea prestatorilor de servicii privind implementarea Cerintelor minime
obligatorii de securitate ciberneticd. La seminare au participat in jur de 18
persoane.

8.2.) In perioada 18-22 martie 2019, AGE, in colaborare cu Academia de e-
Guvernare a Estoniei, a organizat cursul de instruire ,,Jmplementarea si gestiunea
sistemului de management al securitdtii informatiei in baza standardului ISO
27001”. La curs au participat 16 reprezentanti ai serviciilor TI din cadrul
diferitor autoritati/institutii publice.

8.3.) In perioada 7-10 octombrie 2019, AGE, in colaborare cu Academia de
e-Guvernare a Estoniei, a organizat cursul de instruire ,,Auditarea sistemului de
management al securitatii informatiei in baza standardului ISO 27001”. La curs au
participat 18 reprezentanti ai serviciilor TI din cadrul diferitor
autoritati/institutii publice.



Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-mediatic

Evaluarea sectoarelor vulnerabile la componenta mediatica Perioada 2020-2021, cu Realizare
din cadrul sistemului de securitate informationala verificarea  anuald a 1nainte de
indicatorilor de progres termen

Institutii responsabile: Autoritatile administratiei publice

CA - Sectorul vulnerabil in domeniul audiovizualului din Republica
Moldova ramane a fi spatiul on-line. La etapa actuala nu existd o baza de
reglementare exhaustivd si mecanisme viabile de a supraveghea acest domeniu, iar
absenta unor reglementdri primare impuse acestui sector lipseste de drept
autoritatea statului de a interveni in caz de necesitate.

Astfel, se impune necesitatea dezvoltarii cadrului normativ de reglementare
a sectorului dat, inclusiv sub aspectul componentei de securitate informationala.

Concomitent, au fost reliefate si incalcari ale reglementarilor privind
retransmiterea canalelor TV si publicarea informatiilor pe pagini web.

SIS — Centrul Antiterorist al SIS a initiat procesul de identificare a
sectoarelor vulnerabile a mass mediei, din perspectiva actiunilor desfasurate in
spatiul informatinal de exponentii organizatiilor teroriste sau promotorii proceselor
conexe fenomenului terorist.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-mediatic

Dezvoltarea unor politici de comunicare strategicd pe plan Perioada 2020-2024, cu Realizare
intern si racordarea la platformele de comunicare strategica verificarea  anuald a 1inainte de
externe ale structurilor sistemului de securitate, aparare si indicatorilor de progres termen
ordine publica pentru asigurarea securitdtii informationale si

promovarea intereselor nationale ale Republicii Moldova

Institutii responsabile: Consiliul Audiovizualului

Fiind unica autoritate autonoma care reglementeazd domeniul

audiovizualului si reiesind din competentele functionale stabilite prin legea cadru,
administrarea securitatii informationale in domeniul audiovizualului nu comporta
comunicare externd cu alte structuri ale sistemului de securitate.
Totodata, Consiliul Audiovizualului asigurd dezvoltarea politicilor de comunicare
internd pe domeniul securitdtii informationale atdt in raport cu subiectii de
reglementare participanti la raporturile audiovizuale, cat si cu platforma civila,
organizatiile mass-media si ONG-urile de profil.

In acest sens, pentru a asigura o comunicare mai eficienti intre autoritatea de
reglementare si  furnizorii de servicii media audiovizuale, Consiliul
Audiovizualului a organizat, la Chisindu, Comrat si Balti, cu suportul Consiliului
Europei, seminare cu genericul ,Reflectarea campaniei electorale la alegerile
parlamentare si referendumul republican din 24 februarie 2019 de catre furnizorii
de servicii media audiovizuale”, pentru jurnalistii si editorii de la posturile de radio




si televiziune. In cadrul seminarelor date a fost abordat si subiectul intitulat
,Asigurarea securitatii informationale in cadrul serviciilor de programe de catre
furnizorii de servicii media”, unde Consiliului Audiovizualului a venit cu anumite
recomanddri care trebuie sd fie respectate pentru a asigura securitatea
informationald in cadrul serviciilor de programe de catre furnizorii de servicii
media.

TV Moldova 1 pentru anul 2019 si-a propus si a realizat urmatoarele
prioritati:

- Informarea si instruirea producatorilor, editorilor si reporterilor privind
necesitatea verificarii informatiilor din mai multe surse si documentarea judicioasa,
astfel incat sa fie prevenite stirile false si informatia manipulatorie;

- Asigurarea conditiilor pentru informarea echidistanta a telespectatorilor
prin instituirea unor reguli stricte in cazul emisiunilor de dezbateri: invitarea in
studio a tuturor partilor, oferirea conditiilor pentru dreptul la replica, etc.;

- Difuzarea comunicatelor SIS in jurnalul de sintezd informationala al zilei
,Mesager”;

- Difuzarea constantd a informatiilor privind masurile de combatere a
terorismului de orice gen la nivel national si international;

- Realizarea unor reportaje si interviuri, unor discufii in platou care se
referd la educarea populatiei, cu detalii privind protectia datelor cu caracter
personal, etc.

Anul 2019 a fost unul cu multe evenimente de rezonanta, cat si cu doua
campanii electorale — alegerile parlamentare din 24 februarie si cele locale din 20
octombrie, care au necesitat un efort sporit si promptitudine din partea angajatilor
TV Moldova. Astfel, in perioadele mentionate, au fost realizate 45 de ore de
dezbateri electorale, cu genericul ,,Ma informez si votez”. La TV Moldova 1 au
fost organizate dezbateri electorale pentru candidatii electorali, a fost pusa pe post
emisiunea ,, Tribuna electorald” de promovare a conceptelor electorale ale
partidelor, in editia ,,Mesager” si stirile de limbad rusa de la ora 22.00 au fost
plasate rubricile ,,Alegeri parlamentare si referendum 2019 si ,,Electorala 2019”.

Potrivit monitorizarilor independente ale Centrului pentru Jurnalism
Independent si1 Coalitia pentru Alegeri Libere si Corecte, postul public Moldova 1
a reflectat echidistant si impartial ambele campanii electorale, a oferit acces egal
concurentilor electorali in stiri, fara a favoriza sau defavoriza evident vreunul din
candidati.

In rapoartele de monitorizare a activitatii posturilor de televiziune antrenate
in campania electorala, elaborate si prezentate sdptamanal de Consiliul
Audiovizualului, TV Moldova 1 a fost calificatd ca un post care a respectat toate
rigorile legale de elucidare a ambelor campanii electorale. In perioada 01.01.-
31.12.2019, Moldova 1 nu se regdseste in nici 0 monitorizare care a avut drept
scop identificarea informatiilor false difuzate de mass-media.

Radio Moldova — Campaniile electorale din anul 2019 au fost reflectate la
Radio Moldova 1in cadrul dezbaterilor electorale — alegeri parlamentare,
referendum consultativ si alegeri locale. Moderatorii, in cadrul dezbaterilor, au
asigurat participantilor posibilitatea sa-si expuna punctul de vedere asupra temelor



dezbatute. Pe parcursul dezbaterilor, participantilor i s-au asigurat conditii egale
pentru libera exprimare a opiniilor.

Cu referinta la actele normative interne, in anul 2019 au fost actualizate
Regulamentul privind prelucrarea datelor cu caracter personal in cadrul sistemelor
informationale gestionate de institutie, Regulamentul cu referire la supravegherea
prin mijloace video cu anexa planului de amplasare a camerelor video si
Regulamentul de acces pe teritoriu si in sediile Companiei.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-mediatic

Dezvoltarea unor politici de comunicare strategicd pe plan Perioada 2020-2024, cu Realizare
intern §i racordarea la platformele de comunicare strategica verificarea  anuald a inainte de
externe ale structurilor sistemului de securitate, aparare si indicatorilor de progres termen
ordine publica pentru asigurarea securitatii informationale si

promovarea intereselor nationale ale Republicii Moldova

Institutii responsabile: Serviciul de Informatii si Securitate; Ministerul
Afacerilor Interne; Serviciul Tehnologia Informatiei si Securitate Cibernetica,
autoritatile administratiei publice

Conform Codului serviciilor media audiovizualului, subiectii de
reglementare cu utilizarea retelelor electronice in format on-line sunt calificati:

- furnizorii de servicii media audiovizuale liniari si neliniari;

- distribuitorii de servicii media audiovizuale;

- furnizorii de servicii de platforme de partajare a materialelor video aflati in
jurisdictia Republicii Moldova;

- serviciile web care intrd in concurentd cu serviciile media audiovizuale a
carui continut audiovizual prezentat pe pagina constituie scopul principal al
acestora.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacititilor operationale

Ajustarea cadrului legal in vederea eficientizarii colectirii Perioada 2019-2024, cu In proces
de date pentru identificarea provenientei mijloacelor verificarea anuald a de
financiare §i a proprietatii ale subiectilor implicati in indicatorilor de progres realizare
activitdti de dezinformare, manipulare si propaganda ce

submineaza securitatea informationala

Institutii responsabile: Serviciul de Informatii si Securitate; Ministerul
Justitiei; Centrul National Anticoruptie; Consiliul Audiovizualului

CA - La etapa actuala nu existd o conceptie dezvoltata de cadru legal pe
domeniul audiovizualului cu privire la definirea actiunilor si fenomenelor de
dezinformare, manipulare si propaganda ce submineaza securitatea informationala.

In acest sens urmeazi a fi amendat cadrul normativ in vigoare prin
constituirea unui grup de lucru format din reprezentantii structurilor sistemului de
securitate.




Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Elaborarea, promovarea si coordonarea politicilor de Perioada 2020-2024, cu Realizare
securitate informationald in conformitate cu Conceptia, cu verificarea  anuald a TInainte de
prezenta Strategie si cu alte documente de politici de nivel indicatorilor de progres termen
national si international ce se referd la societatea

informationald

Institutia responsabila: Serviciul de Informatii si Securitate

MECC - in cadrul Ministerului Educatiei, Culturii si Cercetirii au fost
aprobate urmadtoarele acte normative: 1) Ordinul nr.798/2019 cu privire la
aprobarea Regulamentului privind utilizarea serviciilor internet si de posta
electronicd de serviciu in cadrul MECC; 2) Ordinul nr. 203/2019 cu privire la
aprobarea Politicii interne privind securitatea cibernetica a MECC; 3) Ordinul
nr. 383/2019 cu privire la aprobarea Politicii de securitate a datelor cu caracter
personal in cadrul MECC; 4) Ordinul nr. 846/2019 cu privire la aprobarea
Regulamentului privind prelucrarea informatiilor ce contin date cu caracter
personal 1n sistemul de evidenta contabild in cadrul MECC.

Radio Moldova — Despre razboiul informational, care a capatat amploare in
ultimul timp, se discutd, preponderent, la emisiunile ,,Moldova si Lumea”, ,,Loc de
dialog”, unde sunt invitati sdptdmanal reprezentanti ai diferitor partide, experti si
analisti politici. Difuzarea mesajelor psihologice destructive, a stirilor false care
pot genera panicd, tensiuni sau conflicte in societate, a materialelor cu caracter
extremist este exclusa si interzisd conform Codului deontologic si actelor
normative interne ale [P Compania ,, Teleradio-Moldova”.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Informarea publicului privind modalitatile de prevenire §i Perioada 2020-2024, cu Realizare
contracarare a riscurilor §i amenintirilor la adresa verificarea anuald a 1nainte de
componentelor sistemice ale securitatii informationale, indicatorilor de progres termen
inclusiv privind fenomenele nou-apérute la nivel national

Institutia responsabila: Serviciul de Informatii si Securitate

MECC - Angajatii Ministerului Educatiei, Culturii si Cercetarii au fost
informati cu privire la masurile generale de asigurare a securitatii informationale:
resursele informatice, informatizarea si constientizarea amenintarilor cibernetice si
recomandari Tmpotriva atacatorilor cibernetici. Totodatd, angajatii au avut parte de
sesiuni consultative si practice la aplicarea: politicilor si a actelor normative in
domeniul securitatii cibernetice; regulilor privind utilizarea statiilor de lucru,
dispozitivelor mobile, echipamentelor portabile de tip laptop/tabletda/smartphone;
prevenirea accesului neautorizat in sistemul informational si utilizarea neautorizata
a calculatoarelor; cerintele privind parolele de acces; accesul la distanta; cerintele
minime de securitate privind prelucrarea datelor cu caracter personal; utilizarea
postei electronice.



Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Crearea in cadrul Fortelor Armate a entitatii responsabile de  Perioada 2019-2020, cu In proces
apararea ciberneticd la nivel national verificarea  anuald a de
indicatorilor de progres realizare

Institutia responsabila: Ministerul Apararii
In scopul realizarii obiectivului, a fost inifiat procesul de achizitie a

echipamentului necesar — in progres. Crearea entitatii este planificatd pentru august
2020.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Consolidarea capacitatilor de instruire si formare cibernetici Perioada 2019-2024, cu In proces
prin participarea la exercitii interstatale si internationale de verificarea  anuala a de
aparare cibernetica indicatorilor de progres realizare

Institutia responsabila: Ministerul Apararii; Serviciul de Informatii si
Securitate
1. Participarea a unui contingent militar format din 10 persoane la exercitiul
international ,,Cetatea 2019”;
2. Participarea a 2 militari ca observatori la Exercitiul ”Cybershield 197, SUA.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Identificarea, prevenirea si contracararea factorilor de risc Permanent, cu verificarea In proces
cu potential informativ-subversiv in adresa apararii anuala a indicatorilor de de
cibernetice a Republicii Moldova prin implementarea unui  progres realizare
management integrat al spatiului virtual si dezvoltarea unui

sistem de avertizare timpurie cu privire la elementele de risc

la adresa obiectivelor de infrastructurd

Institutia responsabila: Serviciul de Informatii si Securitate

In luna iulie 2019, Serviciul de Informatii si Securitate a initiat masuri de
investigatie tangentiale unor atacuri cyber.

In perioada noiembrie — decembrie 2019 au fost identificate tentative de
atacuri cibernetice asupra sistemelor informationale ale Armatei Nationale (AN),
contracarate de catre subdiviziunea de profil.

In perioada anului 2019, in adresa beneficiarilor au fost remise sinteze
privind factorii de risc asupra sistemelor informationale:

1. Comisiei Electorale Centrale cu privire la vulnerabilitatile din cadrul
sistemului informational, care ar putea compromite scrutinul electoral din 24
februarie 2019. A urmat un raspuns din partea CEC cu privire la masurile ce vor fi
luate 1n scopul diminuarii riscurilor.




2. Informarea IGP privind identificarea programelor malitioase in sistemul
informatic al Sectiei supraveghere contraventionala a Brigazii de Patrulare a INP al
IGP, prin intermediul carora exista riscul de culegere si transmitere neautorizata a
datelor sensibile.

3. Informarea Consilierului in domeniul apdrarii si securitatii nationale,
Secretar al Consiliului Suprem de Securitate al RM, cu privire la ,, Sistemul
international al securitatii informationale, ca garant al stabilitatii strategice §i
parteneriatul echitabil in mediul international global”.

4. Informarea Serviciului Tehnologia Informatiei si Securitate Cibernetica
asigurarea protectiei cibernetice.

5. Informarea Directorului SFS privind activitatea unui Centru neinregistrat
de instruire i1n domeniul TIC, sub marca ,, Skillup-Moldova”.

6. Informarea Vice-prim ministrului, Ministrului Afacerilor Interne al RM
privind Practicile abuzive in cadrul INP al IGP al MALI.

In perioada mentionati au fost elaborate studii analitice, dupia cum
urmeaza:

- privind existenta vulnerabilitafilor care pot compromite integritatea unor
informatii, implicit cu caracter sensibil, in contextul exploatdrii Sistemului
automatizat de Gestionare si Eliberare a Actelor Permisive (SIA GEAP);

- studiu ,,Aspecte privind situatia de securitate cibernetica in institutiile
guvernamentale din Republica Moldova”. La subiect, au fost remise informatii
Presedintelui si Prim-ministrului RM.

Au fost intocmite note informative:

- privind , Aspecte generale privind securitatea informationala
internationala”, referitor la amenintarile moderne, atacuri cibernetice asupra
sistemului informational international;

- ,,Referitor la incidentele cibernetice asupra infrastructurii informationale
guvernamentale’”.

Au fost remise interpeliri in adresa autoritatilor publice centrale:

., Privind incidentele cibernetice” - interpelare MAEIE si Ministerul
Finantelor.

Concomitent, in perioada de referinta, 3 ofiteri ai SIS, au participat la
intrevederea cu protagonistii Companiei ,, Verint Systems Inc” (unul dintre liderii
mondiali in dezvoltarea solutiilor de Inteligenta Cibernetica si lider in solutii de
Inteligenta Actionabila), in cadrul careia ultimii au prezentat solutiile software pe
domeniul OSINT.

In contextul initiativei de dezvoltare a relatiilor de cooperare cu partenerii
externi, expertii SIS, au elaborat propuneri pentru a fi abordate si dezvoltate in
cadrul unor intrevederi, $1 anume pentru impulsionarea cooperarii pe palier de
analiza s1 OSINT.




Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Revizuirea cadrului legal existent in sensul definirii §si Perioada 2020-2024, cu Realizare
uniformizarii notiunilor cu privire la dezinformare, stirile verificarea anuald a 1nainte de
false si/sau informarea manipulatorie, precum si in vederea indicatorilor de progres termen
prevenirii raspindirii acestora prin platformele media.

Determinarea sectoarelor din cadrul securitatii nationale a

caror afectare (prin dezinformare) ar crea riscuri majore

pentru functionalitatea statului

Institutia responsabila: Ministerul Justitiei; Consiliul Audiovizualului

Baza normativd cu privire la asigurarea securitatii informationale in
domeniul audiovizualului a fost asiguratd odatd cu completarea Codului
audiovizualului al Republicii Moldova nr. 260-XVI din 27.07.2006 cu o norma
care prevede ci: In vederea protejirii spatiului audiovizual nagional si asigurdrii
securitatii informationale, se permite furnizorilor de servicii media si
distribuitorilor de servicii media transmisiunea programelor de televiziune §i de
radio cu continut informativ, informativ-analitic, militar §i politic care sunt
produse in statele membre ale Uniunii Europene, in SUA si Canada, precum si in
statele care au ratificat Conventia europeana cu privire la televiziunea
transfrontaliera.

Reglementarea respectivd a fost mentinuta si in Codul serviciilor media
audiovizuale nr.174 din 08.11.2018, art.17 alin.(4).

In vederea realizirii normei respective, Consiliul Audiovizualului, prin
Decizia nr. 2/5 din 15 ianuarie 2018, a obligat toti radiodifuzorii si distribuitorii de
servicii aflati sub jurisdictia Republicii Moldova sa-si racordeze serviciile de
programe audiovizuale si ofertele serviciilor de programe retransmise in
concordantd cu noile norme audiovizuale n termen de 30 de zile din data publicarii
in Monitorul Oficial al Republicii Moldova.

Scopul deciziei date este de a asigura protectia consumatorului de informatie
de eventuale tentative de dezinformare sau de informare manipulatoare din exterior
si excluderea provocarilor cu caracter mediatic indreptate impotriva Republicii
Moldova prin neadmiterea spre transmisie/retransmisie a  programelor de
televiziune si radio cu continut informativ, informativ-analitic, militar si politic
care nu sunt produse in statele membre ale Uniunii Europene, SUA, Canada,
precum si In statele care nu au ratificat Conventia Europeand cu privire la
televiziunea transfrontaliera.

Totodatd, radiodifuzori si distribuitori de servicii media au fost informati
despre consecintele nerespectarii legislatiei audiovizuale care implica aplicarea de
catre Consiliul Coordonator al Audiovizualului, in conditiile legii, a unor sanctiuni,
in functie de gravitatea si frecventa incalcarilor comise, in conformitate cu art. 38
alin. (61) din Codul Audiovizualului al Republicii Moldova nr. 260-XVI din
27.07.2006.



In temeiul cadrului legal, pe parcursul anilor 2018-2019, Consiliul
Audiovizualului a efectuat monitorizari atat a furnizorilor de servicii media, cét si a
distribuitorilor de servicii media.

In cazul depistirii derapajelor de la prevederile legale, Consiliul
Audiovizualului a aplicat sanctiuni, care constituie de la 40 000 la 70 000 lei.

Cu privire la actiunile de dezinformare, manipulare si propagandd din
interiorul tarii nu existd un cadru legal de reglementare. Pentru acoperirea acestui
sector, urmeaza a fi elaborate propuneri de amendare a cadrului legislativ.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Elaborarea si aprobarea cadrului legal privind identificarea Perioada 2019-2024, cu In proces
si desemnarea infrastructurilor critice nationale, inclusiv a verificarea  anuald a de
celor ce tin de sistemele informationale de importanta vitalda  indicatorilor de progres realizare

Institutia responsabila: Serviciul de Informatii si Securitate

Expertii SIS au participat la elaborarea Proiectului de lege privind
Infrastructura critica nationala (in baza Directivei 2008/114/CE a Consiliului UE
din 02.12.2008 privind identificarea si desemnarea infrastructurilor critice
europene). Ulterior, proiectul a fost remis in adresa Cancelariei de Stat pentru
crearea Grupului de lucru interinstitutional si definitivarea proiectului mentionat.
La data de 07.02.2019 a fost emis Ordinul Secretarului General de Stat nr. 36 ,, Cu
privire la instituirea grupului de lucru pentru definitivarea proiectului de lege
privind infrastructura critica nationala”, pentru definitivarea proiectului in cauza.
Concomitent, Serviciul a delegat un reprezentant in Grupul de lucru creat.

Centrul Antiterorist al SIS a elaborat Programul national privind protectia
antiteroristd a infrastructurii critice pentru anii 2020-2024, precum si Planul de
implementare a Programului mentionat.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Evaluarea si raportarea privind starea si nivelul de securitate Perioada 2021-2024, cu Realizare
ale obiectivelor de infrastructura criticd din perspectiva verificarea  anuald a inainte de
securitatii informationale indicatorilor de progres termen

Institutia responsabila: Serviciul de Informatii si Securitate
Centrul Antiterorist al SIS, pe parcursul anului 2019, a realizat 12 teste
privind Protectia antiterorista, conform atributiilor detinute.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Sincronizarea §i repartizarea rationala a fortelor institutiilor Perioada 2020-2022, cu Realizare
nationale spre depistarea preventiva a actiunilor derulate din  verificarea  anuala a finainte de
exteriorul si/sau interiorul tarii, concepute ca diversiuni indicatorilor de progres termen




_ complexe la adresa securitatii informationale

Institutia responsabila: Serviciul de Informatii si Securitate

In anul 2019 expertii SIS in domeniul juridic, au examinat si selectat cadrul
normativ, care urmeaza a fi supus modificdrilor in scopul armonizarii legislatiei.

In acest sens, au fost purtate discutii cu reprezentantii organelor de drept, in
scopul elaborarii unor propuneri de completare a cadrului normativ pentru
dezvoltarea capacitatilor institutionale.

Nota si studiul pe spete ce tin de domeniul prevenirii, depistarii si
contracararii actiunilor extremist-teroriste si de altd naturd, ce pericliteaza
securitatea informationald au fost elaborate.

SIS a realizat un studiu privind situatia existentd in domeniul prevenirii,
depistarii si contracararii actiunilor extremist-teroriste si de altd naturd, ce
pericliteazd securitatea informationala, cu evaluarea cadrului legal in acest
domeniu.

Analiza efectuata a relevat o serie de deficiente si a conturat domeniile in
care cadrul legal existent necesitd a fi completat prin prisma prevederilor
Conceptiei securitatii informationale.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationald in domeniul securitatii
informationale

Evaluarea nivelului actual de pregdtire a resurselor umane Perioada 2020-2021, cu Realizare
in domeniul securititii informationale, pe fiecare verificarea anuald a 1inainte de
compartiment In  parte:  mass-media, tehnologia indicatorilor de progres termen
informationald, aparare, ordine publica si contrainformatii

Institutia responsabila: Autoritatile administratiei publice; Consiliul
Audiovizualului; Ministerul Economiei §i Infrastructurii; Ministerul Apararii;
Ministerul Afacerilor Interne; Procuratura Generald, Serviciul de Informatii §i
Securitate; organizatiile neguvernamentale

SIS — In contextul testirii capacititilor de reactie a colaboratorilor SIS la
atacuri cibernetice au fost simulate 2 atacuri. Ulterior, datele privind rezultatele
simuldrilor au fost prezentate conducerii Serviciului.

Concomitent, s-a efectuat instruirea tuturor colaboratorilor, inclusiv a celor
din cadrul directiilor teritoriale, privind modalitatea de reactie la incidente de
securitate cibernetica si necesitatea de respectare a cerintelor de securitate si
bunelor practici in ceea ce tine de igiena cibernetica.

ANCD - la nivel institutional au fost evaluati 19 angajati si realizata 1
instruire.

CA — In vederea consolidarii capacititilor functionale, Autoritatea de
reglementare 1n domeniul audiovizualului pentru asigurarea securitatii
informationale examineaza posibilitatea de instituire in cadrul Consiliului
Audiovizualului a unei directii specializate in monitorizarea continutului
audiovizual in spatiul on-line, care va fi dotatd din punct de vedere logistic (soft,
tehnica si personal calificat).



La moment, nivelul -capacitatilor Consiliului Audiovizualului de
monitorizare si asigurare a securitatii informationale acoperd doar realizarea
prevederilor art.17 din Codul serviciilor media audiovizuale.

Pentru realizarea actiunii date, este necesara modificarea cadrului legislativ
ce tine de extinderea conceptiei securitatii informationale in domeniul
audiovizualului, cat si modificarea statutului prin care a fost aprobatd organigrama
Consiliului Audiovizualului prin hotdrarea Parlamentului Nr. 433 din 28.12.2006.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationald in domeniul securititii
informationale

Identificarea categoriilor de beneficiari care urmeaza sa fie Anul 2021, cu verificarea Realizare
inclusi cu prioritate In programele noi de instruire a trimestriald a indicatorilor inainte de
resurselor umane in domeniul vizat de progres termen

Institutia responsabila: Autoritatile administratiei publice

SIS a elaborat un modul de instruire privind securitatea cibernetica si
informationala. In planul propus spre aprobare directorului SIS, au fost identificati
formatorii, timpul s1 locul desfasurdrii cursului de instruire in corespundere cu
Strategia securitdtii informationale si Planului de actiuni al SIS RM pentru
implementarea acesteia.

In acest sens a fost desfasurat un curs de instruire pentru colaboratorii SIS
din data de 20.11.2019, petrecut la INIS cu tematica ,,Securitate informationala”.

Totodatd, in perioada de referinta, ofiterii SIS au participat la o serie de
evenimente de instruire Tn domeniul securitdtii informationale:

- la data de 4-5 martie 2019 un ofiter de informatie a participat la sedintele
de lucru a misiunii de experti TAIEX privind asigurarea securitatii si integritatii
retelelor si serviciilor de comunicatii electronice in cadrul ANRCETI;

- la data de 25 martie 2019, 6 ofiteri de informatie au participat la instruirea
., Malware Analysis”, oferitd de specialistii companiei Kaspersky laboratory;

- 1n perioadele 25-29 martie si1 27-31 mai 2019, 2 ofiteri de informatie au
participat la cursul pregatit de Naval Postgraduate School, Monterey (SUA), cu
genericul ,, Gestionarea incidentelor de securitatea cibernetica”, desfasurat in
cadrul Ministerului Apararii;

- In perioada 10-11 iunie 2019, un ofiter de informatie a participat la
Wokrshop-ul CSDP Cyber Security (Politica comuna de aparare §i securitate pe
securitate cibernetica) pentru tarile din cadrul Parteneriatului Estic, eveniment ce
a avut loc la Thilisi;

- 1n perioada 12-13 iunie 2019, 3 ofiteri de informatie, au participat la
Workshop-ul EU4Digital: Trust & Security Network;

- in perioada 15-28 iulie 2019, un ofiter al SIS, a participat la cursurile de
instruire ,, Cybersecurity Summer BootCamp ", organizate de Ministerul Economiei
al Spaniei, Institutul national de securitate cibernetica al Spaniei. Cursurile au avut
loc in orasul Leon, Spania si au avut ca tematica crearea/dezvoltarea unui CERT;



- In perioada 29-30 octombrie 2019, un ofiter al SIS a participat la
conferinta pe domeniul securitdtii cibernetice European Cybersecurity Forum —
CyberSec, desfasurata in orasul Katowice, Polonia;

- 1n data de 29 octombrie 2019, 2 ofiteri ai SIS au participat de comun cu
alte autoritdfi nationale responsabile de domeniul securitatii cibernetice, la
exercitiul de raspuns la incidente de securitate cibernetica, organizat de Agentia de
Guvernare Electronica;

- In perioada 19-20 noiembrie 2019, 3 ofiteri ai SIS au participat la
Forumul regional de rezilienta cibernetica Moldova Cyber Week, organizat de
STISC.

- In perioada 28-29 noiembrie 2019, un ofiter al SIS a participat la
instruirea subregionala cu privire la rolul tehnologiilor informatiei si comunicatiei
in contextul securitdtii regionale si internationale, eveniment ce a avut loc in
Skopje, Macedonia de Nord, eveniment organizat de OSCE.

- in perioada trimestrului IV a. 2019, ofiterii SIS au participat la cursurile
online oferite de SANS cu tematica ,, Windows Forensic Analysis”.

ANCD - la nivel institutional au fost identificati si instruiti 13 angajati.

MSanatMPS — pe parcursul 2019 reprezentantiit MSMPS au participat la 2
training-uri privind prelucrarea informatiei.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationald in domeniul securitatii
informationale

Stabilirea cooperarii dintre Republica Moldova si statele Perioada 2020-2024, cu Realizare
partenere, in special cele din cadrul Uniunii Europene, verificarea anuala a inainte de
privind schimbul de informatii, experiente si analize in indicatorilor de progres termen
scopul prevenirii, depistarii si contracardrii amenintarilor

hibride de securitate in spatiul informational

Institutia responsabila: Autoritatile administratiei publice

MECC - Universitatea de Stat din Moldova si Universitatea Tehnica din
Moldova sunt parteneri de implementare a proiectului Capacity Building/
Cooperarea Institutionala ,,Programe de licentd si de masterat profesional pentru
dezvoltare, administrare, management, protectia sistemelor si retelele de computere
in companii”. In cadrul proiectului a fost organizat ciclul de cursuri in Securitatea
informatiei, predate de cinci profesori de la Universitatea West Attica, Grecia:
Charalambos Patrikakis, Dimitrios Kogias, Panos Yannakopoulos, Konstantinos
Mavrommatis si Georgios Tselikis.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale
Semnarea unor acorduri de colaborare (asistentd mutuald) in  Perioada 2020-2024, cu Realizare
domeniul apardrii cibernetice verificarea  anuald a inainte de
indicatorilor de progres termen




Institutia responsabila: Ministerul Apararii; Serviciul de Informatii si
Securitate

In baza Acordului de Cooperare incheiat de SIS cu Banca Nationald a
Moldovei din 31 ianuarie 2019, Serviciul dezvoltd platforma de dialog cu
Departamentul de profil al BNM, lansat in noiembrie 2019.

Centrul Antiterorist al SIS a initiat procedura de aderare la Acordul privind
schimbul de informatii in cadrul CSI in domeniul luptei cu terorismul si alte forme
de manifestare violenta a extremismului precum si finantarea acestora.

A fost expediata o solicitare la Interpol pentru conectare la sistemul
informational ,,Sirius”.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationald in domeniul securititii
informationale

Consolidarea mecanismelor de cooperare internationala Permanent, cu verificarea In proces

intre autoritatile statului cu atributii In combaterca anuald a indicatorilor de de
criminalitatii informatice §i organismul international progres realizare
specializat EMAS (Europol Malware Analysis Solution) al

EUROPOL

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei); Procuratura Generala

In luna martic a anului 2019, urmare solicitdrii parvenite din partea
Proiectului de Analiza Cyborg, in vederea fortificarii cooperarii cu OEP Europol, a
fost desemnat un angajat al CCCI al IGP responsabil de produsul EMAS.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationald in domeniul securititii
informationale

Utilizarea la nivel national a instrumentelor si metodelor de  Permanent, cu verificarea In proces

identificare a victemelor, inclusiv prin utilizarea Sistemului anuald a indicatorilor de de
informational automatizat ,,Protectia copiilor” si a bazei de progres realizare
date privind exploatarea sexuald a copiilor (ICSE) a OIPC

INTERPOL

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei); Procuratura Generala

A fost obtinut acces la platforma gestionata de citre OEP EUROPOL ”LFE-
Large File Explorer”, destinata pentru experti ”Europol platform for experts”.

In scopul acumulirii probelor pe cazurile de pornografie infantila, aflate in
gestiunea centrului Tn adresa colegilor din cadrul Europol AP-TWINS, a fost
expediatd o solicitare pentru a se expune asupra imaginilor incarcate de catre
angajatii SPC in baza internationald de date ICSE.

In urma solicitarii suportului cu privire la categorizarea fisierelor incarcate
in baza de date ICSE, de la membrii FP TWINS din cadrul Europol, la data de
10.04.2019 a fost primit raspuns, prin intermediul platformei LFE, gestionatd de
catre Europol.



In cadrul proiectului international ,,I-CARE”, a fost realizata actualizarea
soft-ului ce std la baza Sistemului Informational ,,Protectia copiilor”, in vederea
interconectarii cu baza de date ICSE a OIPC Interpol. De asemenea, au fost
contactati reprezentantii Secretariatului General al OIPC Interpol in vederea
intreprinderii actiunilor necesare pentru conexiune cu server.

In cadrul a 22 c/p, au fost prelucrate cu utilizarea Sistemului Informational
“Protectia Copiilor” si bazei de date ICSE a OIPC Interpol fisierele identificate pe
dispozitivele ridicate in urma perchezitiei la domiciliul suspectului.

PG — La data de 14.03.2019, de catre Consiliul Superior al Procurorilor a
fost aprobatd participarea a 2 procurori din cadrul Procuraturii Generale (inclusiv
un procuror din cadrul Sectiei combatere a traficului de fiinte umane din cadrul
Directiei urmadrire penald si criminalistica a Procuraturii Generale) in cadrul
grupului de lucru constituit pentru elaborarea lucrarii stiintifice cu titlul —
,Compendiu de norme juridice internationale si nationale corespunzatoare in
domeniul exploatarii sexuale si abuzului sexual al copiilor cu utilizarea
tehnologiilor informationale si de comunicare (ESACTIC)”, dezvoltatd in cadrul
proiectului ,,Ensuring Self Sexual Assault Victims To Adequate And Social
Protection”, implementat de Centrul International ,,La Strada” in cooperare cu
Biroul INL al Ambasadei SUA in Republica Moldova.

In cadrul proiectului vor fi dezvoltate instrumente si metode de identificare a
victimelor, inclusiv prin utilizarea Sistemului informational automatizat.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationald in domeniul securititii
informationale

Cooperarea in cadrul punctelor nationale de contact 24/7 in  Permanent, cu verificarea In proces
baza Conventiei Consiliului Europei privind criminalitatea anuala a indicatorilor de de
informatica (Budapesta, 2001) si G7 24/7 progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei); Procuratura Generala

MAI — In cadrul punctelor nationale de contact 24/7 in baza Conventiei
Consiliului Europei privind criminalitatea informatica au fost: trimise solicitari — 4
(1-Ucraina, 1- Romania, 1- Cipru, 1- Olanda)

» parvenite raspunsuri — 3 (1 — Ucraina, 1- Cipru, 1- Olanda)

» parvenite solicitari — 10 (2- Ucraina, 1 — Marea Britanie, 1- Belorusia,
1- Cehia; 4- SUA, 1- Germania, Rusia -2)

» trimise raspunsuri — 12 (2-Ucraina, 1- Belarus, 2 — Rusia, 1 — Marea
Britanie, 1- Cehia; 4- SUA, 1- Germania)

PG — In anul 2019, Sectia tehnologii informationale si combaterea crimelor
cibernetice a examinat 18 comisii rogatorii parvenite de la autoritdtile competente
din: Austria, Federatia Rusd, Irlanda, Coreea, Belarus, Kazahstan, Germania,
Turcia si Cehia.



Totodatd Sectia tehnologii informationale a examinat si solicitarea
Republicii Franceze privind conservarea datelor informatice prin intermediul
punctului de contact 24/7.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationald in domeniul securititii
informationale

Dezvoltarea parteneriatelor existente cu NCMEC (Centrul In functie de necesitate, In proces
National al SUA privind Copiii Disparuti si Exploatati) si cu verificarea anualda a de
aderarea la alte initiative similare indicatorilor de progres realizare

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei); Procuratura Generala

Ministerul Afacerilor Interne a expediat 3 solicitari conform competentei
catre NCMEC.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationala in domeniul securititii

informationale

Dezvoltarea unor parteneriate in scopul identificarii, 2021 Realizare
blocarii, sechestrdrii si confiscdrii produselor si a inainte de
instrumentelor provenite din infractiunile transfrontaliere termen

Institutia responsabila: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei); Procuratura Generala, Serviciul de Informatii si Securitate

Au fost receptionate 7 solicitdri internatinoale parvenite prin intermediul
CCPL

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationald in domeniul securititii
informationale

Participarea la evenimente internationale in domeniul Permanent, cu verificarea In proces
prevenirii §i combaterii criminalitatii informatice in scopul anuala a indicatorilor de de
formarii personalului de specialitate progres realizare

Institutia responsabila: Ministerul Afacerilor Externe si Integrarii
Europene; Ministerul Afacerilor Interne (Inspectoratul General al Politiei);
Procuratura Generala; Serviciul de Informatii i Securitate

Reprezentantii autoritatilor responsabile de contracararea criminalitatii
informatice au participat la 24 instruiri la nivel international, fiind instruiti 25
angajati Tn acest domeniu.

In perioada anului 2019, expertii SIS au participat in cadrul a sapte reuniuni,
intrevederi §i evenimente internationale cu preluarea bunelor practici pe
dimensiunea combaterii criminalitatii informatice.



PG — Pe parcursul anului 2019, personalul Sectiei si procurorii din
procuraturile specializate si teritoriale au avut mai multe seminare de instruire in
ceea ce tine de combaterea crimelor informatice si anume:

e Lucrarile Comitetului Conventiei privind criminalitatea informatica al
Consiliului Europei (T-CY) si la cea de a 4-a reuniune plenard de elaborare a
Protocolului IT la Conventia de la Budapesta;

e _Conferinta CyberEast: Actiuni pro-rezilientd ciberneticd in regiunea
Parteneriatului Estic (Bruxelles, Regatul Belgiei, 19 septembrie 2019 — 20
septembrie 2019);

e _Conferinta internationald privind investigatiile online: Dark web si
abuzurile asupra copiilor prin internet”, organizatd de Biroul de programare
informatica al Consiliului Europei (C-PROC), in cooperare cu EUROJUST (or.
Haga, Regatul Tarilor de Jos, 29 septembrie 2019 — 02 octombrie 2019);

Conferinta Octopus dedicatda cooperarii Tmpotriva criminalitdtii informatice
(Cybercrime@Octopus) (Strasbourg, Franta, 20 — 22 noiembrie 2019).



REFLECTAREA INDICATORILOR DE PROGRES CONFORM PRIORITATILOR

In conditiile unei evaluari intermediare, eficacitatea actiunilor realizate de
institutiile responsabile §i partenere este relativ prematur de apreciat prin prisma

prioritdtilor prevazute de SSI.

Totusi, trebuie de mentionat ca trei actiuni stabilite de Plan pentru a fi
realizate Tn anul 2019 sunt esentiale procesului de implementare de mai departe a

Strategiei.

Printre acestea se numara prioritatile 3 s1 2 din Pilonul I, prioritatile 1 si 2

din Pilonul III.

Ponderea procentuald a realizarii prioritatilor pe parcursul anului 2019 sunt
prezentate in graficile 1, 2 si 3, elaborate prin prisma indicilor de rezultat.

Prioritatile pilonului
1. Crearea Centrului national de reactie la
incidente de securitate cibernetica (CERT
national)

2. Desemnarea entititii care va exercita
rolul de Centru guvernamental de reactie la
incidente de securitate cibernetica al
Guvernului (CERT Gov)

3. Consolidarea cooperirii dintre CERT-ul
national, CERT Gov si CERT-urile private

Indicatori de rezultat

1. Centrul national creat, care elaboreaza
documente de politici si asigura interactiunea
dintre toate componentele de asigurare a
securitatii cibernetice

2. Centrul guvernamental asigurd functionarea
si protectia retelelor speciale la nivel de
Guvern si autoritati publice

3. Acorduri de colaborare si sustenabilitate in
scopul prevenirii si solutionarii incidentelor de
securitate cibernetica

Grafic 1. Ponderea procentuala de realizare a prioritatilor Pilonului I
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Prioritatile pilonului
1. Dezvoltarea instrumentelor de control

civic Tn scopul asigurarii securitatii
informationale
2. Elaborarea cadrului juridic pentru

50%
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Indicatori de rezultat
1. Mecanism de interactiune si implicare a
expertilor in scopul asigurdrii securitatii
spatiului informational
2. Lege de modificare a cadrului juridic



determinarea statutului  juridic al
publicatiilor periodice, al agentiilor de presa
si al altor entitati care activeaza in spatiul
media din Internet

3. Crearea resursei/ platformei
informationale de comunicare strategica

existent

3. Resursd/ platformd informationala de
comunicare strategica creata

Grafic 2. Ponderea procentuald de realizare a prioritatilor Pilonului II
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Pilonul III. Consolidarea capacitatilor operationale

Prioritatile pilonului
1. Crearea, la nivel national, a Consiliului
coordonator pentru asigurarea securitatii
informationale, in cadrul caruia vor fi

identificate proceduri de comunicare
strategica

2. Crearea in cadrul Fortelor Armate a
entitatii responsabile de apararea

cibernetica la nivel national

3. Crearea unei platforme specializate pe
amenintarile hibride la adresa securitatii

4. Elaborarea si promovarea cadrului legal
de reglementare a infrastructurii critice
nationale

Indicatori de rezultat
1. Cadrul normativ privind crearea Consiliului
coordonator pentru asigurarea securitatii
informationale, elaborat si aprobat

2. Cadrul normativ privind crearea in cadrul
Fortelor Armate a entitafii responsabile de
apararea ciberneticd la nivel national, elaborat
si aprobat

3. Platforma creata si functionala

4. Cadrul legal de reglementare a infrastructurii
critice nationale elaborat si aprobat

Grafic 3. Ponderea procentuala de realizare a prioritatilor Pilonului II1



Prioritatea 1
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Prioritatile pilonului

1. Dezvoltarea si implementarea
programelor de instruire adresate
angajatilor cu atributii de investigare si
urmarire penala in spatiul informational

2. Dezvoltarea cooperarii nationale si
internationale in  domeniul apararii
cibernetice

3. Stabilirea mecanismelor de cooperare
internationala intre autorititile statului cu

atributii  in  combaterea criminalitatii
informatice si organismele internationale pe
segmentul asigurarii securitatii
informationale

Indicatori de rezultat
1. Specialisti instruiti in baza practicilor UE

2. Cadrul legal de cooperare negociat si
incheiat

3. Runde de consultari; acorduri bilaterale/
multilaterale semnate si incheiate

Grafic 4. Ponderea procentuala de realizare a prioritatilor Pilonului IV
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DESCRIEREA RISCURILOR DE IMPLEMENTARE

Implementarea Strategiei necesitd cooptarea tuturor componentelor societatii
informationale, care prin actiuni comune, coordonate si agreate reciproc sd ducd la
realizarea obiectivelor Strategiei. Totodatd, obiectivele si complexul de actiuni
definite pentru realizarea lor, au caracter transectorial si implica institutii din
domeniul civil, mass media, companii TIC, trecand ulterior in spectrul autoritagilor
publice si ajungand la dimensiuni mai sensibile ca cel de securitate, aparare, de
drept si ordine publica.

Reiesind din caracterul transectorial al actiunilor prevazute de Planul SSI
2019-2024, au fost identificate mai multe riscuri a procesului de implementare,
unele dintre care necesita o atentie speciala si identificate solutii pentru eliminarea
acestora.

Pentru a fi supuse atentiei si solutiondrii, riscurile indentificate au fost
divizate in trei categorii dupa cum urmeaza:

Categoria I: Riscuri la nivelul managementului asociat procesului de
implementare a Planului de actiuni al SSI 2019-2024:

R:1.1. Managementul strategic din cadrul unor institutii responsabile sau
partenere conform Planului de actiuni, manifesta o atitudine superficiald in
adoptarea documentelor de politici interne, la nivel institutional sau sectorial, care
deriva din Staregia SSI 2019-2024;

R:1.2. Interactiunea redusd dintre echipa de experti in materie de securitate
informationald din cadrul institutiilor de drept public si privat vizate in Planul SSI
2019-2024 si managementul decizional, care Tn asemenea circumstante poate lua
decizii orientate la excluderea anumitor actiuni si obiective din Strategie,
reprofilandu-le sub alte documente de politici sau institui noi procese solitare,
diminuand caracterul unitar si continuu in implementarea Planului de actiuni.

Categoria II: Riscuri operationale la implementarea Planului de actiuni
al SST2019-2024:

R:2.1. Fluxul de cadre sau insuficienta specialistilor in domeniul
tehnologiilor informationale si ale comunicarii in subdiviziunile responsabile de
asigurarea securitatii informationale in cadrul autoritdtilor publice, in special la
functionarea si dezvoltarea Centrelor de reactie la incidentele de securitate
cibenretica (CERT departamental);

R:2.2. Dotarea insuficientd a CERT-urilor departemantale cu sisteme
operationale si tehnica specializatd pentru asigurarea securitdtii cibernetice
conform rigorilor si cerintelor de securitate informationala;

R:2.3. Elaborarea la nivel departamental a unor politici si protocoale
operationale focusate pe circumstante de moment si cu accent redus pe evolutii de



viitor in dezvoltarea tehnologiilor informationale si comunicarii, care pot genera
vulnerabilitati, riscuri si amenintdri de securitate informationald;

Categoria III: Riscuri de naturd complementard proceselor de
implementare a Planului de actiuni al SS1 2019-2024:

R:3.1. Aparitia unor noi generatii de amenintdri la adresa securitdtii
informationale, catalizate de dezvoltarea acceleratda a tehnologiilor informatinoale
si comunicarii, care nu sunt vizate de Strategie si Planul de actiuni pentru
implementarea SSI 2019-2024;

R: 3.2. Caracterul electoral al anului 2020, care va influenta procesele din
domeniul civic, media si autoritatilor publice, in aprobarea unor documente de
politici la nivel national derivate din Planul de actiuni al SSI 2019-2024.

NOTA: Grupul de monitorizare din cadrul SIS va discuta cu reprezentantii
autoritatilor responsabile de implementarea Planului de actiuni al SSI
2019-2024 riscurile mentionate supra si vor determina solutii pentru
fiecare risc, in functie de atributiile si competentele departamentale.




CONCLUZII SI RECOMANDARI

Procesul de monitorizare realizat pe parcursul anului 2019 si expus in
contextul prezentului Raport pentru primul an de implementare, denotd relevanta
SSI, iar prioritatile de securitate informationald stabilite in Strategie continua sa fie
conforme tendintelor de dezvoltare a societatii informationale la nivel national si
international.

Analiza si evaluarea indicatorilor raportati de institutiile responsabile prin
prisma competentei §i a spectrului de actiuni din Plan, realizate de fiecare institutie
in parte sau prin interactiune cu alte autoritati, corelati cu obiectivele si scopul
Strategiei, reflectd de fapt un progres relativ scazut in atingerea minimului de
securitate informationala.

Problemele de securitate si criminalitate cibernetica, aparare
cibernetica si evolutia noilor forme de amenintari la adresa securitatii
informationale, precum razboiul informational, amenintarile hibride,
dezinformarea, manipularea, propaganda etc., asupra carora se adreseaza SSI
nu au fost diminuate.

Se atesta o intelegere a problemelor de securitate informationala din
partea reprezentantilor insititutiilor de drept public si privat, cu identificarea
coerentd a vulnerabilitdtilor si a riscurilor pe anumite domenii, ceea ce valideaza
unii indicatori de progres, dar care nu s-au dezvoltat in forme integrate si
transectoriale de abrodare.

Majoritatea institutiilor responsabile si partenere raporteaza actiuni
implementate, care au o perioadd de realizare alta decit 2019, scadente din 2019
sau cu termen permanent, ceea ce genereaza o necesitate de reevaluare si
revalidare a acestor actiuni la o etapad ulterioara si denotd lipsa de
consecutivitate in masurile ce se impun conform prevederilor Planului de actiuni
al SSI la etapa de moment.

Unele realizari, raportate de autoritati, se pliaza pe cadrul de competenta
institutionala si activitatea acestora in mod ordinar. Din aceasta perspectiva, devine
important s distingem cerinete Planului de actiuni al Strategiei, unde se face
trimitere la obiective si actiuni concrete orientate pe probleme de securitate si
activitatea autoritatilor pe atributii si competente.

In rapoartele prezentate pe activititi nu se observd o interactiune intre
institutiile responsabile si cele partenere, fapt ce denotd lipsa de coeziune
interinstitutionald, desi problemele de securitate informationalda au o geneza
transectoriala si pentru solutionarea lor sunt necesare remedii complexe, cu
aplicabilitate directa in toate domeniile centrale si de catre toate institutiile de drept
public si privat, componente ale societatii informationale.

Evaluarea de fatd ofera un cadru de reconstructie ce poate fi folosit ca baza
de fundamentare si o perspectivd asupra modului in care se poate propune
reconfigurarea sistemului de raportare si monitorizare.

Devine imperativ ca rezultatele actiunilor scadente in anul 2019 si a celor cu
termen permanent de implementare prezentate de institutiile responsabile si cele




partenere, urmeaza a fi examinate in cadrul sedintelor Grupului de lucru din cadrul
SIS si reprezentantii desemnati de fiece institutie inclusa in Plan.

Persoanele responsabile din cadrul institutiilor de drept public si privat in cel
mai responsabil mod urmeaza sa racordeze actiunile intreprinse la nivel
institutional cu obiectivele Strategiei si prevederile Planului de actiuni.

Totodata, devine recomandabil ca membrii Grupului de monitorizare din
cadrul SIS, pentru eficientizarea gradului de implementare al Strategiei si Planului
de actiuni al SSI 2019-2024 sa evalueze la nivelul institutiilor de drept public si
privat modul de implementare a prioritatii 3. din Pilonul 1 (Consolidarea
cooperarii dintre CERT-ul national, CERT Gov si CERT-urile private).

Un rol important intru realizarea Strategiei si a implementarii actiunilor din
Plan il joaca ministerele incluse ca responsabile sau ca partenere, in special la
promovarea actelor normative elaborate.

Mai cu seama, importanta acestor ministere, precum MAI, MF, MEI, MJ sau
MA devine relevantd in cazul proiectelor de acte normative elaborate de
autoritatile care nu au drept de initiativa legislativa, dar sunt responsabile de
anumite actiuni din Planul de implementare al SSI 2019-2024.

De mentionat, ca in cazul cand Cancelaria de Stat va desemna un minister
pentru promovarea actelor normative ce vor fi elaborate de institutiile de drept
public si privat pentru a fi promovate spre adoptare la nivel de Guvern sau
Parlament, ministerul respectiv va devini coresponsabil la implementarea unei sau
altei actiuni si va raporta corespunzator actiunile care au fost intreprinse de la etapa
desemnarii de catre Cancelaria de Stat.
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