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IGP — Inspectorat General de Politie

MA — Ministerul Apararii

MAEIE — Ministerul Afacerilor Externe si Integrarii Europene

MAI — Ministerul Afacerilor Interne

MDED — Ministerul Dezvoltarii Economice si Digitalizarii

MEC — Ministerul Educatiei si Cercetarii

MF — Ministerul Finantelor

MJ — Ministerul Justitiei

PG — Procuratura Generala

SIS — Serviciul de Informatii si Securitate

SSl/Strategia — Strategia securitatii informationale a Republicii Moldova
STI — Serviciul Tehnologia Informatiei

STISC —IP ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”
SV - Serviciul Vamal/MF

TIC — Tehnologii Informationale si Comunicatii



REZUMAT EXECUTIV

Raportul de monitorizare a procesului de implementare a Strategiei securitatii
informationale a Republicii Moldova pentru anii 2019-2024 (in continuare
SSI/Strategie) constituie o0 evaluare complexa a actiunilor realizate si rezultatelor
inregistrate pe parcursul anului 2022 la executarea Planului de actiuni al SSI, adoptat
prin Hotararea Parlamentului nr. 257 din 22.11.2018.

Serviciul de Informatii si Securitate al Republicii Moldova, conform
prevederilor art. art. 2 si 3 al HP nr. 257 din 22.11.2018 si a pct. 115 din Strategie,
este autoritatea responsabila de monitorizarea si coordonarea implementarii Planului
de actiuni al Strategiei.

In context, scopul primordial al SSI a Republicii Moldova pentru anii 2019 —
2024 consta in integrarea juridica si sistemica a domeniilor prioritare cu
responsabilitati si competente in asigurarea securitatii informationale a tarii noastre,
pilonii de baza fiind rezilienta cibernetica si informationala pe dimensiunea de
securitate, menite sa protejeze suveranitatea, independenta, integritatea teritoriala si
interese nationale ale Republicii Moldova.

Planul de actiuni pentru implementarea Strategia securitatii informationale (in
continuare Plan) prevede un set complex de actiuni, ce au scopul realizarii
obiectivelor Strategiei, dupa cum urmeaza:

Pilonul | — Asigurarea securititii spatiului informational-cibernetic si
investigarea criminalitatii informatice

1. Crearea unui sistem integrat de comunicare si evaluare a amenintarilor la
adresa securitdtii informationale si de elaborare a masurilor operative de
raspuns;

2. Monitorizarea permanentd si asigurarea unui nivel inalt de securitate
cibernetica;

3. Consolidarea capacitatilor de aparare cibernetica, Protectia retelelor de
comunicatii speciale ale Republicii Moldova si a informatiei cu
accesibilitate limitatd pentru mentinerea functiilor vitale ale statului;

4. Asigurarea controlului asupra importului, certificarii si utilizarii
mijloacelor de protectie a informatiei;

5. Combaterea criminalitatii informatice (investigarea infractiunilor
informatice);

6. Protectia copiilor fatd de orice forma de abuz in spatiul on-line;

7. Combaterea fraudelor prin utilizarea mijloacelor de plata electronice;

8. Dezvoltarea capacitatilor institutionale in combaterea criminalitatii
informatice;

9. Efectuarea unor cercetari stiintifice aplicative in domeniul securitatii
informationale;

10. Dezvoltarea capacitatilor de rezilientd cibernetica si ridicarea nivelului de
culturd in domeniul TIC.



Pilonul Il — Asigurarea securitatii spatiului informational-mediatic

1. Dezvoltarea mecanismelor de comunicare strategicd pentru realizarea
intereselor nationale ale Republicii Moldova;

2. Controlul civic si consolidarea cooperdrii societatii civile cu autoritatile
publice cu atributii de asigurare a securitatii informationale;

3. Determinarea statutului juridic al publicatiilor periodice, al agentiilor de
presa si al altor subiecti care activeaza in spatiul media din Internet;

4. Asigurarea transparentei financiare 1n activitatea autoritdtilor administratiei
publice, a asociatiilor obstesti si a societatilor comerciale in contextul
asigurarii securitatii informationale.

Pilonul 111 — Consolidarea capacitatilor operationale

1. Dezvoltarea mecanismelor de prevenire, de depistare, de atenuare si de
raspuns la nivel national pentru asigurarea securitatii informationale;

2. Dezvoltarea capacitatilor de reactie in cazul unor amenintari hibride de
securitate;

3. Dezvoltarea competentelor operationale de aparare cibernetica,

4. Monitorizarea spatiului informational si depistarea actiunilor de
dezinformare si/sau de informare manipulatorie din exteriorul si din
interiorul tarii;

5. Sporirea capacitétilor de protectie a infrastructurilor critice nationale;

6. Dezvoltarea capacitatilor de prevenire, de depistare si de contracarare a

actiunilor extremiste, teroriste si de alta naturd ce pericliteaza securitatea
informationala.

Pilonul IV - Eficientizarea proceselor de coordonare interna si de
cooperare internationald in domeniul securitatii informationale

1.

2.

w

Dezvoltarea sistemului de pregdtire a resurselor umane in domeniul
securitatii informationale;

Coordonarea activitatii autoritdtilor administratiei publice, a institutiilor
publice si private In exercitarea atributiilor privind asigurarea securitatii
informationale;

. Asigurarea cooperarii internationale in domeniul securitatii informationale;
. Dezvoltarea cooperarii nationale si internationale in domeniul apararii

cibernetice;

. Consolidarea cooperarii internationale in domeniul prevenirii si combaterii

criminalitatii informatice.

Pe parcursul anului 2022 — al patrulea an de implementare a Hotararii
Parlamentlui nr. 257, Serviciul de Informatii si Securitate, de comun cu institutiile
responsabile si partenere, au realizat actiuni intru executarea Planului, inclusiv
organizatorice, fiind organizate interactionari si discutii intre reprezentantii
Secretariatului Grupului de monitorizare si persoanele responsabile, desemnate de
institutiile vizate in Plan.



In conformitate cu principiile de evaluare si monitorizare a documentelor de
politici, actuala Strategie este monitorizatd prin prisma progresului si a impactului
produs, fiind utilizata metodologia de:

¢ Evaluare si analiza a actiunilor realizate de catre autoritati prin prisma

prevederilor Planului SSI si a Planurilor institutionale elaborate;
% Masurarea progresului cantitativ si calitativ al executdrii actiunilor de
competenta conform Planului SSI 2019-2024;

¢ Reflectarea indicatorilor de impact in al patrulea an de implementare,
conform aprecierilor insititutiilor responsabile si a indicatorilor prezentati
in rapoartele anuale;

+» Identificarea riscurilor pentru implementarea Planului.

Raportul cuprinde:

1. Analiza actiunilor si a progreselor raportate de institutiile responsabile, in
corespundere cu informatiile remise in adresa Secretariatului Grupului de
monitorizare din cadrul Serviciului de Informatii si Securitate;

2. Evaluarea calitativa si cantitativa a realizarii actiunilor in baza indicatorilor
de progres si a rezultatelor scontate, raportate la obiectivul Strategiei;

3. Descrierea riscurilor pentru realizarea actiunilor scadente la finele
perioadei de evaluare;

4. Prezentarea impactului realizarii SSI conform indicatorilor de progres, a
obiectivelor generale si a scopului Strategiei, conform discutiilor
desfasurate la nivelul institutiilor responsabile si partenere;

5. Reflectarea evolutiilor in grila indicatorilor de impact ai Strategiei, cat si
in conformitate cu aprecierile si recomandarile ce vor fi oferite de deputatii
din Comisia securitate nationala, aparare si ordine publica a Parlamentului
Republicii Moldova, de organizatiile neguvernamentale, expertii nationali
si internationali din domeniul de securitate.

In procesul de evaluare a rezultatelor obtinute si indicatorilor de progres,

pentru aprecierea actiunilor intreprinse, sunt utilizate calificative: ,,Realizat”,
,,Partial Realizat”, In proces de realizare” si ,,Nerealizate”.



DESCRIEREA PROGRESELOR ACTIUNILOR REALIZATE IN PERIOADA
ANULUI 2022

Capitolul releva progresul executarii actiunilor scadente in anul 2022 si a celor
cu termen permanent de implementare, pe fiecare palier si punct din Plan ce
corespund obiectivelor din partea descriptiva a Strategiei si informatiilor prezentate
de institutiile responsabile.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Crearea/ desemnarea entitatii care va exercita rolul de Centru Perioada 2019-2021, cu Partial
national de reactie la incidente de securitate cibernetica si care va  verificarea  anuali a realizat
constitui punctul unic de raportare a incidentelor de securitate  jndicatorilor de progres

cibernetica pentru autoritatile publice competente si persoanele

fizice si juridice:

a) elaborarea si promovarea cadrului normativ relevant;

b) crearea Centrului national de reactie la incidente de securitate

cibernetica

Institutii responsabile: Serviciul Tehnologia Informatiei si Securitate
Cibernetica, Cancelaria de Stat, Ministerul Finantelor, Ministerul Economiei.

Pe parcursul anului 2022, expertii SIS au participat la activitatile Grupului de
lucru interinstitutional, In vederea elaborarii Proiectului de lege privind securitatea
ciberneticd, ce prevede crearea si edificarea Centrului National de Reactie la
Incidentele de Securitate Cibernetica (CERT National), inregistrat de Cancelaria de
Stat (nr. 41/ME/2023). Proiectul de lege a fost elaborat de catre Ministerul
Economiei in comun cu Echipa proiectului Moldova Cybersecurity Rapid
Assistance, in coordonarea viceprim-ministrului pentru digitalizare. Obiectivul
proiectului de lege, este reglementarea cadrului juridic, organizational si de
cooperare in domeniul securitdtii cibernetice, care  stabileste competenta
autoritatilor si institutiilor publice in materie de securitate ciberneticd, determina
cadrul national general de gestionare a crizelor in domeniul securitdtii cibernetice,
instituie cerinte, masurl $i mecanisme pentru asigurarea securitdtii retelelor si
sistemelor informatice care sunt esentiale pentru functionarea societatii, precum si
gestionarea incidentelor cibernetice.

Legea privind securitatea cibernetica, nr. 48 din 16.03.2023 a fost aprobata de
Parlamentul RM in doud lecrturi, la momentul elaborarii prezentului Raport, este
examniata pentru a fi votata si in a treia lecturd. Actul normativ stabileste principiile
de organizare si functionare a CERT National, care va fi lansat in anul 2025.

Procuratura Generald a participat la avizarea proiectului de Hotarare a
Guvernului privind aprobarea unor masuri necesare pentru asigurarea securitdtii
cibernetice la nivel guvernamental. Pe parcursul anului 2022 procurorii din
Procuratura Generald au participat la 3 sedinte de lucru nationale (18.08.2022;
28.09.2022 s1 17.11.2022), de comun cu alti reprezentanti ai institutiilor de stat in
cadrul proiectului ,,Moldova Cybersecurity Rapid Assistance” cu subiectul
,2Administrarea securitatii cibernetice si rolul echipei de interventie 1n caz de urgenta
informatica (CERT)”. La fel, reprezentantii PG in perioada 24-28.10.2022 au



participat la vizite de studiu cu aceesi tematica in Estonia, Finlanda, Letonia in
cadrul aceluiasi proiect implementat de Fundatia Estoniand Academia e-Guvernare
si Consiliul Europei.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Desemnarea entitatii care va exercita rolul de Centru Anul 2019
guvernamental de reactie la incidente de securitate cibernetica si

care va constitui punctul de raportare a incidentelor de securitate

ciberneticd al Guvernului; stabilirea interactiunii acestuia cu

Centrul national de reactie la incidente de securitate cibernetica

Institutii responsabile: Serviciul Tehnologia Informatiei si Securitate
Cibernetica, Cancelaria de Stat.

Prin Hotararea Guvernului nr. 482/2020 privind aprobarea unor madasuri
necesare pentru asigurarea securitdtii cibernetice la nivel guvernamental si
modificarea Hotararii Guvernului nr. 414/2018 cu privire la masurile de consolidare
a centrelor de date in sectorul public si de rationalizare a administrarii Sistemelor
informationale de stat, a fost desemnata Institutia Publicd ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica” in calitate de Centru guvernamental de reactie
la incidente de securitate cibernetica.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Stabilirea de catre Centrul national de reactie la incidente de Perioada 2021-2023, cu in proces
securitate cibernetica a indicatorilor din domeniul securitatii verificarea  anuali a de
cibernetice: indicatorilor de progres realizare

a) sistematizarea datelor statistice la capitolul securitatii
cibernetice, analiza si evaluarea acestora

Institutia responsabila: Serviciul Tehnologia Informatiei §i Securitate
Cibernetica.
In contextul aprobarii Legii privind securitatea cibernetici, nr. 48 din
16.03.2023, care stabileste principiile de creare si functionare a CERT National,
insititutiile responsabile vor elabora indicatorii de securitate cibernetica.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-cibernetic si investigarea criminalitatii informatice
Elaborarea mecanismelor de creare si consolidare a centrelor Perioada 2021-2023, cu In proces
departamentale de reactie la incidente de securitate cibernetica si  verificarea  anuali a de

Institutia responsabila: Serviciul Tehnologia Informatiei si Securitate
Cibernetica.

Prin scrisoarea nr. 1.4/357/22 din 21.02.2022 I.P. ,Serviciul Tehnologia
informatiei si Securitate Ciberneticd” (STISC) a solicitat autoritdtilor publice
desemnarea persoanei (subdiviziunii) responsabile de punere in aplicare a masurilor
necesare pentru asigurarea securitatii cibernetice. Autoritatile publice au desemnat



persoanele responsabile pentru colaborarea cu Centrul guvernamental de reactie la
incidente de securitate cibernetica pe aspecte ce tin de securitate cibernetica.

In scopul consolidarii capacitatilor institutionale de reactie la incidentele de
securitate cibernetica au fost ajustate/ elaborate si aprobate 2 acte normative interne
ale SIS. Complementar, in scopul optimizarii managementului incidentelor de
securitate ciberneticd, in cadrul SIS a fost implementata o platforma de raspuns la
incidente de securitate cibernetici. In scopul dezvoltirii capacitatilor profesionale,
ofiterii SIS au participat la evenimente internationale si instruiri.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-cibernetic si investigarea criminalitiitii informatice

Elaborarea cadrului normativ pentru asigurarea unui nivel inalt de  Perioada 2021-2024, cu In proces
securitate a retelelor si a sistemelor informatice la nivel national  verificarea  anuali a de
in baza bunelor practici ale UE indicatorilor de progres realizare

Institutia resonsabila: Ministerul Economiei.

In temeiul art. 23 din Legea nr. 100/2017 cu privire la actele normative, pe
parcursul anului 2022, a fost elaborat proiectul de lege privind securitatea cibernetica
si Analiza de Impact, cu suportul expertilor proiectului UE ,,Moldova Cybersecurity
Rapid Assistance”, iar ulterior, dupa avizare si consultare publica, proiectul de lege
a fost aprobat prin Hotararea Guvernului nr. 111/2023.

Legea nr. 48/16.03.2023 reglementeaza cadrul juridic, organizational si de
cooperare in domeniul securitdtii cibernetice, stabileste competenta autoritatilor si
institutiilor publice in materie de securitate cibernetica, determina cadrul national de
gestionare a crizelor in domeniul securitdtii cibernetice, instituie cerinte, masuri si
mecanisme pentru asigurarea securitdtii retelelor si sistemelor informatice, precum
si gestionarea incidentelor cibernetice.

Prevederile Legii nr. 48/16.03.2023 includ urmatoarele aspecte:

- Reglementarea instituirii unei autoritati competente in domeniul securitatii
cibernetice cu functii de identificare, monitorizare si supraveghere, coordonare
operationala a situatiilor de criza, de cooperare si interactiune la nivel national si
international.

- Instituirea 1n cadrul autoritatii competente a unei echipe de raspuns la
incidente de securitate cibernetica (CSIRT) cu competente la nivel national,
asigurarea recunoasterii internationale a acesteia.

- Definirea cadrului general strategic si operational de coordonare si cooperare
dintre sectorul public si privat in domeniul securitatii cibernetice (Planul national de
raspuns la incidente cibernetice, Strategia nationala privind securitatea cibernetica,
Consiliul coordonator in domeniul securitatii cibernetice).

- Reglementarea masurilor de securitate ciberneticd care obligatoriu urmeaza a
fi implementate de catre entitdtile ale caror servicii sunt critice pentru functionarea
economiei §i a societatii.

- Instituirea unui mecanism obligatoriu de raportare a incidentelor cibernetice

eqe, w0

incidentelor cibernetice.



- Crearea si asigurarea functiondrii adecvate a mecanismelor de cooperare
eficiente la nivel national si international in domeniul securitatii cibernetice.

Prin Legea nr. 48/16.03.2023 se transpune cadrul normativ si bunele practici
europene in contextul obtinerii statutului de tara — candidat pentru aderare la
Uniunea Europeani. In acest sens, cel mai recent act european in domeniu este
Directiva (UE) 2335 din 14 decembrie 2022 privind masuri pentru un nivel comun
ridicat de securitate cibernetica in Uniune (Directiva NIS 2).

Implementarea prevederilor Legii nr. 48/16.03.2023 va asigura o crestere a
nivelului de rezilienta cibernetica a entitatilor cheie din Republica Moldova, astfel,
vor fi gestionate mult mai eficient si transparent, dar si evitate incidentele
cibernetice, precum si eventuale prejudicii materiale si reputationale asociate
acestora.

Pentru a oferi suficient timp de conformare cu prevederile legii atat pentru

sectorul privat, cat si pentru cel public, se propune intrarea in vigoare a legii la data
de 01.01.2025.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Determinarea politicii privind modalitatea de raportare, de Perioada 2021-2022, cu Partial

stocare o verificarea anuald a = realizat
si de prelucrare a informatiilor aferente incidentelor si jndicatorilor de progres

amenintarilor la adresa securitatii informationale
Institutia resonsabila: Serviciul Tehnologia Informatiei §i Securitate
Cibernetica.
A fost aprobatd Hotararea Guvernului nr. 388/2022 cu privire la aprobarea

Conceptului Sistemului informational ,,Registrul de stat al incidentelor de securitate
cibernetica” care reprezinta totalitatea sistematizata de date privind incidentele
cibernetice raportate prin punctul unic de contact CERT Gov, detinétorii resurselor
informationale afectate, precum si privind documentele si mijloacele de identificare
a incidentelor de securitate cibernetica raportate. In context, SIS, in semestrul | al a.
2022, a emis avizul la Proiectul Hotararii Guvernului mentionate supra (nr. 161/
CSI/ STISC/ 2021).

Totodata, la etapa promovarii a fost Proiectul de Lege privind securitatea
cibernetica prin care se stabileste competenta autoritatilor si institutiilor publice in
materie de securitate cibernetica, determina cadrul national general de gestionare a
crizelor in domeniul securitdtii cibernetice, instituie cerinte, masuri $i mecanisme
pentru asigurarea securitatii retelelor si sistemelor informatice care sunt esentiale
pentru functionarea societatii, precum si gestionarea incidentelor cibernetice.

Nr Actiunea Termenul de Statut
(din Plan) implementare




Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Identificarea si eliminarea surselor de amenintare la adresa Permanent, cu verificarea  In proces
securitatii persoanei, a societatii si a statului in spatiul cibernetic:  anuali a indicatorilor de de
a) efectuarea auditului de securitate cibernetica a infrastructurilor progres realizare

de tehnologie a informatiei de interes national si a Sistemului de
telecomunicatii al autoritatilor administratiei publice, precum si a
altor infrastructuri cibernetice de interes national, in vederea
identificarii  disfunctiilor si  vulnerabilitatilor; furnizarea
solutiilor/recomandarilor  de  remediere a  acestora;
b) implementarea rezultatelor auditului de securitate cibernetica

Institutii responsabile: Agenfia de Guvernare Electronica, Serviciul

Tehnologia Informatiei si Securitate Cibernetica.

Cu referintd la implementarea rezultatelor auditului de securitate cibernetica, AGE
a solicitat de la entitatile auditate in anii precedenti, sa informeze referitor la realizarea
recomandarilor misiunilor de audit de securitate cibernetica, cu prezentarea dovezilor
concludente (raport detaliat privind remedierea neconformitétilor). Astfel, aferent
entitdtilor publice auditate in 2019, se constata urméatoarele:
- Serviciul Tehnologia Informatiei si Securitate Ciberneticd, Centrul de Tehnologii
Informationale in Finante, Ministerul Afacerilor Externe si Integrdrii Europene,
Ministerul Finantelor si Ministerul Apararii — au prezentat dovezi concludente privind
implementarea recomandarilor de audit, indicatorii de realizare fiind peste 75%, iar
actiunile partial realizate sau aflate in derulare sunt tinute la controlul managementului
entitdtii, prin transpunerea in planurile de activitate anuale sau tematice, aprobate de
conducere.
- Agentia Servicii Publice, Ministerul Infrastructurii si Dezvoltarii Regionale,
Cancelaria de Stat — au confirmat realizarea recomandarilor in proportie de peste 50%,
iar actiunile partial realizate sau aflate in derulare nu prezinta risc de nivel sporit si sunt
tinute la controlul managementului entitatii.
- Ministerul Afacerilor Interne — a raportat despre realizarca masurilor de securitate
cibernetica la nivel de minister si institutiile subordonate, precum si au luat in
considerare recomandarile auditului in procesul de implementare si dezvoltare a SMSI,
conform Ordinului MAI nr. 244/2017.
- Ministerul Dezvoltarii Economice si Digitalizarii —a comunicat ca este vacanta functia
de sef al Serviciului TIC, iar in ce priveste asigurarea si controlul implementarii
cerintelor minime de securitate cibernetica, a propus ca aceste servicii sa fie asumate si
livrate ministerelor centralizat in baza de contract de catre STISC, care dispune de
resurse umane si tehnologice necesare.
- Ministerul Agriculturii si Industriei Alimentare — a raportat despre lipsa specialistilor
in domeniu, invocand si alte motive precum schimbarea sediului si reorganizarea
institutiei.
- Ministerul Mediului — a informat despre realizarea unor masuri de securitate
ciberneticd si unele actiuni au fost planificate si urmeaza a fi implementate in anul
urmator.
- Ministerul Justitiei, Ministerul Educatiei si Cercetarii, Ministerul Culturii, Ministerul
Sanatatii — nu au raspuns nici la una din solicitarile scrise ale AGE, iar la adresarile prin
telefon au argumentat ca nu dispun de resurse, in special umane, pentru realizarea
recomandarilor.




Astfel, se constata ca entitdtile cu profil aferent prestarii serviciilor bazate pe TIC
au realizat o parte considerabild din recomanddrile misiunilor de audit, dar totusi, in
majoritatea autoritatilor administratiei publice, se constatd un nivel scazut de
implementare a Cerintelor minime de securitate cibernetica, in special a masurilor
organizationale si administrative. Se denotd o problemd majora in constientizarea
managementului de a aloca/asigura resursele necesare implementarii cerintelor minime
de securitate cibernetica.

Pentru anul 2022, AGE a planificat efectuarea misiunilor de audit de securitate
cibernetica in cadrul a 4 entitati publice (in limita bugetului alocat). Astfel, in luna iunie
2022, a fost initiata procedura de achizitie a serviciilor de audit securitate cibernetica,
care ulterior a fost anulatd din motivul depdsiri mijloacelor financiare bugetate.
Ulterior, la organizarea repetatd a procedurii de achizitie, a participat doar un ofertant
care nu a intrunit cerintele de calificare, respectiv procedura de achizitie fiind anulata.

In cadrul STISC a fost desfasurati misiunea de audit de securitate cibernetica
privind implementarea Hotararii de Guvern Nr. 201/2017 privind aprobarea Cerintelor
minime obligatorii de securitate cibernetica, realizata de 1.P. ,,Agentia de Guvernare
Electronica”. Urmare a Raportului prezentat in acest sens, STISC a aprobat Planul
privind inlaturarea neconformitatilor evidentiate in rezultatul misiunii de audit de
securitate cibernetica, care este In proces de implementare.

In contextul reorganizarii structurale si functionale a ASP si inactualittii listei de
persoane responsabile de executarea masurilor prevazute in anexa planului nr.1 la
Ordinul ASP nr. 300 din 01.07.2022 ,,Cu privire la aprobarea Planului de masuri in
vederea realizarii recomandarilor auditului de securitate cibernetica, este necesara
realizarea urmdtoarelor masuri organizatorice prioritare pentru finalizarea
implementarii actiuni:

a) revizuirea Anexei nr. 2 la Ordinul ASP nr. 300 din 01.07.2022, Lista persoanelor din
subdiviziunile ASP, responsabile in limitele competentilor pentru executarea masurilor
prevazute in Planul de masuri;

b) revizuirea Anexei nr.1 la Ordinul ASP nr. 300 din 01.07.2022, potrivint rezultatelor
implementarii Planului de masuri prezentate In Raport privind remedierea
neconformitdtilor 1n vederea realizdrii recomandarilor auditului de securitate
ciberneticd efectuat in ASP de catre Agentia de Guvernare Electronica cu privire la
implementarea prevederilor Hotararii de Guvern nr.201/2017 privind aprobarea
Cerintelor minime obligatorii de securitate cibernetica.

Pentru realizarea recomandarilor auditului privind continuitatii functionarii
subdiviziunilor Agentiei a fost emis Ordinul ASP nr. 1014 din 29.11.2022 ,,Cu privire
multifunctionale ale Departamentului management servicii publice”.

in anul 2022 in cadrul PG s-au intreprins misuri in vederea implementarii
recomandarilor auditului de securitate cibernetica din anul 2021.

In cadrul MA in 2022 au fost efectuate doui audite interne ale securitatii
informationale si apdrarii cibernetice.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Pilonul |




Asigurarea securititii spatiului informational-cibernetic si investi
Asigurarea aplicarii Cerintelor minime de securitate Permanent, cu verificarea Partial
ciberneticd de nivelul II in cadrul prestdrii serviciilor anuald a indicatorilor de realizat
electronice publice; determinarea directiilor de activitate progres
prioritare pentru prevenirea §i suprimarea amenintarilor
respective

carea criminalitatii informatice

Institutia responsabila: Agentia de Guvernare Electronica.

In procesul de prestare a serviciilor electronice publice de catre autoritatile si
institutille guvernamentale, evaluarea aplicdrii Cerintelor minime de securitate
ciberneticd de nivelul II in cadrul acestora s-a efectuat prin corelarea recomandarilor
misiunilor de audit, efectuate in 2019 in autoritdtile publice, cu cerintele HG
201/2017 si furnizarea solutiilor, recomandarilor de remediere a neconformitatilor
identificate in rapoartele de audit pentru fiecare entitate auditata.

In ce priveste serviciile electronice publice prestate de catre AGE, acestea sunt
testate de catre o companie de consultanta, contractata in acest sens, pentru evaluarea
sistemelor informationale, aflate in gestiunea AGE, in conformitate cu standardele
si practicile internationale, care acopera cerintele de securitate cibernetica stipulate
in HG 201/2017. Astfel, in anul 2022 au fost efectuate teste de securitate, inclusiv
de penetrare si evaluare a codului sursa, pentru sistemele dezvoltate pe parcursul
anului. Rezultatele testelor, cu recomandarile de rigoare, au fost preluate in lucru
pentru inldturarea neconformitatilor identificate, in termenii si modul stabilit.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Elaborarea mecanismelor si a metodelor de prevenire si  Perioada 2020-2021, cu Partial
contracarare a pericolelor in spatiul cibernetic, generate de verificarea  anuali a realizat
serviciile informationale prestate de catre persoanele fizice si  jndicatorilor de progres
juridice

Institutia responsabila: Serviciul de Informatii si Securitate.

In opinia expertilor Serviciului de Informatii si Securitate, actualmente, nu
existd temei legal de a obliga prestatorii de servicii informationale (persoane fizice
si juridice), care gestioneaza (pagini web, platforme, bloguri) sa respecte cerintele
obligatorii de securitate cibernetica.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Identificarea unui mecanism legal de interactiune intre autoritatile Perioada 2020-2022, cu Partial
publice competente si persoanele fizice si juridice, indiferent de  verificarea  anuali a realizat
tipul de proprietate, in vederea acorddrii de catre acestea a ndicatorilor de progres

accesului la codul-sursa al aplicatiilor elaborate, comercializate si

distribuite pentru autoritatile publice

Institutii responsabile: Serviciul de Informatii si Securitate, Ministerul
Afacerilor Interne.

In perioada de referinta Serviciul Tehnologii Informationale a MAI nu a initiat
discutii cu alte institutii nationale si sectorul privat privind aspectele juridice si practice
ale cooperarii publice private in vederea acordarii de catre acestea a accesului la codul-
sursa al aplicatiilor elaborate, comercializate si distribuite pentru autoritatile publice.




Conform prevederilor OMAI nr. 195/2016 ,,Cu privire la implementarca
practicilor de management centralizat al serviciilor de Tehnologia Informatiei si
Comunicatiilor in cadrul MAI”, STI avizeazad/coordoneaza caietele de sarcini si
specificatiile tehnice parvenite de la autoritatile administrative si institutiilor din
subordinea MAI, si anume a clauzelor ce vizeaza obligatiunea prestatorului/furnizorului
de a prezenta/furniza codul sursa pentru aplicatiile si softurile care fac obiectul
contractului de achizitii.

Actualmente mai multe autoritati nationale sunt parte, in calitate de beneficiari, al
proiectului ,,Moldova Cyber Security Rapid Assistance”, initiat in august 2022,
gestionat de STISC cu perioada de implementare 18 luni, partener de implementare din
partea externa fiind Academia de Guvernare Electronica din Estonia. Proiectul este
initiat in scopul pentru fortificarea rezilientei cibernetice si asigurarea securitdtii
informationale a tarii i va contribui la consolidarea eforturilor institutiilor specializate,
dar si implementarea unui model sustenabil de gestiune a domeniului, bazat pe
experienta nationala si internationald. Ariile de interes/interventie ale proiectului:

1. Liderismul si Guvernanta;

2. Incidentele si managementul riscurilor;

3. Infrastructuri critica publica si private;

4. Educatia, trening si bunele practici.

Actiunile principale ale proiectului se grupeaza in 2 obiective: Consolidarea
rezilientei cibernetice a structurilor guvernamentale si Managementul riscurilor si
incidentelor de securitate cibernetica.

Cadrul normativ care urmeaza a fi promovat/ajustat in contextul proiectului in
cauza va viza inclusiv metodologia ciclului de viata a softurilor, inclusiv ce tine de
obligatiile de a obtine codul-sursa al aplicatiilor implementare la nivel institutional si
testarea acestora din punct de vedere a securitatii cibernetice. De asemenea, pe
parcursul anului 2022 au fost verificate si modificate parolele de acces a utilizatorilor
sistemelor informationale, a efectivului din subordinea MAIL In parte ce tine de
interactiunea cu autoritatile publice, persoane juridice sau fizice, ce tine de identificarea
unui mecanism legal in vederea acordarii de catre acestea a accesului la codul-sursa nu
au avut loc. De mentionat, ca in 2022, au fost organizate si petrecute mai multe sedinte
de lucru cu partenerii straini, care la randul lor au venit in ajutor cu diferite programe
de asistentd tehnicd si propuneri de acordarea suportului pe domeniu, care ulterior
urmeaza sa fie discutate la nivel ministerial prin incheierea acordurilor de colaborare.

Cadrul normativ institutional al SIS — Regulamentul cu privire la avizarea
dispozitivelor si produselor asociate semnaturii electronice (Ordinul Directorului SIS
nr. 25/2017), stabileste expres procedura privind accesul la codul-sursa al aplicatiilor si
produselor informationale utilizate in procesul prestarii serviciilor de certificare a cheii
publice si nu necesita a fi revizuit, ajustat si modificat.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Coordonarea cu Centrul National pentru Protectia Datelor Perioada 2019-2020, cu
cu Caracter Personal a masurilor de protectie a datelor cu verificarea  anuald a
caracter personal, care sd asigure aplicarea principiului indicatorilor de progres
protectiei datelor incepind de la conceperea acestora si




protectia implicitd a datelor atunci cind se elaboreaza, se
proiecteaza, se selecteaza si se utilizeaza aplicatii, servicii
si produse care se bazeazd pe prelucrarea datelor cu
caracter personal sau care prelucreaza astfel de date in
corespundere cu legislatia privind protectia datelor cu
caracter personal

Institutia responsabila: Autoritatile administratiei publice.

Prin Legea nr. 175/2021 pentru modificarea unor acte normative, in vigoare din
10.02.2022, au fost introduse modificari la Legea nr. 133/2011 privind protectia
datelor cu caracter personal. Astfel, prin actul normativ mentionat supra, au fost
stabilite reglementari cu privire la obligatia desemnarii persoanelor responsabile cu
protectia datelor cu caracter personal in cadrul persoanelor juridice de drept public
si de drept privat si instituirea obligatiei privind evaluarea impactului asupra
protectiei datelor. In partea ce tine de realizarea actiunilor de coordonare cu
CNPDCP a masurilor de protectie a datelor cu caracter personal, care sa asigure
aplicarea principiului protectiei datelor incepdnd de la conceperea acestora si
protectia implicita a datelor atunci cand se elaboreaza, se proiecteaza, se selecteaza
st se utilizeaza aplicatii, servicii si produse ce se bazeaza pe prelucrarea datelor cu
caracter personal sau care prelucreazd astfel de date in corespundere cu legislatia
privind protectia datelor cu caracter personal, in perioada anului 2022, CNPDCP a
avizat un sir de proiecte de acte normative, prezentate spre examinare de catre
autoritatile administratiei publice, prin care a venit cu propuneri in vederea
implementarii principiilor de protectie a datelor cu caracter personal, prevazute de
Legea nr. 133/2011.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Delimitarea si atribuirea rolurilor si a responsabilitatilor Perioada 2019-2020, cu Partial
privind apararea cibernetica ce revin sistemului de organe  verificarea anuald a  realizat
ale securitatii statului si sistemului national de aparare indicatorilor de progres

Institutii responsabile: Ministerul Apararii, Serviciul de Informatii si
Securitate.

Potrivit obiectivului actiunii, pe parcursul anului 2022 Ministerul Apararii a
realizat urmatoarele actiuni:
- S-a propus includerea in proiectul ,,legii securitdtii cibernetice” prevederile apararii
cibernetice;
- pe data de 14.11.2022 s-a desfasurat sedinta de lucrul asupra definitivarii
specificatiilor tehnice a tehnicii si echipamentelor procurate prin intermediul
programului de asistenta externa European Peace Facility (EPF).

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Elaborarea masurilor de aparare cibernetica pentru Perioada 2021-2023, cu In proces
protectia infrastructurii critice nationale, precum si a altor  verificarea  anuald a de
sectoare prioritare pentru stat indicatorilor de progres realizare




Institutii responsabile: Serviciul de Informatii si Securitate, Ministerul
Apararii.

In anul 2022, de catre SIS au fost identificate unele vulnerabilitati in sistemele
interne de comunicatii si informaticd ale Armatei Nationale, pe aspectele
mentionate fiind informat Ministerul Apararii si inaintate propuneri de remediere a
situatiei si solutii pentru anticiparea vulnerabilitatilor sesizate.

In 2022, prin HG nr. 737/2022, au fost aprobate prin set unic proiectele
elaborate si promovate de catre SIS privind Programul si Planul national de
consolidare si realizare a masurilor de protectie antiteroristd a obiectivelor
infrastructurii critice pentru anii 2022-2026. In semestrul | al a. 2022 a fost revizuit
si actualizat Capitolul IV. Securitatea Cibernetica/ Pasaportul antiterorist pentru
infrastructura criticd — anexa la Ordinul directorului SIS nr. 50/2018, care extinde si
exemplificd cerintele de securitate ciberneticd pentru infrastructurile critice
nationale.

Complementar, in anul 2022 SIS a emis avizul la Proiectul Hotararii
Guvernului privind aprobarea Proiectului de lege privind securitatea cibernetica (nr.
41/ME/2023), care prevede masuri la nivel national pentru consolidarea
capacitatilor de aparare ciberneticd, inclusiv si a infrastructurii critice.

Pe parcursul anului 2022, in cadrul MA s-au intreprins urmatoarele actiuni:

- elaborarea cerintelor de securitate specifica pentru sistemele informationale
atribuite la secretul de stat;

- managementul programelor de asistentd externd pentru procurarea
echipamentelor de criptare a traficului.

PG este parte a proiectului ,,Moldova Cybersecurity Rapid Assistance” cu
subiectul ,,Administrarea securitatii cibernetice si rolul echipei de interventia in caz
de urgenta informatica (CERT)” si a participat la elaborarea propunerilor privind
masurile de aparare cibernetica pentru protectia infrastructurii critice nationale,
precum si a altor sectoare prioritare pentru stat. PG a intreprins actiuni pe interior
indreptate spre evaluarea situatiei curente.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Elaborarea si implementarea masurilor de protectie a Anul 2022, cu verificarea
sistemelor informationale ce prelucreazd informatii anuald indicatorilor de
atribuite la secret de stat si a componentei TIC din progres in cazul realizarii
sistemele de aparare nationala inainte de termen

Institutia responsabila: Serviciul de Informatii si Securitate

In anul 2022, Serviciul a elaborat 31 de avize consultative prin care a acordat
suport structurilor de securitate TIC din cadrul autoritatilor publice la implementarea
masurilor de protectie a sistemelor informationale ce prelucreaza informatii atribuite
la secret de stat.

Concomitent, SIS a emis avizul consultativ la Proiectul cerintelor de securitate
specifice (CSS) elaborat de catre o societate comerciald pentru elaborarea
documentatiei necesare certificarii sistemelor informationale din posesie. Potrivit



datelor, agentul economic are ca domeniu de activitate: realizarea de programe si
consultantd in domeniul IT (activitati de realizarea softurilor la comanda),
prelucrarea datelor activitati legate de bancile de date.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Dezvoltarea mecanismelor de protectie a sistemelor Permanent, cu verificarea In proces
speciale de comunicatii electronice prin aplicarea anuald a indicatorilor de de
mijloacelor de protectie criptografici si tehnicd a progres realizare

informatiilor
Institutia responsabila: Serviciul de Informatii si Securitate.
In anul 2022, SIS a procurat o serie de echipamente ce urmeaza si consolideze
securitatea sistemelor speciale de comunicatii electronice.
De asemenea, SIS a evaluat sistemele de comunicatii speciale ale Fortelor
Armatei Nationale, care necesitd aplicarea unor mecanisme de protectie
criptograficd si tehnica.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Efectuarea controalelor asupra sistemelor speciale de Permanent, cu verificarea  In proces
comunicatii electronice §i raportarea catre autoritatea anuald a indicatorilor de de
responsabila cu privire la masurile tehnice si tehnico- progres realizare
organizatorice intreprinse pentru asigurarea securitatii

cibernetice

Institutia responsabila: Serviciul de Informatii si Securitate.
In anul 2022, a fost efectuati o procedura de audit a retelei interne din cadrul
SIS. La fel, ofiterii SIS au beneficiat de un curs de instruire pentru efectuarea
controalelor si misiunilor de audit de securitate a sistemelor speciale de comunicatii
electronice.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-cibernetic si investigarea criminalitatii informatice
Actualizarea cadrului normativ in domeniul sistemelor Perioada 2020-2023, cu Partial
speciale de comunicatii electronice verificarea  anualda a realizat

indicatorilor de progres

Institutia responsabila: Serviciul de Informatii si Securitate.

In perioada de referinta, in adresa SIS nu au parvenit solicitiri de revizuire si
modificare a cadrului normativ, dat fiind faptul ca ultimele actualizari au avut loc in
anul 2020, prin Hotardrea Guvernului nr. 965/2020 pentru modificarea
Regulamentului cu privire la sistemele speciale de telecomunicatii ale Republicii
Moldova, aprobat prin Hotararea Guvernului nr.735/2002.

Nr Actiunea Termenul de Statut
(din Plan) implementare




Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Stabilirea masurilor de asigurare a protectiei datelor cu Perioada 2020-2021, cu Partial
caracter personal in contextul asigurdrii securitdtii verificarea anuald a realizat
cibernetice indicatorilor de progres

Institutia responsabila: Centrul National pentru Protectia Datelor cu
Caracter Personal.

Conform prevederilor Legii nr. 175/2021 pentru modificarea unor acte
normative, in vigoare din 10.01.2022, au fost introduse modificari la Legea
nr. 133/2011 privind protectia datelor cu caracter personal, fiind stabilite
reglementari cu privire la obligatia desemnarii persoanelor responsabile cu protectia
datelor cu caracter personal in cadrul persoanelor juridice de drept public si de drept
privat si instituirea obligatiei privind evaluarea impactului asupra protectiei datelor.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Promovarea cadrului normativ privind instituirea Anul 2020, cu verificarea
subdiviziunilor responsabile de protectia datelor cu trimestriala a indicatorilor
caracter personal in cadrul persoanelor juridice de drept de progres
public si de drept privat

Institutia responsabila: Centrul National pentru Protectia Datelor cu
Caracter Personal.

Centrul National pentru Protectia Datelor cu Caracter Personal a promovat in

anul 2019 proiectul de lege privind protectia datelor cu caracter personal, inregistrat

in Parlamentul RM cu nr. 422 din 22.11.2018.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Certificarea mijloacelor de protectie tehnici si  Permanent, cu verificarea  In proces
criptograficd a informatiei anuala a indicatorilor de de

progres realizare

Institutia responsabila: Serviciul de Informatii si Securitate.

In perioada vizati, de catre expertii SIS a fost verificatdi conformitatea
conditiilor de licentiere a 8 agenti economici cu genul de activitati aferente
importului si comercializarii produselor de protectie criptograficd si prestarea
serviciilor de protectie criptografica.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Dezvoltarea sistemelor de monitorizare a importului Perioada 2020-2023, cu Partial

mijloacelor de protectie a informatiei verificarea  anuald a realizat
indicatorilor de progres

Institutia responsabila: Serviciul Vamal, Serviciul de Informatii si

Securitate.




Serviciul Vamal detine certificate de securitate de tip SSL Wild Card pentru
securitatea informatiilor din cadrul domeniul ,,md”.

Securitatea in sistemele informationale si serverele locale ale SV este asigurata
prin Firewall, antivirus licentiat si Chei de securitate VPN Check point.

Serviciul Vamal de comun cu Serviciul de Informatii si Securitate examineaza
sistemele actuale de monitorizare a importului mijloacelor de protectie a informatiei
si sunt in proces de perfectionare a acestuia conform rigorilor de securitate si
riscruilor identificate.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Alinierea cadrului normativ in domeniul protectiei Anul 2021, cu verificarea

criptografice a informatiei la cadrul normativ european anuald a indicatorilor de
progres in cazul realizarii
inainte de termen

Institutia responsabila: Serviciul de Informatii si Securitate.

Cadrul normativ de baza la actiunea respectiva nu necesitd modificari si se
asigura prin Legea nr. 124/2022 privind identificarea electronica si serviciile de
incredere, care transpune partial Regulamentul (UE) nr. 910/2014 al Parlamentului
si al Consiliului European din 23 iulie 2014 privind identificarea electronica si
serviciile de Incredere pentru tranzactiile electronice pe piata internd si de abrogare
a Directivei 1999/93/CE, publicat in Jurnalul Oficial al Uniunii Europene L 257 din
28 august 2014.

Nr Actiunea Termenul de Statut

(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Exercitarea controlului in domeniul aplicérii tuturor Permanent, cu verificarea Partial
tipurilor de semnaturi electronice anuala a indicatorilor de  realizat

progres

Institutia responsabila: Serviciul de Informatii si Securitate.

In anul 2022, SIS a receptionat Raportul de activitate al prestatorului de servicii
de certificare iIn domeniul aplicarii tuturor tipurilor de semnaturi electronice pentru
perioada anului 2021, elaborat de I.P. ,,STISC”.

In anul 2022, SIS a realizat un control al prestatorului de servicii de certificare
din cadrul I.P. STISC. Totodata, in perioada de referinta a fost stabilita o incalcare
a cadrului normativ ce stabileste procedura de prelucrare a cererii de certificare a
cheii publice (01.04.2022).

De mentionat ca controlul planificat pentru trimestrul 1V a. 2022, nu a fost
efectuat in contextul necesitdtii de reacreditare a prestatorilor conform Legii
124/2022,

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice



6/1 Eficientizarea capacitatilor (mecanismului) de combatere a  Permanent, cu verificarea Partial
criminalitatii informatice anuald a indicatorilor de realizat
progres

Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generala.

In 2022, au avut loc 42 de instruiri la care au participat 87 de angajati ai
Ministerului Afacerilor Interne. Aceste instruiri au inclus: produsele software
utilizate la investigarea exploatarii sexuale online a copiilor, investigatiile online pe
dimensiunea Criptomonedelor si Dark Web-Ecdwi, , Digital Intelligence, Methods
to Obtain Data from WhatsApp, Viber, and Telegram on an Android Device, IC
Applied and Pragmatic Services for Policing (Law Enforcement only), Locked
iIPhones investigation, Penetration Testing Practitioner (PTP) - Training Course and
Assessment, INTERPOL Young Global Police Leaders Programme, produsul
»SOLIS”, destinat investigarii abuzului sexual online asupra copiilor |,
ActiunepentrulJustitie! Pentru tinerii din editia a V-a Actiune pentru Justitie, in cadrul
instruirii dedicate ,,Criminalitatii Informatice", Stop Cyber Attacks: Stopping
Ransomware with Autonomous Response”, in cadrul careia s-a prezentat detaliat
Tehnologia Darktrace, precum si serviciile profesionale de SOC 24x7, instruire
pentru aplicarea legii privind investigarea atacurilor ransomware, TOPCOP-Dark
web. Online investigation, Tech Against Traffiking Acceletor, vizita de studiu la
Europol in cadrul Proiectului privind combaterea criminalitatii organizate, Pirateria
digitald si criptomoneda, cursul de formare ,Investigarea crimelor informatice”,
cursul intermediar de formare a investigatorilor si a fortelor de ordine in domeniul
criminalitatii cibernetice si al probelor electronice, Intermediate Training Course for
investigators and law enforcement on cybercrime and e-evidence, instruire in
domeniul combaterii traficului de fiinte umane, exploatarii sexuale, abuzului si
hartuirii, sub egida OIPC Interpol, International Task Force-2022 Pittsburgh, cursul
de instruire in domeniul combaterii infractiunilor comise prin intermediul
platformelor de Streaming, cursul de instruire in domeniul utilizarii bazei de date
internationale a INTERPOL privind exploatarea sexuala a copiilor (ISCE), vizita de
lucru in cadrul proiectului ,, Consolidarea capacitdtii Republicii Moldova de
contracarare a abuzului si exploatarii sexuale online”, ,,Atacurile cibernetice-
Criptomonedele, frauda de plati online, sistemul malware”, ,Investigarea
infractiunilor cibernetice”, ,Investigarea crimelor informatice”, ,,Ultimele
amenintari cibernetice, tendinte si strategii de combatere a criminalitdtii
cibernetice”.

Aceste instruiri au avut un impact pozitiv asupra capacitatii de investigatie a
angajatilor din MAI Republica Moldova in domeniul infractiunilor informatice, mai
ales In ceea ce priveste investigarea exploatarii sexuale online a copiilor si a
infractiunilor cu criptomonede. In plus, instruirile au oferit oportunitatea angajatilor
de a invata despre cele mai noi tehnologii si metode de investigatie utilizate la nivel
international Tn domeniul combaterii criminalitatii informatice.

Totodata, in perioada anului 2022, angajatii IGP au participat si acordat suport
in cadrul a 2 actiuni comune de investigatii cu caracter international, dupd cum
urmeaza:




- investigatii la nivel international desfasurate in comun cu autoritatile din cadrul
Biroului Federal de Investigatii din SUA si omologii din Franta, in privinta unui
grup de persoane, care administrau un sir de bulletproof hosting-uri, comercializate
prin retelele ,,Darknet”, care oferd servicii de protectie in privinta autoritatilor de
drept, folosite in vederea accesarii ilegale a sistemelor informatice, plasare de pagini
pshishing, spalare de bani si alte actiuni ilegale, prin intermediul carora unui sir de
companii fiind cauzate prejudicii in proportii deosebit de mari;

-investigatii la nivel international cu suportul subdiviziunii specializate a Biroului
Federal de Investigatii din SUA 1in privinta unui grup de persoane care se ocupa cu
producerea, importul, comercializarea sau punerea la dispozitie, sub orice alta
forma, in mod ilegal, a mijloacelor tehnice sau produse program, concepute sau
adaptate in scopul accesarii ilegale a sistemelor informatice la nivel national si
international.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Acordarea ajutorului metodico-practic subdiviziunilor Permanent, cu verificarea  In proces

teritoriale privind investigarea infractiunilor informatice anuald a indicatorilor de de
progres realizare

Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generala.

Pe parcursul anului 2022, angajatii Inspectoratului General al Politiei a MAI au
participat in calitate de formatori in cadrul a 3 sesiuni de instruire, dupd cum
urmeaza:

- la 13.04.2022, 1 angajat al politiei a participat in calitate de formator in cadrul
modulului de instruire organizat de Academia ,,Stefan cel Mare” a MAI, privind
investigarea abuzului sexual online asupra copiilor, pentru studentii anului III a
Facultatii de Drept a Academiei ,,Stefan cel Mare”;

- la 02.06.2022, a fost realizatd instruirea de bazd privind investigarea crimelor
informatice, destinata ofiterilor angajati fara experientd din cadrul Politiei;

- 1a 22.09.2022, 1 angajat al politiei a participat in calitate de formator la atelierul
de instruire: “Utilizarea in siguranta a cardului de plata, aplicarea tuturor masurilor
necesare pentru minimizarea fraudelor si descurajarea tentativelor de frauda cu
cardurile de plata”, fiind instruiti 100 de ofiteri de investigatii din toatd tara.
Evenimentul organizat de citre BNM a RM si DIIII a IGP, in incinta ASEM.
Totodata de catre INI al IGP se examineaza posibilitate organizarii sesiunilor de
instruire pentru subdiviziunile teritoriale.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Implementarea de noi mecanisme la nivelul institutiilor Perioada 2020-2021, cu
implicate 1n combaterea criminalitdtii informatice verificarea anuald a
(atragerea companiilor private si a expertilor independenti, indicatorilor de progres
dezvoltarea laboratoarelor)




Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generald.

Pe parcursul anului 2022, Directia investigatii infractiuni informatice a INI al
IGP al MAI a fost dotata cu echipament si soft-uri specializate pentru investigarea
infractiunilor informatice in suma totala 69.368 dolari SUA. Donatia a parvenit din
partea Ambasadei SUA in Republica Moldova.

In perioada de referinta, de catre SIS au fost instrumentate un sir de investigatii

in domeniul criminalitatii informatice. A fost initiat 1 dosar penal, demarate 3
procese penale si 1 dosar contraventional.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Perfectionarea cadrului legal ce reglementeaza salarizarea Anul 2020 Partial
efectivului  specializat in combaterea criminalitatii realizat
informatice §i investigarea infrac{iunilor informatice

Institutii responsabile: Ministerul Finangelor, Ministerul Afacerilor Interne.
Legislatia in domeniul salarizarii are un caracter unitar, transparent, echitabil,
nediscriminatoriu, capabila sa reflecte si sa remunereze performanta profesionala
din domeniul de activitate. Conform prevederilor legale, Ministerul Finantelor
evalueaza sistemic cel putin o datd la 5 ani functiile in sectorul bugetar pentru a
elimina eventualele discrepante atestate, in sensul asigurdrii tratamentului egal si a

eqe v,

financiare ale bugetului de stat.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-cibernetic si investigarea criminalititii informatice

Combaterea fenomenului de pornografie infantili pe Permanent, cu verificarea  In proces
Internet anuald a indicatorilor de de
progres realizare

Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generald.

In anul 2022, angajatii politiei au participat la un total de 10 activititi de
instruire in calitate de formatori la instruirile organizate pentru judecdtori si
procurori. Aceste instruiri au acoperit o varietate de subiecte importante, cum ar fi
investigarea infractiunilor cu caracter sexual savarsite de minori s$i Tmpotriva
minorilor, abuzul online al minorilor, particularitdtile investigarii si judecarii
infractiunilor in domeniul informaticii si telecomunicatiilor si masurile speciale de
investigatii aplicate in vederea descoperirii criminalitatii informatice.

Instruirile au avut ca scop dezvoltarea abilitatilor si cunostintelor judecatorilor
si procurorilor in domeniul investigarii si prevenirii infractiunilor de pornografie
infantila pe Internet, astfel incét acestia sa poatd indeplini cu mai multa eficienta si
profesionalism atributiile specifice acestor domenii.

Totodatd, in perioada anului 2022 de catre INI a IGP au fost inregistrate si
investigate 36 cazuri de abuz sexual in mediul online asupra copiilor, dintre care:



- conform prevederilor art.208/1 CP (pornografia infantila) — 29 cazuri;

- conform prevederilor art. 175 CP (Actiuni perverse) — 7 cazuri.

In perioada de raport de citre angajatii Politiei a fost acordatd asistentd pentru 3

minori si audierea cu participarea psihologului din cadrul CI ,,.La Strada” a 8 minori.
Pentru comiterea infractiunilor prevazute la art. 208 din Codul penal al

Republicii Moldova, in cadrul PG a fost inregistrat un numar de 39 de cauze penale.

Cauze transmise in judecatd — 33, Sentinfe de condamnare in numar de 21.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Combaterea fenomenelor de ademenire (grooming) si Permanent, cu verificarea  In proces

hartuire sexuala a copiilor prin intermediul Internetului anuala a indicatorilor de de
progres realizare

Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generala.
In perioada anului 2022 de catre INI al IGP au fost inregistrate 7 cazuri de
ademenirea copiilor in mediul online — art. 175 (Actiuni perverse).
Procuratura Generald — Pentru comiterea infractiunilor prevazute la art. 175!
din Codul penal al Republicii Moldova, in anul 2022, au fost pornite 7 cauze, care
sunt la faza de urmdrire penala.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investi
Promovarea unui Internet mai sigur pentru copii prin Permanent, cu verificarea  In proces
intermediul consilierilor on-line si incurajarea raportarilor anuala a indicatorilor de de
prin proiecte informationale specializate progres realizare

carea criminalitatii informatice

Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General

al Politiei), Procuratura Generald.

Intru realizarea actiunii in perioada de raport de citre IGP al MAI a fost
intreprinse urmatoarele actiuni:
- 1a 08.02.2022, un angajatal al IGP a participat in calitate de mentor si membru al
juriului in cadrul evenimentului Online Safety Ideathon ,,Think before you share”
(Gindeste Tnainte de a distribui), organizat de Yep!Moldova, in contextul Zilei
Internationale a Sigurantei pe Internet, la care au participat 54 de tineri care au
format 7 echipe, au facut un brainstorming de idei si au venit cu solutii pentru
problemele gasite. Problemele-cheie abordate au fost: Sexting, Santajul online,
Confidentialitatea si informatiile personale, Cyberbullying-ul, Stiri false si
Escrocheria online;
- 1a 13.04.2022, a fost realizata o lectie privind investigarea abuzului sexual online
asupra copiilor, pentru studentii anului III a Facultatii de drept a Academiei ,,Stefan
cel Mare™;
- la 14.02.2022, a fost realizata o sedinta de lucru in comun cu Politia din Regatul
Tarilor de Jos, Ofiterul de legatura al Regatului Tarilor de Jos, Seful CCTP al INI al
IGP al MAL, Directorul STI si Rectorul UTM, cu scopul infiintarii la nivel de UTM



a RM a unui centru de cercetare a fenomenului de exploatare sexuald a copiilor si
traficului de persoane, in special sub aspectul tehnologic;
- 1a 23.06.2022, a fost realizat o activitate de informare a pedagogilor si psihologilor
din cadrul Asociatiei Obstesti ,,SOS Autism”, fiind abordat fenomenul abuzului
copiilor 1n spatiu internet;
- la 27.07.2022, a fost desfasurata prezentarea pe tematica ,,Siguranta copiilor in
spatiu online” in cadrul proiectului Scolii de Vard ,,Police Explorer”. La eveniment
au participat 50 de elevi ai claselor 11-a din 15 raioane ale Republicii Moldova.

Totodata, in perioada anului 2022, Politia in comun cu CI ,La Strada”, in
cooperare cu organizatia ,,INHOPE”, cu suportul Ambasadei SUA la Chisinau a
initiat realizarea activitatilor de creare a unui Mecanism de raportare a materialelor
de abuz sexual asupra copiilor. In acest sens, Politia in comun cu CI ,,La Strada” a
elaborat Proiectul Conceptului privind crearea mecanismului de raportare a
materialelor de abuz sexual asupra copiilor si proiectul Regulamentul de functionare
si organizare a Serviciului de raportare a materialelor de abuz sexual asupra copiilor,
fiind aprobat prin Ordinul IGP nr. 480 din 29.12.2022.

Pe pagina oficiald a Politiei au fost publicate 2 comunicate privind siguranta
copiilor 1n internet, dupa cum urmeaza:
- 1a 08.02.2022 pe siteul oficial al Politiei Republicii Moldova, a fost mediatizat un
comunicat in contextul marcarii ,Zilei sigurantei pe Internet” link:
https://politia.md/ro/content/ziua-sigurantei-peinternet-politia-vine-cu-ecomandari-
privind-securitatea-mediulonline;
-1a 01.07.2022, a fost mediatizat pe pagina oficiala a Politiei, comunicatul: Protectia
copiilor Tmpotriva exploatarii sexuale si abuzurilor sexuale - obiectivul principal al
politiet;
https://politia.md/ro/content/protectia-copiilor-impotriva-exploatariisexuale-
si-abuzurilor-sexuale-obiectivul-principal.

Totodatda an perioada de raport angajatii politiei au participat la 6
emisiuni/interviuri, dupa cum urmeaza:
- la 09.02.2022, un angajat al IGP a oferit un interviu la TVR Moldova, cu tema:
“Siguranta in mediul online a copiilor la data de 08.02.2022, a fost mediatizat pe
siteul oficial al Politiei Republicii Moldova un comunicat privind ,,Ziua Sigurantei
pe Internet: Politia vine cu recomandari privind securitatea in mediul online”;
https://politia.md/ro/content/ziua-sigurantei-pe-internet-politia-vinecu-
recomandari-privind-securitatea-mediul-online;
-1a22.02.2022, 1 angajat al IGP a acordat un interviu canalului de televiziune Jurnal
TV despre canalele telegram, unde sunt minori implicati in pariuri, jocuri de noroc;
- la 10.06.2022 1 angajat al IGP a acordat un interviu la TV8, pe subiectul:
,,Fenomenul abuzului sexual fatd de copii este in crestere”.
https://tv8.md/ru/2022/10/06/specialistii-atentioneaza-fenomenulabuzului-
sexual-fata-de-copii-este-in-crestere/202666;
- la 29.06.2022 un angajat al IGP a participat la emisiunea ,,Acasa”, difuzata pe
canalul youtube cu tema: ,,Abuzul sexual online. Cum sunt atragi copiii si ce trebuie
sd cunoasca parintii”’; https://www.youtube.com/watch?v=IhtSLzLQFAk



-1a21.07.2022, 1 angajat al IGP, a participat la emisiunea ,,Telematinal” de la TVR
Moldova, cu tema lansarea de catre Meta a unui sistem de alertd pentru a ajuta la
localizarea copiilor disparuti din RM.
https://www.facebook.com/TVRMoldova/videos/405224721586902/

- la 26.10.2022, 1 angajt al IGP a oferit un interviu la Ziarul de Garda, privind
,Protectia si siguranta copiilor”.

In anul 2022, in cadrul Institutului National al Justitiei, PG in calitate de
formator, semestrial desfagoara cursuri de insturire cu tematicile ,,Metodici si tactici
de identificare, investigare si judecare a infractiunilor savarsite asupra copiilor cu
utilizarea tehnologiilor informationale” si ,,Particularitatile urmarii penale si
judecdrii  cauzelor privind infractiunile 1n domeniul informaticii  si
telecomunicatiilor”.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Schimbul de informatii intre Centrul pentru combaterea Permanent, cu verificarea  In proces
crimelor informatice din cadrul MAI si departamentele de anuald a indicatorilor de de
securitate ale institutiilor financiare progres realizare

Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generald.

In scopul combaterii fraudelor savarsite cu utilizarea mijloacelor de plati
electronice, IGP al MAI efectueazd permanent schimb de informatii cu
Departamentele de securitate ale institutiilor financiare. Totodata, la 10.05.2022, trei
angajati IGP au participat la o sedintd cu reprezentantii BNM, unde au fost abordate
mai multe subiecte referitor la desfasurarea campaniei de prevenire si combatere a
infractiunilor legate de cardurile bancare si de educatie financiara a cetatenilor.

In vederea asigurarii continuititii actiunilor indreptate spre prevenirea si
combaterea fraudelor prin utilizarea mijloacelor de plata electronice in perioada 02-
22 noiembrie 2022, subdiviziunea specializata a Politiei, in baza Ordinul IGP nr. 392
din 01.11.2022, a desfasurat Campania ,,Fii1 precaut! Utilizeaza in siguranta cardurile
de plata!”. Scopul campaniei a constituit cresterea nivelului de culturalizare
financiara a populatiei. Activitatile de sensibilizare si informare a populatie au fost
desfasurate Tn mai multe zone ale Republicii Moldova.

In baza Acordului cu privire la schimbul de informatii (in continuare — Acord)
intre Centrul pentru combaterea crimelor informatice din cadrul MAI si Banca
Nationald a Moldovei, a fost examinata oportunitatea de extindere a spectrului de
informatii ce constituie obiect al Acordului, partile au concluzionat, reiesind din
complexitatea informatiei, ca furnizarea unor informatii suplimentare decat cele
prevazute in formatul actual al schimbului de date, va fi efectuatd la necesitatea si
cererea expresd a partilor, conform prevederilor capitolului 1T al Acordului, fara
modificari suplimentare ale acestuia.

Nr Actiunea Termenul de Statut
(din Plan) implementare




parea criminalititii informatice

Asigurarea securititii spatiului informational-cibernetic si investi
Promovarea unor masuri de securitate sporita in privinta Permanent, cu verificarea Partial
bancomatelor (ATM-urilor) la nivel de hardware si anuald a indicatorilor de realizat
software progres

Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generald.

In perioada anului 2022, in urma mai multor atacuri asupra ATM-urilor pe
teritoriul tarii, de catre INI al IGP au fost intreprinse masuri de investigatii in scopul
identificarii persoanelor culpabile, totodatd au fost inaintate sesizdri catre institutiile
bancare privind implementarea unor noi masuri de securitate.

Cu referire la promovare a unor masuri de securitate sporitd in privinta
bancomatelor (ATM-urilor) la nivel de hardware si software, bancile licentiate 1n
Republica Moldova au asigurat migrarea tuturor bancomatelor la sisteme de operare
ce dispun de suport din partea furnizorilor.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Identificarea mecanismelor comune de combatere a Perioada 2020-2021, cu
fraudelor in tranzactiile cu card si fara card (card present si  verificarea  anuala a
card non-present) indicatorilor de progres

Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generala.

Cu privire la identificarea mecansimelor comune de combatere a fraudelor in
tranzactiile cu card si fara card (card-present si card not-present), BNM a publicat
pe pagina web oficiala si pe retelele de socializare un comunicat prin care a indemnat
cetatenii sa asigure confidentialitatea informatiilor despre cardurile de plata
desinute, cu referire la recomandarile pentru imbundtdtirea sigurantei utilizarii
cardului de plata plasate pe pagina web a BNM.

Totodatd, la data de 23.09.2022, BNM a organizat un atelier de lucru pentru
reprezentantiit MAI la tema ,,Utilizarea in sigurantd a cardului de plata, aplicarea
tuturor masurilor necesare pentru minimizarea fraudelor si descurajarea tentativelor
de frauda cu cardurile de plata”, avand scopul de a imbunatati cultura financiara in
societate si de a preveni fraudele aferente.

PG, de comun cu BNM, a prevazut in Acordul cu privire la schimbul de
informatii mecansimele comune de combatere a fraudelor cu card si fara card. La
fel, PG a elaborat proiectul de lege pentru modificarea unor acte normative prin care
s-au propus instituirea raspunderii penale pentru primirea, detinerea sau folosirea in
institutiile penitenciare, de catre detinuti atelefoanelor mobil, altor mijloace de
comunicare la distanta, cartele SIM si suporturi de stocare a datelor, care pot fi
folosite 1n tranzactiile cu card si fara card.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice



Dezvoltarea unor subdiviziuni specializate in cadrul Permanent, cu verificarea Partial
Inspectoratului  General al Politiei al Ministerului anuald a indicatorilor de realizat
Afacerilor Interne, al Procuraturii Generale si al Serviciului  progres

de Informatii i Securitate in scopul depistarii si

contracararii tentativelor infractionale in domeniu

Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generala, Serviciul de Informatii si Securitate.

In scopul realizarii actiunii, pe parcursul anului, a fost creati o retea de persoane
din cadrul subdiviziunilor teritoriale ale IGP, responsabile de domeniul prevenirii si
combaterii crimelor cibernetice, inclusiv a exploatarii sexuale a copiilor. Reteaua a
fost creata in baza ord. IGP 429 din 07.11.20109.

Totodata, pe parcursul perioadei de raport in cadrul Directiei de politie a
mun. Chisinau a fost creat Serviciu specializat, responsabil de investigare
infractiunilor informatice, la fel a fost marit numarul ofiterilor responsabili de
investigarea crimelor informatice din cadrul Directiei investigarea crimelor
informatice a INI a IGP de la 30 la 35 de angajati.

La 28 decembrie 2022, Guvernul RM a aprobat Programul de prevenire si
combaterea a criminalitatii pentru anii 2022-2025, care prevede crearea unitatilor
regionale de investigare a infractiunilor informatice.

Prin Ordinul Procurorului General nr. 33/3 din 03.05.2022 a fost aprobat un
nou Regulament al Procuraturii, prin care Sectia Tehnologii Informationale si
Combaterea Crimelor Cibernetice a fost reorganizata, fiind formate in cadrul PG
doua subdiviziuni distincte: Sectia Combatere Crime Cibernetice si Sectia
Tehnologii Informationale din cadrul Aparatului Procurorului General. In
consecintd, au fost divizate functiile de asigurare tehnica a securitatii a institutiei si
functia de combatere a criminalitatii cibernetice.

La fel, a fost creatda subdiviziunea specializatda Biroul anti-trafic si de
imvestigare a crimelor cibernetice din cadrul PCCOCS. A fost creatd Sectia
exercitare a urmarii penale din cadrul Procuraturii mun. Chisindu Oficiul Principal
si a fost elaboratd Dispozitia cu privire la crearea birourilor specializate din cadrul
PCCOCS.

Capacitatile SIS Tn combaterea criminalititii informatice sunt functionale si in
proces de modernizare, imbunatatire si dezvoltare continud. Astfel, in anul 2022, in
scopul preluarii bunelor practici si schimbului de experiente In domeniul combaterii
si mnvestigarii criminalitatii informatice, ofiterii SIS au participat la evenimente
publice si instruiri.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Crearea unei baze de date nationale privind evolutia 2022, cu verificarea  In proces

fenomenului criminalitatii informatice anuald a indicatorilor de de
progres realizare

Institutii responsabile: Procuratura Generala, Serviciul de Informatii si
Securitate, Ministerul Afacerilor Interne.




La 26.12.2022 a avut loc in sediul MAI — Serviciul Tehnologii Informationale,
o sedinta la care au participat reprezentatii din cadrul mai multor institutii de stat —
PG, SIS, STI a MAI, unde a fost discutat subiectul crearii bazei de date nationale
privind evolutia fenomenului criminalitatii informatice. In rezultat s-a stabilit ca
crearea unel baze de date separatd cu privire la dezagregarea datelor pe anumite
categorii de infractiuni, la moment ar contravine Legii 216/2003. Solutia optima, ar
fi dezvoltarea modulelor suplimentare in Sistemul gestionat de MAI, insa acestea

eqe v, o

eqe v, o

financiare Tn vederea migrarii informatiei existente pe o platformd moderna, cu o
securitate informationald sporita, in care va fi posibila si dezvoltarea si actualizarea
modulelor noi conform necesitatilor. Actiunea a fost transpusa pentru a fi
implementatd in anul 2023.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice

Ajustarea activitatii desfasurate in domeniul criminalitatii Permanent, cu verificarea  In proces
informatice in banca centrald de date a Sistemului anuald a indicatorilor de de
informational automatizat ,Registrul informatiilor progres realizare

criminalistice si criminologice”
Institutia responsabilia: Ministerul Afacerilor Interne (Serviciul Tehnologia
Informatiei).

Actualmente, in cadrul Sistemului informational automatizat ,, Registru
informatiei criminalistice si criminologice” sunt supuse evidentei centralizate toate
tipurile de infractiuni, prevazute de Codul Penal, inclusiv infractiunile Tn domeniul
criminalitatii informatice.

Statistica PG cu privire la activitati desfasurate in domeniul criminalitatii
informatice, poate fi generata in Sistemul Informational Automatizat ,,Urmarire
penala E-Dosar”. Banca centrald de date a Sistemului informational automatizat
»Registrul informatiilor criminalistice si criminologice” este gestionatd de MAI, la
subiect Procuratura Generala a participat la discutii cu MAI, in contextul modificarii
ordinului comun de evidenta unica a infractiunilor, iar in anul 2022 a fost pusa in
discutie o noua varianta a proiectului de Ordin comun privind evidenta sesizarilor
(inclusiv electronicd), la care Procuratura a venit cu obiectiile sale. Pana la moment
varianta finald nu a fost prezentata de catre STI al MAI, fiind instituit un grup de
lucru interinstitutional din care fac parte si reprezentanti ai PG.

Pe parcursul anului 2022 ,Registrul informatiilor criminalistice si
criminologice” a fost completat de cdtre CNA in conformitate cu prevederile
Ordinului comun nr.121/254/286-0/95 din 18.07.2008 cu privire la evidenta unica
a infractiunilor, a cauzelor penale si a persoanelor care au savarsit infractiuni.

Asigurarea securitatii spatiului i i i icsii igarea criminalitatii informatice



Elaborarea cadrului normativ care sa reglementeze Perioada 2019-2021, cu
instituirea Sistemului informational automatizat ,,E-dosar” verificarea  anuald a
in cadrul organelor implicate in efectuarea urmaririi penale indicatorilor de progres
si judecarea cauzelor, precum s$i implementarea,

dezvoltarea si interconectarea acestuia

Institutia responsabila: Procuratura Generala.

PG a elaborat si implementat cadrul normativ care reglementeaza instituirea
Sistemului informational automatizat ,,E-dosar”, prin modificarea art. 8 si art.11 ale
Legii nr.3 din 25.02.2016 cu privire la Procuratura.

In contextul initierii procesului de abrogare a Ordinului interdepartamental al
Procurorului General, Ministrului Afacerilor Interne, Directorului general al
Serviciului Vamal, Directorului Centrului pentru Combaterea Crimelor Economice
si Coruptiei nr. 121/254/286-0/95 din 18.07.2008 si a Ordinului interdepartamental
nr. 198/84/11/166/10/2-30/44 din 04.05.2007, cu promovarea unor reglementari noi
in domeniu, inclusiv implementarea SI ,,E-Dosar”, la 28.02.2023, in cadrul STI al
MAI a avut loc prima sedintd a grupului de lucru, pentru elaborarea cadrului
normativ care reglementeazd instituirea Sistemului informational automatizat E-
Dosar, precum si implementarea, dezvoltarea si interconectarea acestuia.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Planificarea si dezvoltarea activitatii de cercetare stiintifici  Perioada 2019-2021, cu
in domeniul tehnologiei informationale si comunicationale verificarea  anuala a
indicatorilor de progres

Institutii responsabile: Ministerul Educatiei, Culturii si Cercetarii,
Academia de Stiinte a Moldovei, Agentia Nationala pentru Cercetare si Dezvoltare.

Potrivit prevederilor Programului national in domeniile cercetarii si inovarii
pentru anii 2020-2023 si a Planului de actiuni privind implementarea acestuia,
aprobat prin HG nr. 381/2019, realizarea cercetdrilor stiintifice in domeniile
tehnologiei informationale si comunicationale, orientate spre dezvoltarea
tehnologiilor si sistemelor informatice avansate si a solutiilor inovative, are loc in
conformitate cu prioritatea strategici ,,COMPETITIVITATE ECONOMICA SI
TEHNOLOGII INOVATIVE”, in cadrul careia este in derulare proiectul realizat de
catre Institutul de Matematica si Informatica ,,Vladimir Andrunachievici” (USM) —
»Sisteme informatice inteligente pentru solutionarea problemelor slab structurate,
procesarea cunostintelor si volumelor mari de date”, conducator stiintific — dr. hab.
Constantin GAINDRIC.

Nr Actiunea Termenul de Statut

(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Desfasurarea unor actiuni de sensibilizare si informare a Perioada 2020-2024, cu Partial
societatii privind amenintarile, vulnerabilitatile si riscurile verificarea  anuala a realizat
la adresa securitatii cibernetice indicatorilor de progres

Institutii responsabile: Serviciul Tehnologia Informatiei si Securitate
Cibernetica.




Pe parcursul anului 2022, au fost realizate 6 campanii de informare si
sensibilizare a societatii pe retelele de socializare si pagina oficiala a IP STISC, de
asemenea au fost plasate 3 ghiduri de informare pe pagina web oficiala
https://stisc.gov.md si 54 anunturi/publicatii pe retelele de socializare si pagina
oficiala a STISC privind amenintarile, vulnerabilitatile si riscurile la adresa
securitatii cibernetice cu scopul de a spori constientizarea utilizatorilor de Internet
privind potentialele atacuri cibernetice, impactul acestora si importanta Sigurantei
Online, inclusiv de a promova igiena cibernetica. Perioada desfasurarii campaniilor
au fost de la o saptdmana pana la o luna, timp in care STISC a publicat informatii,
postari scurte cu recomandari, date statistice, actiuni prioritare, cu referire la
provocarile din mediul on-line, cerintele minime pentru a face din internet un loc
mai sigur si mai bun pentru fiecare, in special pentru tanara generatie. Desfasurarea
campaniilor de informare a avut impact pentru cca 128 865 mii de utilizatori in
mediul online si a generat un rezultat maxim de constientizare si dezvoltare a
capacitatilor, dar si extindere a conceptului securitatii cibernetice la nivel national.

Agentia de Guvernare Electronicd a continuat in anul 2022 actiunile de
sensibilizare s1 informare a societatii privind amenintdrile, vulnerabilitatile si
riscurile la adresa securitatii cibernetice. In context, AGE a oferit instruiri in acest
domeniu pentru grupuri de persoane interesate, copii, tineri etc, sub formd de
ateliere, webinare, inclusiv la solicitare, si adaptate la nivelul de intelegere si
pregatire al beneficiarului. Totodatd, AGE, in comun STISC, UTM si Proiectul
Tehnologiile Viitorului, au semnat la 22 decembrie 2022, un Acord de parteneriat
pentru crearea Academiei de Securitate Cibernetica, ce are drept obiectiv
consolidarea securitdtii informationale a statului si dezvoltarea industriei pe
segmentul securitdtii cibernetice in Republica Moldova.

In anul 2022, SIS a lansat prin intermediul retelei de socializare ,,Facebook” 7
campanii de informare a societdtii civile, reprezentantilor mass-media privind
pericolele din spatiul informational.

In contextul monitorizirii amenintirilor la adresa spatiului cibernetic national,
au fost identificate unele vulnerabilitdti de securitate si respectiv au fost anuntate
urmatoarele autoritdti publice: Ministerul Justitiei, CNAM, L.P. ,,STISC”.

Totodata, au fost pregdtite materiale pentru sedinta CSS pe domeniul
amenintarilor, vulnerabilitatilor si riscurilor la adresa securitatii cibernetice.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice

Realizarea de citre Centrul national de reactie la incidente  Perioada 2021-2024, cu  In proces
de securitate ciberneticd a analizei strategice privind verificarea anuald a de
incidentele de securitate cibernetica si coordonarea indicatorilor de progres realizare

actiunilor de raspuns la astfel de incidente, inclusiv prin
organizarea unor cursuri specializate de catre experti
calificati

Institutia responsabila: Serviciul Tehnologia Informatiei si Securitate
Cibernetica.



https://stisc.gov.md/

Urmare aprobarii Legii nr. 48/16.03.2023, autoritatile ce au competente in
domeniu vor evalua sectoarele vulnerabile si vor Tnainta propuneri de consolidare a
nivelului de securitate cibernetica, care vor sta la baza politicilor de securitate
promovate de pe platforma CERT National.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Desfasurarea unor exercitii si antrenamente comune de Perioada 2020-2024, cu Partial
consolidare a capacitatilor de reactie la atacuri cibernetice, verificarea  anuala a realizat

inclusiv de blocare a atacurilor cibernetice simulate indicatorilor de progres
Institutia responsabila: Serviciul Tehnologia Informatiei si Securitate
Cibernetica.

In perioada de referinta, reprezentantii I. P. STISC au particpat la urmitoarele
exercitii de antrenamente de competenta:
1. In data de 17 februarie 2022, a fost desfisurati cea de-a doua editie a forumului
economic EBA BUSINESS OUTLOOK 2022, la Chisinau. Evenimentul a fost
organizat de EBA Moldova in parteneriat cu Delegatia Uniunii Europene;
2. In perioada 22-25 februarie 2022, 1.P. ,,STISC” in parteneriat cu ,,EU4Digital:
Imbunititirea rezilientei cibernetice in tarile Parteneriatului Estic” a organizat
atelierul de lucru international privind amenintarile cibernetice;
3. La data de 06 aprilie 2022 1.P. ,,STISC” a participat la un master-class online cu
genericul ,,Cybersecurity Strategy Design and Implementation”. Evenimentul a fost
organizat de Uniunea Internationala a Telecomunicatiilor si Banca Mondiala;
4. In perioada 02-06 mai 2022, Autorititile publice din Republica Moldova au
participat la un program international de instruire in securitate cibernetica.
Organizarea programului de instruire a fost facilitata de I.P. ,,STISC” in colaborare
internationala cu Centrul European pentru Studii de Securitate George C. Marshall;
5.1n perioada 01-31 august 2022 I.P. ,,.STISC” a participat la un program de instruire
internationald, cu tematica: ,,Capacity Building in International Law and Policy
Formation for Enhancement of Measures to Ensure Cybersecurity”, lansat de
Agentia Japoneza pentru Cooperare Internationald (JICA);
6. La data de 01 septembrie 2022 1.P. ,,STISC” a participat la un atelier de instruire
internationala cu scopul de a cunoaste noi instrumente de imbunatétire si dezvoltare
a capacitatilor operationale ale echipelor CERT nationale si guvernamentale.
Eveniment organizat in cadrul proiectului Uniunii Europene Cybersecurity East;
7. In perioada 12-16 septembrie 2022 specialisti din cadrul I.P. ,,STISC” au
participat la un exercitiu regional de cooperare iTn domeniul combaterii criminalitatii
cibernetice, la Istanbul, Turcia. Eveniment organizat de proiectele: CyberEast si
CyberSecurity EAST, finantate de Uniunea Europeana;
8. In perioada 19-23 septembrie 2022 specialisti din cadrul I.P. ,,STISC” au
participat la o sesiune de instruire cu exercitii practice de testare si dezvoltare a
capacitatilor de reactie in cazul fraudelor de plata online si a programelor malware.
Eveniment organizat de Agentia de aplicare a legii a Uniunii Europene (EUROPOL)



si Agentia Uniunii Europene pentru Formare in Materie de Aplicare a Legii
(CEPOL);
9. In perioada 17-18 octombrie 2022, I.P. ,,STISC” in parteneriat cu CRDF Global
si Academia Militara ,,General Mihailo Apostolski” a organizat Atelierul de instruire
sl constientizare in securitate cibernetica cu tematica TTX (Table Top Exercise) -
Evaluare, organizare, comunicare si reactie, unde au participat 23 persoane din
cadrul a 12 institutii.
In contextul consolidarii capacitatii de reactie la atacurile cibernetice, ofiterii
SIS au participat la peste 10 evenimente pe domeniul securitatii cibernetice.
Reprezentantii PG 1n anul 2022 a participat la urmatoarele evenimente:
- 15-16.11.2022 - exercitiul practic privind procedurile standard/protocol de acces
la date intre institutiile de aplicare a legii si furnizorii de servicii/sector privat,
(Proiectul CyberEast);
- 17-18.10.2022 - instruirea TTX - Assess, Organize, Communicate and React (I.P.
”STISC” in parteneriat cu CRDF Global a sesiunii de instruire-TTX-Assess,
Organize, Communicate and React);
- Conferinta nationala anuala , XONTECH-CYBER SECURITY DAY 2022” cu
genericul ,,Dezvoltarea unei infrastructuri puternice de securitate cibernetica in noile
conditii de normalitate” 09.11.2022.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Organizarea si desfagurarea atelierelor de lucru in Perioada 2020-2024, cu Partial
domeniul securitdtii cibernetice pentru personalul din verificarea anualda a realizat
sectorul public si privat detinatori de elemente de indicatorilor de progres
infrastructura critica

Institutia responsabila: Serviciul Tehnologia Informatiei si Securitate
Cibernetica.

Pe parcursul anului 2022, 1.P. STISC a organizat si desfasurat 5 ateliere de
instruire in domeniul securitdtii cibernetice destinat functionarilor din sectorul
public si privat detinatori de elemente de infrastructura criticd, cu scopul de a spori
capacitatile in domeniul securitatii cibernetice si de a consolida mecanismul de
aplicare a cerintelor minime obligatorii de securitate cibernetica pentru a preveni
cazurile de atacuri phishing, Dos si DDoS, incidente de tip ransomware. Totodata,
prin organizarea si desfasurarea cursurilor de instruire 1.P. STISC a avut ca obiectiv
instruirea participantilor in elaborarea si optimizarea metodologiilor si practicilor
aplicate pentru combaterea riscurilor si atacurilor cibernetice, precum si de a
familiariza personalul din sectorul public si privat cu cele mai actuale instrumente si
practici utilizate de actorii malitiosi In penetrarea unei retele supuse atacului
cibernetic. De asemenea, participantii au avut oportunitatea sd isi imbunatateasca
abilitatile Tn cautarea/verificarea contactelor sigure sau suspecte, utilizarea robotilor,
analizarea 1maginilor si fotografiilor, identificarea fraudelor, profilurilor si
informatiilor false precum sa afle mecanismele de lucru cu registrul de date, inclusiv
discutii despre cazuri reale si exemple de investigatii complexe si sa exerseze cazuri



reale de investigatii in domeniul securititii cibernetice. In acest sens, au fost instruiti
cca 900 de reprezentanti ai institutiilor din sectorul public si cca 20 persoane de
reprezentanti ai institutiilor din sectorul privat.

In perioada de referinta, ofiterii SIS au participat la 10 ateliere de lucru in
domeniul asigurarii securitatii cibernetice.

In anul 2022, zece procurori ai PG au participat la 3 ateliere de lucru, fiind
analizate modalitdtile de acumulare a informatiilor din surse deschise, precum si
activitatile necesare pentru buna cooperare dintre sectorul public cu cel privat in
domeniul identificarii si contracararii amenintarilor cibernetice.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Certificarea  specialistilor in  domeniul ~securitatii Perioada 2020-2024, cu  In proces
cibernetice de catre organizatii /companii specializate verificarea anuala a de
pornind de la standardele aplicate si cerintele minime indicatorilor de progres realizare
obligatorii de securitate cibernetica

Institutia responsabila: Agentia Guvernare Electronica.

AGE, in comun cu STISC, a organizat instruiri tematice in domeniul securitatii
cibernetice pentru specialistii institutiilor publice, dupa caz, cu certificarea
cunostintelor si abilititilor obtinute (Incident Response (25 persoane), CompTIA
Security (10 persoane). De mentionat ca, entitatile publice acordd atentie acestor
aspecte dependent de necesitatile organizationale interne, in special, in contextul
insuficientei personalului specializat in domeniul securitatii cibernetice si mentinerii
infrastructurilor TIC.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalititii informatice
Perioada 2020-2022, cu

Organizarea unor campanii de sensibilizare si informare Partial
privind pericolele din spatiul cibernetic si masurile de verificarea anuala a  realizat
protectie ce pot fi luate de catre persoanele fizice si indicatorilor de progres

juridicesi desfasurarea atelierelor de lucru in domeniul

securitatii cibernetice pentru personalul din sectorul public

si privat detindtori de elemente de infrastructura critica

Institutia responsabila: Serviciul Tehnologia Informatiei si Securitate
Cibernetica.
In anul 2022, I.P. STISC a desfasurata 6 campanii de informare si sensibilizare
a societatii pe retelele de socializare si pagina oficiald a STISC, de asemenea au fost
plasate 3 ghiduri de informare pe pagina web oficiala https://stisc.gov.md si 54
anunturi/publicatii pe retelele de socializare si pagina oficiala a STISC privind
pericolele din spatiul cibernetic si masurile de protectie ce pot fi luate de catre
persoanele fizice si juridic, cu scopul de a spori constientizarea utilizatorilor de
Internet privind potentialele atacuri cibernetice, impactul acestora si importanta
Sigurantei Online, inclusiv de a promova igiena cibernetica. Perioada desfasurarii
campaniilor a fost de la o saptamana pana la o luna, timp in care STISC a publicat
informatii, postdri scurte cu recomandari, date statistice, actiuni prioritare, cu



https://stisc.gov.md/

referire la provocarile din mediul on-line, cerintele minime pentru a face din
internet un loc mai sigur si mai bun pentru fiecare, in special pentru tanara generatie.
Desfasurarea campaniilor de informare a avut impact pentru cca 128 865 mii de
utilizatori in mediul online si a generat un rezultat maxim de constientizare si
dezvoltare a capacitatilor, dar si extindere a conceptului securitatii cibernetice la
nivel national.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Introducerea §i promovarea unor continuturi curriculare Perioada 2020-2021, cu
privind securitatea informationald in programele nationale verificarea  anualda a
de studii indicatorilor de progres

Institutia responsabila: Ministerul Educatiei si Cercetarii.

La etapa actuald, pregatirea specialistilor in domeniul TIC se realizeaza in 8
institutii de invatamant superior, inclusiv: Universitatea de Stat din Moldova,
Universitatea Tehnica a Moldovei, Academia de Studii Economice din Moldova,
Universitatea Pedagogica de Stat ”lon Creangd”, Universitatea ”Alecu Russo” din
Balti, Universitatea de Stat ”B.P.Hasdeu” din Cahul, Universitatea Libera
Internationala din Moldova, Universitatea de Studii Politice si Economice Europene.

In Nomenclatorul domeniilor de formare profesionala si al specialititilor in
invatamantul superior, domeniul 06 Tehnologii ale informatiei si comunicatiilor este
un nou Domeniu fundamental al stiintei, culturii si tehnicii, care include 7
specialitati: 0612.1 Calculatoare si retele, 0612.2 Managementul informatiei, 0613.1
Tehnologia informatiei, 0613.2 Securitate informationala, 0613.3 Ingineria
software, 0613.4 Informatica, 0613.5 Informaticd aplicatd. Totodatda, formarea
initiala a cadrelor in TIC se realizeazd si in cadrul domeniilor: 071 Inginerie si
activitati ingineresti la specialitdtile: 0714.2 Retele si software de telecomunicatii,
0714.6 Automatica si informatica, 0714.7 Roboticd si mecatronica, 0714.8
Securitatea sistemelor electronice si de telecomunicatii etc.; 041 Stiinte economice
la specialitatea 0410.4 Cibernetica si informatica economica; 011 Stiinte ale
educatiei la specialitatea Informatica. In conformitate cu Planul de Activitate a
Guvernului, cu cerintele pietei muncii, Comanda de stat 2022 la ciclul I, licenta, si
la ciclul II, master, sustine prioritar anumite domenii, unul dintre acestea fiind
Tehnologii ale informatiei si comunicatiilor — 816, ceea ce reprezinta 10% din totalul
Comenzii de Stat. In context, Comanda de stat in anul de studii 2022-2023, la Ciclul
I, pentru domeniul separat Tehnologii ale informatiei si comunicatiilor a fost de 690
(2021 — 633) de locuri bugetare (665 zi + 25 fr.).

Totodata, MEC a planificat locuri bugetare la alte specialitati conexe, inclusiv:
70 de locuri la Informatica (profil pedagogic); 10 locuri bugetare la Cibernetica si
informatica economicd; 20 locuri la Retele si software de telecomunicatii, 30 de
locuri la Automatica si informatica, 20 de locuri la Roboticd si mecatronica, 10 de
locuri la Securitatea sistemelor electronice si de telecomunicatii, 10 de locuri la
Electronicd aplicatd, 55 de locuri la Tehnologii si sisteme de telecomunicatii —
acestea fiind specialititi din domeniul ingineresc. In anul de studii 2022-2023 la




specialitatea 6132 Securitatea informationald isi fac studiile 159 studenti iar la
specialitatea 0714.8 Securitatea sistemelor electronice si de telecomunicatii invata 8
studenti.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securitatii spatiului informational-cibernetic si investigarea criminalitatii informatice
Organizarea, inclusiv impreund cu partenerii striini, a Permanent, cu verificarea  In proces
cursurilor de instruire tematici in domeniul securitatii anuald a indicatorilor de de
cibernetice pentru angajatii institutiilor publice progres realizare

Institutia responsabila: Agentia Guvernarea Electronica

AGE, in comun cu STISC si CRDF Global, a organizat cursul de instruire
,»Cyber Hygiene Workshop for Governance”, care a prevazut dezvoltarea
competentelor in domeniul cerintelor obligatorii de securitate ciberneticd, cu
formarea bunelor deprinderi de activitate in mediul online. De asemenea, cursul a
presupus o testare finald nominald, in vederea evaluarii nivelului de Insusire a
materialului propus, cu o informare ulterioard referitor la rezultatele obtinute. La
instruire au participat circa 500 de angajati din institutiile publice.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-mediatic
Evaluarea sectoarelor vulnerabile la componenta mediatica Perioada 2020-2021, cu

din cadrul sistemului de securitate informationala verificarea  anuald a
indicatorilor de progres

Institutii responsabile: Autoritatile administratiei publice.

In anul 2022, in temeiul Raportului de evaluare a sectoarelor vulnerabile sub
aspectul Comunicarii strategice, SIS a elaborat nota informativa privind aspectele
problematice in sectorul de securitate nationala sub expresia Comunicarii strategice
la nivel interinstitutional, fiind formulata/ inaintata propunerea de implementare a
unui STRATCOM - national (07.04.2022).

In rezultat, propunerile SIS privind implementarea unui STRATCOM-national
a fost remise conducerii statului si altor beneficiari legali. De mentionat ca in cadrul
informatiei remise a fost solicitatd pozitia institutiilor privind completarea/
definitivarea ,, Cadrului interinstitutional de referinta privind amenintarea hibrida
in RM” si evaludrii ,, Modele de influenta hibrida in contextul vulnerabilitatilor
interne”, avand 1n vedere viziunile autoritatilor nationale care fac parte din Grupul
de lucru interinstitutional pe domeniul Amenintarilor Hibride (AH).

La nivel institutional, in baza prioritatilor formulate de catre Directorul SIS, de
catre specialistii in domeniul comunicarii si relatiilor publice a fost elaborat si
diseminat conducerii SIS produsul informativ-analitic cu privire la
transparentizarea activitatii Serviciului si managementului brandului institutional
(nr. 26/101 din 12.06.2022), care contine anexa sub denumirea: Strategia de
comunicare institutionald. In acest sens, toate actiunile planificate pentru
implementare Tn anul 2022, au fost realizate integral.



Totodata, in anul 2022, SIS a realizat un set de activitati in contextul dezvoltarii
comunicarii strategice cu sectorul mass-media societatea civild, dupa cum urmeaza:
- au fost elaborate propuneri in contextul Legii pentru modificarea unor acte
legislative privind ,,securitatea informationala”;

- au fost Tnaintate propuneri pentru Dispozitia Comisiei Situatii Exceptionale (CSE)
din luna februarie 2022, care prevad atributiile SIS pe palierul combaterii stirilor
false si distribuirea informatiilor ce promoveaza ura si razboiul;

- a fost elaborat studiul analitic ,,Semiotica militara in contextul invaziei in
Ucraina” (studiul a inclus caracteristica propagandei pe teritoriul RM. Specificul
propagandei simbolurilor pro-razboi, concluzii si evaluari destinate beneficiarilor
legali in eventualitatea examindrii oportunitatii interzicerii acestora pe teritoriul
RM);

- expertii SIS au participat la dezbaterea publica organizata de TRM- Radio
Moldova Tineret la subiectul combaterea stirilor false;

- a fost elaborat Ordinul directorului SIS in vederea executarii prevederilor
Dispozitiei CSE, in scopul eficientizarii procesului identificare si publicare a
surselor cu continut online care promoveaza informatii false in domeniul energetic,
ce afecteaza securitatea nationala in perioada starii de urgenta;

- au fost elaborate propuneri privind necesitatea modificarii Hotararii Guvernului
nr. 359/1995 cu privire la acreditarea jurnalistilor strdini iIn Republica Moldova;

- a fost elaborat si remis 1n adresa beneficiarilor studiul cu tematica: ,,Protectia
spatiului informational, inclusiv in contextul starii de urgenta. Lupta cu propaganda
si dezinformarea. Atributiile SIS”.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-mediatic

Dezvoltarea unor politici de comunicare strategica pe plan  Perioada 2020-2024, cu  In proces
intern si racordarea la platformele de comunicare strategica  verificarea  anuala a de
externe ale structurilor sistemului de securitate, aparare i indicatorilor de progres realizare
ordine publica pentru asigurarea securitatii informationale

si promovarea intereselor nationale ale Republicii

Moldova

Institutia responsabila: Consiliul Audiovizualului.

Consiliul Audiovizualului are atributii de monitorizare a spatiului audiovizual
national, conform art. 17 din Codul serviciilor media audiovizuale nr. 174/2018 si
nu detine sfera de competenta extrainstitutionald. Astfel, Consiliul Audiovizualului
urmeaza a fi exclus ca institutie responsabila de respectiva actiune.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-mediatic

Crearea, in RM, a resursei/ platformei informationale de Perioada 2021-2024, cu Partial
comunicare strategicd care va contine informatii privind: verificarea  anuald a  realizat
a) incidentele de securitate informationald; indicatorilor de progres

b) ghidurile de comunicare strategica pe subiecte de

interes national;




c) tentativele si actiunile de dezinformare si/ sau de
informare  manipulatorii ce afecteazd securitatea
informational si starea generald de securitate

Institutii responsabile: Serviciu/ de Informatii si Securitate.

in conformitate cu Hotarirea Guvernului nr. 467/2022, a fost creat Consiliul
coordonator pentru asigurarea securitatii informationale (CCASI) (Monitorul
Oficial nr.201-207/531 din 08.07.2022). Functia de baza a CCASI este promovarea
si coordonarea madsurilor de punere in aplicare a politicilor de securitate
informationald si cibernetica intr-o societate democraticd in functie de dezvoltarea
tehnologiei, raporturilor juridice si de alta natura din sectorul informational, atat la
nivel national, cat si international. SIS in cadrul CCASI este reprezentat de catre
Directorul adjunct si este desemnat/ implicat in activitati pe palierul operational. De
mentionat cd platforma informationald de comunicare strategica privind incidentele
de securitate informationala, tentativele si actiunile de dezinformare si/ sau de
informare manipulatorii ce afecteaza securitatea informationald si starea generala de
securitate, nu a fost creata, dat fiind faptul constituirii cu depasirea termenului a
CCASI. Concomitent, pe parcursul anul 2022, membrii delegati ai CCASI s-au
intrunit doar intr-o singura sedinta de lucru (18 noiembrie 2022), in cadrul careia au
abordat impedimentele implementarii Strategiei Securitatii Informationale a RM
pentru anii 2019-2024.

Subsidiar, mentiondm ca tentativele si actiunile de dezinformare si/ sau de
informare manipulatorii ce afecteaza securitatea informationala si starea generala de
securitate, urmeaza a fi abordate prin prisma unor consultari publice de catre CCASI,
pe palierul mediatic sau operational.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-mediatic
Evaluarea spatiului Internet din perspectiva identificarii Perioada 2020-2024, cu Partial
entitatilor/ subiectilor implicati in producerea i verificarea anuald a realizat
diseminarea continutului media on-line si a altor indicatorilor de progres
intermediari §i servicii auxiliare ce au impact pentru

securitatea informationala

Institutii responsabile: Serviciul de Informatii si Securitate; Ministerul
Afacerilor Interne; Serviciul Tehnologia Informatiei si Securitate Cibernetica;
autoritatile administratiei publice.

In anul 2022, SIS a continuat monitorizarea resurselor mediatice online, in
special in contextul declansarii razboiului din Ucraina. Informatiile obtinute au fost
utilizate pentru elaborarea produselor informativ-analitice.

In general, in vizorul SIS s-au aflat resurse media din exteriorul si interiorul
tarii, care distribuiau pe teritoriul RM elemente de propagare a agresiunii militare
asupra Ucrainei, avand ca scop justificarea sau propagarea razboiului. In perioada
enuntatd, de catre SIS au fost remise 79 de sesizdri cdtre administratia retelelor de
divertisment si de socializare. SIS a sesizat de repetate ori factorii decidenti cu
referire la sursele web, care au distribuit date tendentioase pentru examinarea
oportunititii de blocare/ redresare a situatiei. In final, au fost blocate 13 surse media




online. Serviciul a sesizat institutiile statului de resort in vederea necesitatii
dezmintirii informatiilor in contextul aparitiei informatiilor false in spatiul public,
pasibile de a provoca panica in societate.

Pe faptul raspandirii mesajelor ce incitd la urd si propaga razboiul, a fost
informata Procuratura generala, care a pornit cauze penale in temeiul art. art. 140
., Propaganda razboiului” si 346 ,, Actiunile intentionate indreptate spre atdatarea
vrajbei, diferentierii sau dezbinarii nationale, etnice, rasiale sau religioase” din
Codul penal.

In anul de referinti, SIS a intocmit lista entititilor cu continut on-line, care
promovau informatii ce incitau la ura si razboi. Ulterior, lista enuntata a fost remisa
Registratorului national al domeniului de nivel superior ,,.md” si furnizorilor de retea
s1/ sau servicii de comunicatii electronice, pentru blocarea accesului utilizatorilor
din Republica Moldova la sursele cu continutul on-line compromis.

In opinia SIS, este necesard ajustarea sanctiunilor administrative,
contraventionale, dar si stabilirea altor norme legale, in vederea prevenirii si
contracararii raspandirii si/sau utilizarii in public a informatiei, care nu corespunde
adevarului si aduce atingere drepturilor si intereselor persoanei si societdtii in
general. La subiect, SIS a identificat o serie de articole/ materiale jurnalistice, ale
unor entitdti on-line, care diseminau materiale sub forma de opinii ale unor ,,pseudo-
expertl” de provenientd externa, la baza fiind materialele difuzate de agentii de presa
straine, care prin declaratiile oficialilor de stat justificau razboiul si agresiunea
militara. La solicitarea SIS, articole/materiale jurnalistice au fost eliminate de pe
paginile electronice ale resurselor on-line din jurisdictia RM.

STISC a executat deciziile/ordinile Serviciului de Informatii si Securitate cu
privire la blocarea numelor de subdomenii din domeniul de nivel superior .md care
promoveaza stiri false, iNStiga la ura, razboi, la incilcarea ordinii publice sau la violenta.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-mediatic
Elaborarea si ajustarea cadrului legal functional in scopul Perioada 2021-2024, cu Partial
reglementarii juridice a raporturilor dintre reprezentantii mass- verificarea  anuali a realizat
mediei care colecteazd si difuzeazd informatii in Internet, jndicatorilor de progres

societate §i autoritatile cu atributii de asigurare a securitatii

informationale, in conformitate cu recomandarile Comisiei

Europene si bunele practici europene

Institutii responsabile: Serviciul de Informatii si Securitate; Ministerul
Justitiei; Consiliul Coordonator al Audiovizualului; autoritatile administratiei
publice.

In anul 2022, SIS a participat la elaborarea unui set de propuneri legislative pe
domeniul combaterii stirilor false si a materialelor extremiste. Proiectul cu propuneri a
fost remis in adresa Aparatului Presedintelui Republicii Moldova.




La fel, SIS a perfectat avizul la proiectul de Lege nr. 123/2022, care s-a finalizat
cu adoptarea Legii nr. 143/2022 pentru modificarea Codului serviciilor media
audiovizuale al Republicii Moldova nr.174/2018, ce tine de contracararea propagandei
si dezinformarii. De mentionat ca, dupa aprobarea de catre Parlamentul RM in prima
lectura a Proiectului de lege nr. 123, Comisia culturd, educatie, cercetare tineret, sport
si mass-media, in baza unor consultari publice desfasurate, a propus atribuirea unor
competente doar Consiliului audiovizualului, iar Serviciul de Informatii si Securitate
nu a primit competente necesare pentru a combate stirile false si materialele extremiste.
Astfel, legiuitorul practic a ignorat cerintele Strategiei securitatii informationale si
Planului de actiuni, necesare pentru reglementare unei dimensiuni a spatiului mediatic.
In aceste circumstante, SIS a inaintat propunerea de a dezbate subiectele in cauzi in
cadrul CCASI pe palierul operativ si mediatic in anul 2023.

Luand in considerare faptul ca Consiliul Audiovizualului reglementeaza doar
domeniul audiovizual — TV si Radio, si nu detine dreptul la initiativa legislativa,
actiunea ramane in sarcina Serviciului de Informatii si Securitate si Ministerului
Justitiei. Totodatd, Consiliul Audiovizualului urmeaza a fi exclus din lista institutiilor
responsabile de respectiva actiune.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-mediatic
Implementarea cadrului normativ care prevede actiuni Perioada 2021-2024, cu = In proces

comune de interventie si de gestionare a spatiului media verificarea anuala a de
on-line si off-line informationald si starea generala de indicatorilor de progres realizare
securitate

Institutii responsabile: Autoritatile administratiei publice; Societatea civila.

Potrivit expertilor ai SIS, actualmente este necesara initierea elaborarii unor acte
legislative pentru inlaturarea lacunelor depistate si reglementarea spatiului mediatic on-
line. In acest scop, este necesar ca rapoartele de evaluare pe palierul mediatic si
extremist, intocmite de catre SIS in perioada anilor 2019-2021, cu privire la
implementarea Strategiei Securitdtii Informationale a RM pentru anii 2019-2024, sa fie
remise in adresa CCASI (catre membrii ce activeaza pe palierul mediatic).

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-mediatic

Elaborarea, sub egida Consiliului coordonator pentru Perioada 2021-2024, cu In proces
asigurarea securitdtii informationale, a criteriilor de verificarea anuala a de
calificare a informatiei ca produs de dezinformare, de indicatorilor de progres realizare

manipulare sau de propaganda, orientat spre subminarea
securitdtii  informationale, in scopul identificarii
comanditarilor, a surselor de finantare si a executorilor

Institutii responsabile: Serviciul de Informatii si Securitate, Ministerul
Justitiei, Centrul National Anticoruptie, Consiliul Audiovizualului.

Masura urmeaza a fi implementata dupa realizarea unor discutii/ dezbateri la
subiect de catre membrii CCASI.




Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-mediatic
Ajustarea cadrului legal in vederea eficientizarii colectarii  Perioada 2019-2024, cu Partial
de date pentru identificarea provenientei mijloacelor verificarea anuald a | realizat
financiare §i a proprietatii ale subiectilor implicati in indicatorilor de progres

activitati de dezinformare, manipulare si propaganda ce

submineaza securitatea informationala

Institutii responsabile: Serviciul de Informatii si Securitate, Ministerul
Justitiei, Centrul National Anticoruptie, Consiliul Audiovizualului.

In anul 2022, SIS a elaborat propuneri pentru Proiectul de lege privind
contracararea fenomenului de raspandire a dezinformarii, in contextul razboiului din
Ucraina.

Continuarea masurilor de implementare a Strategiei securitatii informationale
a Republicii Moldova pentru anii 2022—2024, urmeaza a fi realizata prin prisma
intrunirii in cadrul sedintelor de lucru a CCASI si demararea consultarilor publice
privind modificarea unor acte normative tangentiale securitdtii informationale,
precum si de atenuare a riscurilor de competenta SIS.

Pe data de 18 noiembrie 2022 au intrat in vigoare noile modificari la Codul
serviciilor media audiovizuale nr. 174/2018, aprobate de Parlamentul Republicii
Moldova prin Legea nr. 303 din 03 noiembrie 2022 (Monitorul Oficial nr. 363-373
din 18 noiembrie 2022). Amendamentele pot fi accesate si consultate pe urmatorul
link: https://www.legis.md/cautare/getResults?doc_id=134139&lang=ro#.

Astfel, au fost introduse prevederi noi privind raportarea anuala de furnizorii si
distribuitorii de servicii media catre CA legat de beneficiarii finali si actionari,
sursele de finantare, dar si asigurarea transparentei acestor informatii fatd de public.
Astfel, a fost realizat un punct prevazut in Planul de actiuni pentru implementarea
masurilor propuse de Comisia Europeana in Avizul sau privind cererea de aderare a
Republicii Moldova la Uniunea Europeana, aprobat de Comisia Nationald pentru
Integrare Europeand pe 04 august 2022. In acest sens, CA a elaborat si aprobat
formulare noi ale rapoartelor anuale ale furnizorilor si distribuitorilor, menite sa
sporeasca gradul de transparentd a proprietatii si a surselor de finantare.

Totodata, in contextul eforturilor de apropiere de standardele europene vizand
transparenta proprietdtii media, Republica Moldova, prin intermediul Consiliului
Audiovizualului, a devenit parte a Mecanismului european de raportare a
informatiilor privind actionarii si proprietarii beneficiari ai furnizorilor de servicii
media de televiziune. Astfel lunar, CA ofera informatii necesare pentru completarea
si actualizarea bazei de date MAVISE, gestionatda de Observatorul european al
audiovizualului.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Asigurarea securititii spatiului informational-mediatic


https://www.legis.md/cautare/getResults?doc_id=134139&lang=ro

Interactiunea cu institutiile de drept in ceea ce priveste Perioada 2020-2024, cu In proces
analiza riscurilor i a amenintarilor din domeniul mass- verificarea anuala a de
mediei, cu scopul de a monitoriza evolutia amenintarilor indicatorilor de progres realizare
depistate, de a investiga activitatea subversiva sau penala

in spatiul informational si de a stabili sursele de finantare a

factorilor de risc

Institutia responsabila: Serviciul/ de Informatii si Securitate.

In perioada de referinta nu a fost implementat mecanismul de interactiune cu
institutiile de drept, in ceea ce priveste analiza riscurilor si a amenintarilor din
domeniul mass-media. Actiunea nu a fost executatd dat fiind faptul neexecutari
actiunilor 15.1 si 15.2.

Conform atributiilor prevazute in regulamentul PG aprobat prin Ordinul
Procurorului General nr.33/3 din 03.05.2022, cu modificarile ulterioare, Procuratura
Generala monitorizeaza spatiul informational in scopul identificarii, reactionarii
prompte la semnale, eventualei interventii institutionale si prevenirii unor abateri de

la lege.
Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Crearea, la nivel national, a entitatii cu competente de promovare si
coordonare a politicilor de securitate informationald intr-o societate
democratica in functie de dezvoltarea tehnologiei, raporturile juridice si
de alta natura din sectorul societatii informationale la nivel national si
international (Consiliul coordonator pentru asigurarea securitatii
informationale):

a) identificarea si integrarea componentelor existente cu functii si atributii
in domeniul cibernetic si mediatic, a autoritatilor administratiei publice
locale, precum si a componentelor care vor fi create pe parcurs;

b) determinarea liniei de activitate pentru fiecare componenta inclusa in
cadrul Consiliului  coordonator pentru asigurarea  securitatii
informationale, in functie de atributiile si functiile detinute din
perspectiva asigurarii securitatii informationale;
c) elaborarea si adoptarea cadrului normativ de interactiune pentru
realizarea sarcinilor de depistare, prevenire si contracarare a riscurilor si
amenintarilor la adresa securitatii informationale

Institutia responsabila: Serviciul de Informatii si Securitate.

Pe data de 06 iulie 2022 Guvernul Republicii Moldova a aprobat Hotararea de
Guvern nr. 467 ,,Cu privire la crearea Consiliului coordonator pentru asigurarea
securitatii informationale”, care a fost publicata in Monitorul Oficial nr. 201-207 din
08.07.2022.

Anul 2019

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale
Elaborarea, promovarea si coordonarea politicilor de

Perioada 2020-2024, cu In proces

securitate informationald in conformitate cu Conceptia, cu  verificarea  anuala a de
prezenta Strategie si cu alte documente de politici de nivel indicatorilor de progres realizare
national si international ce se refera la societatea

informationala

Institutia responsabila: Serviciul de Informatii si Securitate.

Pe parcursul anului de referintd, MAEIE a continuat actiunile menite sa
valorifice oportunitatile inerente ale Acordului RM — UE privind procedurile de
securitate pentru schimbul de informatii clasificate, precum si sa participe la



discutiile de lansare a pregatirilor pentru trecerea la schimbul de informatii
clasificate in format digital.

De asemenea a fost lansat dialogul cu Centrul satelitar al UE (SatCen). Astfel,
incepand cu sfarsitul lunii mai 2022, au fost stabilite impreund cu SEAE
aranjamentele de lucru in baza acordului SIA pentru partajarea produselor SatCen
UE pe suport de hartie, iar incepand cu luna decembrie, MAEIE a inceput sa
receptioneze si rapoarte in format digital, in special ce tin de infrastructura critica
civila.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale
Informarea publicului privind modalitdtile de prevenire si  Perioada 2020-2024, cu Partial
contracarare a riscurilor §i amenintarilor la adresa verificarea anuala a realizat
componentelor sistemice ale securitatii informationale, indicatorilor de progres

inclusiv privind fenomenele nou-aparute la nivel national

Institutia responsabila: Serviciul de Informatii si Securitate.

SIS ainformat si atentionat autoritatile publice prin intermediul site-ului oficial
,»sis.md” si paginii de ,,Facebook™ a institutiei privind intensificarea atacurilor de
tip phishing, fiind mentionate metodele de identificare a acestora si solutii de
protectie.

Totodata, SIS a publicat pe pagina web si Facebook ale institutiei ghiduri de
identificare a stirilor false in vederea promovarii consumului calitativ de catre
societate a informatiilor publice.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale
Crearea unei componente analitico-informationale, Trimestrul 11, I11, IV, anul
specializata pe amenintarile hibride de securitate in cadrul 2019
Serviciului de Informatii si Securitate

Institutia responsabila: Serviciul de Informatii si Securitate.
In cadrul Serviciului de Informatii si Securitate a fost creata unitatea analitico-
informationald specializata pe amenintarile hibride de securitate.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Crearea retelei nationale a autoritatilor responsabile de Anul 2020 Partial
combaterea amenintarilor hibride de securitate realizat

Institutia responsabili: Serviciul de Informatii si Securitate.
In perioada de referintd nu au fost inregistrate progrese la actiunea respectiva.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale




Elaborarea unor protocoale operationale de interactiune Perioada 2020-2021, cu Partial
intre autoritdtile responsabile si factorii de decizie in cazul verificarea  anuala a realizat
unor amenintdri hibride de securitate indicatorilor de progres

Institutia responsabila: Serviciul de Informatii si Securitate.
Pe parcursul anului 2022 nu au fost inregistrate progrese la actiunea respectiva.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea ca

Consolidarea gradului de cunoagtere si intelegere a Perioada 2021-2024, cu Partial
conceptiei amenintarilor hibride de securitate la nivelul verificarea anuala a realizat
organelor abilitate cu asigurarea securitatii informationale indicatorilor de progres

si consolidarea mediului general de securitate

Institutia responsabila: Serviciul de Informatii si Securitate.

in anul 2022 SIS a intreprins masuri pentru dezvoltarea capacititilor de reactie
in cazul unor amenintari hibride, dupa cum urmeaza:
- 1a 14.01.2022 a fost elaborata scrisoarea adresata MAEIE, AGE, MA, MIDR, prin
care au fost solicitate viziunile institutionale privind proiectele/ initiativele: ,,Cadrul
interinstitutional de referintd privind amenintarea hibrida in Republica Moldova™ si
»Modele de influenta hibrida in contextul vulnerabilitatilor interne”;
-1a20.04.2022 a fost elaborata scrisoarea adresata MAEIE privind organizarea unei
sedinte a grupului de lucru in domeniul Amenintarilor Hibride (la nivel de experti)
pentru punerea in discutie a propunerilor si obiectiilor autoritatilor nationale pe
marginea proiectelor documentelor mentionate; aprobarea unei versiuni finale
agreate a proiectelor: ,,Cadrul interinstitutional de referintd privind amenintarea
hibrida in Republica Moldova” si ,Modele de influentd hibrida in contextul
vulnerabilitétilor interne”; aspecte ce tin de elaborarea ,,Protocolului operational de
interactiune intre autoritatile responsabile si factorii de decizie in cazul unor
amenintari hibride” (structura, institutia responsabild de coordonarea retelei
nationale in combaterea amenintarilor hibride, mecanismul nemijlocit de
interactiune si sarcinile fiecarui component);
- la 29.06.2022 a fost elaborata scrisoarea adresata MAEIE prin care anexat a fost
remisa versiunea in limba engleza a proiectului ,,Cadrul interinstitutional de referintd
privind amenintarea hibridd Tn RM”, in scopul expertizdrii de catre specialistii
European Union Intelligence and Situation Centre (EU INTCEN).

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Efectuarea exercitiilor pentru dezvoltarea capacititilor Perioada 2020-2024, cu  In proces
autoritatilor specializate in combaterea amenintarilor verificarea anualda a de
hibride de securitate indicatorilor de progres realizare

Institutia responsabila: Serviciul de Informatii si Securitate.
In perioada de referinta nu au fost inregistrate progrese la actiunea respectivi.
Nr Actiunea Termenul de Statut
(din Plan) implementare




Consolidarea ca

Asocierea Republicii Moldova la Centrul European de Perioada 2022-2024, cu In proces
Excelenta pentru Combaterea Amenintarilor Hibride si la  verificarea  anuala a de
Centrul de Excelentd pentru Comunicare Strategicd al indicatorilor de progres realizare
NATO

Institutia responsabila: Serviciul de Informatii si Securitate.

In perioada de referinta, un obiectiv important promovat de MAEIE a constituit
dezvoltarea cooperarii cu NATO in domeniul comunicarii strategice cu scopul
consolidarii capacitatilor de comunicare strategica la nivel national. Acest obiectiv
este inclus in Planul Individual de Actiuni al Parteneriatului Republica Moldova-
NATO (IPAP) pentru anii 2022-2023 (aprobat prin HG nr. 26/2022 in ianuarie
2022), precum si in noul pachet de asistentd reflectat in documentul ,,Tailored
support to the Republic of Moldova”, aprobat de statele NATO la Summit-ul din
iunie 2022, de la Madrid.

Astfel, autoritatile nationale isi propun sa dezvolte cooperarea cu NATO si sa
exploreze mecanismele existente 1n vederea imbunatatirii capacitatilor de
comunicare strategica la nivel national. Parte a acestui proces, va fi avansarea in
continuare a interactiunii cu Centrul de excelenta NATO pentru comunicare
strategica de la Riga.

In octombrie 2022, a fost organizati o reuniune a expertilor RM si NATO in
domeniul comunicarii strategice, unde au fost discutate situatia actuald si
dezvoltarea cooperarii in acest domeniu. NATO urmeaza sa elaboreze un raport cu

g0, v,

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale
Crearea in cadrul Fortelor Armate a entitatii responsabile Perioada 2019-2020, cu

de apararea cibernetica la nivel national verificarea  anualda a
indicatorilor de progres

Institutia responsabila: Ministerul Apararii

Pe parcursul anului 2022 MA a intreprins urmatoarele actiuni:
- S-a lucrat asupra dezvoltarii capabilitatilor de aparare ciberneticd si identificarii
potentialelor cooperari pe domeniu atat din tara cat si peste hotare;
- s-a elaborat Planul de actiuni privind ameliorarea situatiei in domeniul apararii
cibernetice a Sistemului de comunicatii si informatica al AN (SCIAN);
- S-a coordonat cu presedintia Republicii Moldova initierea procesului de aderare la

platforma ,,Federated Mission Networking”.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale
Consolidarea capacitatilor de instruire si formare Perioada 2019-2024, cu Partial
cibernetica prin participarea la exercifii interstatale gi verificarea anuald a = realizat
internationale de aparare cibernetica indicatorilor de progres




Institutii responsabile: Ministerul Apararii, Serviciul de Informatii si
Securitate.

In anul 2022, MA a desfisurat urmitoarele activitati de competent:

- 1n perioada 31.01-11.02.2022 a fost desfasurat cursul de specializare in domeniul
comunicatii si informatica Managementul securitatii cibernetice cu implicarea a 8
militari;

- in perioada 30.05 — 03.06.2022, in orasul Tallinn, Estonia s-a desfasurat a 14-a
conferintd internationala destinata discutiilor asupra conflictului cyber — CyCon 2022;
- participarea la workshop-ul cu tema: Abordarea problemelor diminuare si combatere
a amenintdrilor de naturd ciberneticd organizat on-line de IP STISC si compania
FORTINET in perioadele:

a) 18-19.05.2022 - 2 militari;

b) 24-25.05.2022 - 2 militari;

c) 31.05-01.06.2022 - 2 militari;

- participarea la curs pentru lideri de constientizare a securitatii cibernetice desfasurat
on-line de Centru european Gh. C. Marshall in perioada 02-06.05.2022 cu implicarea a
1 militar;

- participarea la Atelierul de lucru pe domeniul securitatii cibernetice cu genericul:
»dporirea securitatii cibernetice a institutiilor Republicii Moldova” pe data de
22.06.2022 cu implicarea a 5 militari;

- pe data de 30.06.2022 a fost desfasurata intrevederea cu echipa de experti britanici si
reprezentantii CRIC (BCAC) pe domeniul securitdtii informationale cu implicarea a 6
militari;

- participarea contingentului Armatei Nationale la exercitiul multinational CISEX
,»Cetatea — 2022” in perioada 05-23.09.2022, Romania cu implicarea a 12 militari;

- intdlnirea de lucru privind cooperarea sistemelor de comunicatii si informatica statice
organizata in perioada 26 — 30 septembrie 2022, in or. Bucuresti, Romania;

- conferinta initiald de planificare a exercitiului “CWIX23 - Coalition Warrior
Interoperability Exercise”;

- participarea la atelierul de securitate cibernetica desfasurat in perioada 06-10.11 in or.
Bucuresti, Roméania cu implicarea a 3 militari;

- Cyber Security workshop in perioada 07 — 11.11.2022, in Bucuresti, Romania cu
prezentarea si simularea tehnicilor si tacticilor pe timpul unui incident cibernetic;

- in perioada 14-18.11.2022 a fost desfasurat atelierul de lucru cu expertii proiectului
Uniunii Europene - Echipele de raspuns rapid si asistenta reciproca in securitate
cibernetica (Cyber Rapid Response Teams) CRRT cu implicarea a 12 militari;

- participarea la atelierul de lucru cu expertii in securitate cibernetica ai garzii nationale
din Carolina de Nord ,,Cyber Security Roadmap” in perioada 05-09.12.2022 cu
implicare a 11 militari.

In anul 2022, 3 ofiteri ai SIS au participat la 2 evenimente internationale pe
domeniul apararii cibernetice.

Totodata, 3 ofiteri ai SIS au participat la sedinta de lucru cu partenerii externi pe
dimensiunea implementarea Initiativei DCBI (Defence Capacity Building Initiative). In
cadrul consultarilor, au fost discutate aspecte ce tin de consolidarea potentialului de
aparare ciberneticd a institutiilor statului, acordarea asistentei prin dispunerea de



expertize si dotarea cu echipamente, lansarea Programului de dezvoltare profesionala
in cadrul centrelor acreditate ale partenerilor externi.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacititilor operationale

Identificarea, prevenirea si contracararea factorilor de risc  Permanent, cu verificarea Partial
cu potential informativ-subversiv in adresa apararii anuald a indicatorilor de realizat
cibernetice a Republicii Moldova prin implementarea unui  progres

management integrat al spatiului virtual si dezvoltarea unui

sistem de avertizare timpurie cu privire la elementele de

risc la adresa obiectivelor de infrastructura

Institutia responsabila: Serviciul de Informatii si Securitate.

SIS si MA au stabilit mecanismul de cooperare/ Instiintare comund pe
dimensiunea de apdrare cibernetica privind anticiparea si contracararea atacurilor
cibernetice asupra infrastructurilor Fortelor Armate. Actualmente, se implementeaza
un instrument de schimb de informatii privind amenintarile cibernetice.

In anul 2022, de citre SIS au fost identificate riscuri de securitate privind
intentiile unor companii private si persoane neautorizate de a obtine acces la
sistemele informationale ale Ministerului Afacerilor Externe si Integrarii Europene.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacititilor operationale
Revizuirea cadrului legal existent in sensul definirii si Perioada 2020-2024, cu
uniformizarii notiunilor cu privire la dezinformare, stirile verificarea  anuala a
false si/sau informarea manipulatorie, precum si in vederea indicatorilor de progres
prevenirii raspindirii acestora prin platformele media.

Determinarea sectoarelor din cadrul securitatii nationale a

caror afectare (prin dezinformare) ar crea riscuri majore

pentru functionalitatea statului

Institutii responsabile: Ministerul Justitiei, Consiliul Audiovizualului.

Ministerul Justitiei a propus amendarea cadrului normativ in scopul de
contracarare a dezinformdrii, inclusiv definirea si uniformizarea unor notiuni. In
acest sens, pentru a asigura o contracarare prompta a acestui fenomen mediatic, pe
platforma parlamentara au fost demarate mai multe modificari ale cadrului normativ.
Astfel, prin Legea nr. 143/2022 a fost modificat Codul serviciilor media
audiovizuale al RM nr. 174/2018. In scopul protejarii spatiului audiovizual national
si a asigurarii securitatii informationale au fost introduse notiuni si prevederi noi ce
tin de ,,dezinformare, propaganda a agresiunii militare, continut extremist” s.a.
Astfel, articolul 1 a fost completat cu o noua notiune juridica — ,,dezinformare”, iar
alin. (3) si (4) ale art. 17, care se referd la protejarea spatiului audiovizual national,
au fost completate/reformulate. In virtutea faptului ci a fost introdusi o noui
definitie a dezinformarii, s-a impus necesitatea completarii unor articole cu sanctiuni
ce vizeaza actiuni de dezinformare. Un sir de sanctiuni sunt prevazute pentru
nerespectarea art. 17: amenzi de la 40000 de lei la 70000 de lei Pentru incalcarea
repetata, amenda constituie de la 70000 de lei la 100000 de lei, precum si retragerea
licentei de emisie.




La fel, prin Legea nr. 102/2022 pentru modificarea unor acte normative a fost
modificat Codul contraventional al Republicii Moldova nr.2018/2008. Respectiv,
cadrul normativ prenotat a fost completat cu art. 365° care prevede sanctiuni care se
aplicd in cazul incalcarii drepturilor cetatenilor prin rdspandirea atributelor si
simbolurilor general cunoscute ce sunt utilizate in contextul unor actiuni de
agresiune militara, crime de razboi sau crime impotriva umanitatii, precum si al
propagandei sau glorificarii acestor actiuni.

Respectiv, odata cu instituirea starii de urgenta pe teritoriul Republicii Moldova
de catre Parlamentul Republicii Moldova (24 februarie 2022), in legatura cu
escaladarea razboiului din Ucraina si Intru securizarea spatiului audiovizual national
si protejarea consumatorilor de programe de stirile false si propagandistice, CA a
desfasurat o serie de controale tematice a programelor audiovizuale de stiri si de
dezbateri, de informare 1n probleme de interes public, inclusiv cele
achizitionate/retransmise. Astfel, un grup de posturi de televiziune nu au asigurat
informarea corecta, incalcand principiile bunei-credinte, impartialitatii, echilibrului
de opinii, separirii faptelor de opinii. In mod particular, acestea au prezentat intr-o
lumind extrem de negativa statul ucrainean, respectiv — in lumind pozitiva
conducerea rusd, iar o parte din ele au omis din buletine de stiri despre mersul
razboiului. Drept urmare, in legatura cu reflectarea agresiunii armate a Federatiel
Ruse impotriva Ucrainei, CA a aplicat 55 de sanctiuni, suma totald a amenzilor fiind
de 213000 de lei.

Consiliul Audiovizualului a mai initiat, din oficiu, controlul privind
corectitudinea cu care au fost reflectate tema refugiatilor, decizia de interzicere a
simbolurilor ce ilustreaza si justifica agresiunea militard, precum si o serie de alte
evenimente de insemnatate social-politica.

In anul 2022, SIS a mediatizat mai multe masuri executorii efectuate pentru
inlaturarea cauzelor si conditiilor ce contribuie la realizarea amenintarilor securitatii
de stat, capabile sa afecteze securitatea informationald a Republicii Moldova. Printre
acestea se includ masurile de identificare si blocare a 13 surse cu continut online
compromis, care promoveaza stiri false cu privire la rdzboiul din Ucraina.

In acest context, SIS a indemnat publicul si raporteze stirile false prin
intermediul unui formular online, cu scopul de a sensibiliza si implica societatea in
procesul de prevenire si combatere a dezinformarii. De asemenea, SIS a atentionat
publicul prin intermediul site-ului oficial despre instituirea nivelului moderat de
alerta terorista si pericolul proliferarii simbolurilor tendentioase.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacitatilor operationale

Stabilirea atributiilor organelor competente privind Perioada 2020-2024, cu  In proces
depistarea si contracararea mesajelor manipulatorii §i de verificarea anuala a de
dezinformare din refeaua globala Internet indicatorilor de progres realizare

Institutia responsabila: Serviciul de Informatii si Securitate.
Conform specialistilor SIS, este necesara elaborarea unor acte legislative pentru
eliminarea disfunctiilor stabilite si reglementarea spatiului mediatic on-line. In acest




Sens, se considera judicioasa expedierea in adresa Consiliului coordonator pentru
asigurarea securitatii informationale (CCASI) a rapoartelor de evaluare pe palierul
mediatic si extremist, ntocmite de catre SIS 1n perioada anilor 2019-2021.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Consolidarea capacititilor operationale

Stabilirea unor filtre de depistare si/sau de blocare a unor Perioada 2021-2024, cu  In proces
produse informationale si/sau resurse informationale, ce verificarea anualda a de
contin elemente de risc la adresa securitatii nationale, indicatorilor de progres realizare
precum si elaborarea si adoptarea cadrului normativ aferent

Institutia responsabila: Serviciul de Informatii si Securitate.

In perioada de referinti, SIS a elaborat Proiectul de lege pentru combaterea
stirilor false si materialelor extremiste, in cadrul caruia au fost stipulate reglementari
si filtre de depistare si/ sau de blocare a unor produse informationale si/ sau resurse
informationale ce contin elemente de risc la adresa securitatii nationale.

Odata cu instituirea la 24.02.2022 a Starii de Urgenta prin punctele 26-28 din
Dispozitia nr. 1 a CSE, propuse de catre SIS, s-au stabilit filtre de depistare si/ sau
de blocare a unor produse informationale si/ sau resurse informationale ce contin
elemente de risc la adresa securitatii nationale.

Nr Actiunea Termenul de Statut
(din Plan) implementare

pacititilor operationale
Elaborarea si aprobarea cadrului legal privind identificarea Perioada 2019-2021, cu Partial
si desemnarea infrastructurilor critice nationale, inclusiva verificarea  anuald a realizat
celor ce tin de sistemele informationale de importanta indicatorilor de progres
vitald

Institutia responsabila: Serviciul de Informatii si Securitate

In anul de referintd, Centrul Antiterorist al SIS a elaborat si inaintat propunerea
de completare a Codului Contraventional, initiativa legislativa fiind votatd de
Parlament (Legea 102/2022, MO nr.115-117 din 20.04.2022) — proiectul de
completare cu art. 3654 ,,Incilcarea legislatiei in domeniul protectiei antiteroriste”,
care prevede sanctiuni cu amenda pentru incédlcarea prevederilor Regulamentului
privind protectia antiterorista a infrastructurii critice, aprobat prin HG nr. 701/2018,
precum si pentru neexecutarea prescriptiilor obligatorii emise in conformitate cu
Regulamentul privind organizarea si desfasurarea testelor antiteroriste, aprobat prin
HG nr. 996/2018. La fel, in anul de referinta, a fost revizuit si actualizat Capitolul
IV Securitatea Cibernetica din Pasaportul antiterorist pentru infrastructura critica —
anexa la OD SIS al RM nr. 50/2018.

La 26 octombrie 2022, prin HG nr. 737 a fost aprobat proiectul cu numarul unic
130/SIS/2022 Cu privire la aprobarea Programului national de consolidare si
realizare a masurilor de protectie antiteroristd a obiectivelor infrastructurii critice
nationale pentru anii 2022-2026 si a Planului de actiuni privind implementarea
acestuia (Publicat in Monitorul Oficial nr.363-373 din 18.11.2022). Proiectele



enuntate, au drept scop eficientizarea masurilor de siguranta si securitate pe palierul
de infrastructura critica.

Complementar, a fost asigurata participarea si reprezentarea SIS la 9 sedinte
ale Grupului de lucru pentru implementarea Sistemului de Informatii prealabile
despre pasageri in RM. Actualmente, proiectul este in desfasurare si va fi
implementat cu suportul ONU, fiind initiate instruiri pentru certificarea specialistilor
si adaptarea cadrului normativ national. Totodata, expertii SIS au participat in cadrul
grupurilor de lucru si sedintelor comune cu autoritatile competente la elaborarea si
definitivarea proiectului Legii privind securitatea cibernetica, care specifica inclusiv
desemnarea si functionarea CERT-ului national si cerinte de securitate pentru
infrastructurile critice.

Nr Actiunea Termenul de Statut

(din Plan) implementare

Consolidarea capacititilor operationale
Evaluarea si raportarea privind starea si nivelul de Perioada 2021-2024, cu Partial
securitate ale obiectivelor de infrastructura critica din verificarea anuala a realizat
perspectiva securitatii informationale indicatorilor de progres

Institutia responsabila: Serviciul de Informatii si Securitate.

In contextul inrautatirii situatiei de securitate la nivel regional, a fost aprobat si
publicat Ordinul Directorului SIS cu privire la stabilirea nivelului moderat de alerta
terorista (cod galben) —nr. 11 din 24.02.2022.

Prin intermediul paginii oficiale a Centrului Antiterorist, pe data de 22.04.2022 au
fost informati operatorii infrastructurilor critice despre Notificarea in legatura cu unele
riscuri de securitate cibernetica.

Pe parcursul anului 2022, Centrul Antiterorist al SIS a desfasurat 2 teste
antiteroriste pe subiecte de securitate cibernetica in infrastructura critica nationald cu
informarea beneficiarilor legali. La fel, in anul 2022, SIS a participat la verificarea
nivelului de realizare a protectiei antiteroriste pe domeniul TIC a infrastructurii critice
din cadrul 1.S. Moldelectrica ,,TermoElectrica”.

La mijlocul lunii septembrie 2022, MAEIE a receptionat Chestionarul privind
Amenintarile Hibride (EU Hybrid Risk Survey), un document cuprinzator, care
abordeaza riscurile si vulnerabilitatile ce tin de domeniul hibrid, continand inclusiv
intrebari privind securitatea energetica si pasii pentru protejarea infrastructurii critice,
dar si incercdrile actorilor terti de a diminua coeziunea sociald si a disemina
dezinformare in randul populatiei. Completarea acestui document permite crearea unui
tablou cuprinzator, In baza céruia se vor identifica lacunele existente, precum si pasii

necesari pentru eliminarea/reducerea riscurilor existente.

Nr Actiunea Termenul de Statut

(din Plan) implementare

Sincronizarea §i repartizarea rationald a fortelor Perioada 2020-2022, cu Partial
institutiilor nationale spre depistarea preventiva a verificarea anuala a realizat
actiunilor derulate din exteriorul si/sau interiorul tarii, indicatorilor de progres

concepute ca diversiuni complexe la adresa securitatii

informationale




Institutia responsabila: Serviciul de Informatii si Securitate.

Prin Ordinul Directorului SIS nr. 9/2022 a fost aprobat Planul national de
reglementare a situatiilor exceptionale legate de actele de interventie ilicita.
Documentul a fost Tnregistrat la Ministerul Justitiei cu nr. 1704 din 23 martie 2022
si publicat in MO nr. 106-114, art. 437.

Prin redactarea Capitolului IV Securitatea Cibernetica din Ordinul Directorului
SIS nr. 27/2022 a fost revizuit, modificat si publicat in Monitorul Oficial modelul
Pasaportului Antiterorist.

In scopul eficientizarii mecanismelor de reactie si rispuns in cazul alertelor
false cu bomba, Centrul Antiterorist al SIS de comun cu MAI a elaborat si aprobat
Ordinul comun (MAI nr.526, PG nr.81, SIS nr.60, SPPS nr.180, SNUPAU 112
nr. 01/10-193) Cu privire la aprobarea actiunilor comune de reactie si raspuns in
cazul amenintarii sau pericolului de producere a unei explozii, depistarii unor obiecte
suspecte ca exploziv, munitii, care a intrat in vigoare la data de 31.10.2022.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale
Evaluarea nivelului actual de pregitire a resurselor umane Perioada 2020-2021, cu
in domeniul securitatii informationale, pe fiecare verificarea anuala a
compartiment in  parte: mass-media, tehnologia indicatorilor de progres
informationald, aparare, ordine publica si contrainformatii

Institutii responsabile: Autoritatile administratiei publice, Consiliul
Audiovizualului, Ministerul Economiei, Ministerul Apararii, Ministerul Afacerilor
Interne, Procuratura Generala, Serviciul de Informatii §i Securitate, organizatiile
neguvernamentale.

In anul 2022, cadrul didactic al SIS a elaborat Modulul de formare profesionala
(structurat in volum de 8 ore academice), destinat pregatirii profesionale pe
dimensiunea securitdtii informationale, cum ar fi: igiena ciberneticda, amenintarile
cibernetice, utilizarea surselor deschise de informatii, protectia sistemelor
informationale departamentale. In baza modulului enuntat au fost instruiti 60 de
ofiteri ai SIS. Subsidiar, a fost elaborat si un Chestionar pe dimensiunea igienei
cibernetice, structurat in 20 de teste.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale

Identificarea categoriilor de beneficiari care urmeaza sa fie  Anul 2021, cu verificarea
inclusi cu prioritate in programele noi de instruire a anuald a indicatorilor de
resurselor umane in domeniul vizat progres

Institutia responsabila: Autoritatile administratiei publice
La data de 14 mai 2022 de catre Institutul National de Informatii si Securitate
al SIS a fost organizatd Conferinta stiintifica cu tematica: Securitatea nationald a
Republicii Moldova: provocari si tendinte. In cadrul conferintei formatorii INIS a
prezentat 3 materiale analitice pe dimensiunea securitatii informationale.



Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale
Elaborarea unor programe noi de pregatire a resurselor Anul 2021, cu verificarea
umane in domeniul vizat anuald a indicatorilor de
progres

Institutia responsabila: Autoritatile administratiei publice

in anul 2022, Academia Militara a Fortelor Armate ,,Alexandu cel Bun”, a

elaborat programul Servicii ale securitatii (Probleme actuale ale securitatii nationale)
600 ore/ 20 credite, aprobat prin Ordinul nr. 770 din 73.07.2022 — 5 ani acreditare.
Nr Actiunea Termenul de Statut

(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationala in domeniul securititii
informationale
Dezvoltarea si implementarea unor programe de instruire 2021-2024, cu verificarea Partial
adresate angajatilor cu atributii de investigare si urmarire anuald a indicatorilor de realizat
penala, procurorilor, judecatorilor, specialistilor si expertilor progres
judiciari in domeniu din cadrul structurilor de aplicare a legii,
precum si celor adresate personalului tehnic din cadrul
institutiilor publice
Institutia responsabila: Autoritatile administratiei publice
In perioada de referinta a fost elaborat Planul de formare profesionala continua
pentru anul de studii 2021-2022, aprobat prin ordinul MAI nr. 301/2021, in care au
fost incluse cursuri de perfectionare a angajatilor cu atributii in domeniul urmarire
penala/investigatii infractiuni.
Pe parcursul anului 2022, Institutul National de Informatii si Securitate a
organizat douad cursuri de instruire, destinate functionarilor publici, inclusiv cu statut

special.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare internd si de cooperare internationali in domeniul securitatii
informationale
Evaluarea nivelului actual al cooperdrii dintre Republica Perioada 2020-2021, cu
Moldova si organizatiile internationale ce isi desfasoara verificarea anuala a
activitatea in domeniul asigurarii securitatii informationale  indicatorilor de progres

si elaborarea unor actiuni privind intensificarea cooperarii

respective

Institutia responsabila: Autoritatile administratiei publice

In perioada de referinta nu au fost inregistrate progrese la actiunea respectiva.
Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationala in domeniul securititii
informationale




Stabilirea cooperarii dintre Republica Moldova si statele Perioada 2020-2024, cu Partial
partenere, in special cele din cadrul Uniunii Europene, verificarea anuald a = realizat
privind schimbul de informatii, experiente si analize in indicatorilor de progres

scopul prevenirii, depistarii i contracararii amenintarilor

hibride de securitate in spatiul informational

Institutia responsabila: Autoritatile administratiei publice

Dezvoltarea cooperdriit RM-NATO in domeniul securitatii informationale si
cibernetice a fost inclusa ca obiectiv al Planului Individual de Actiuni al
Parteneriatului (IPAP) RM-NATO pentru anii 2022-2023, aprobat prin HG
nr. 26/2022 in ianuarie 2022. MAEIE a insistat asupra promovarii acestui obiectiv
in parteneriatul bilateral, subiectul fiind abordat in cadrul intrevederilor la cel mai
inalt nivel a conducerii RM cu conducerea NATO si reuniunilor in formatul 30 aliati
+ RM. In perioada 6-7 iunie 2022, a fost organizati vizita in RM a Secretarului
General adjunct NATO pentru informatii si securitate David Cattler, au avut loc
intrevederi cu conducerea SIS, MAp, MAEIE in cadrul carora a fost discutata
cooperarea bilaterala.

Urmare a demersurilor efectuate, obiectivul dezvoltarii cooperarii RM-NATO
in domeniul securitatii informationale si cibernetice a fost inclus in noul pachet de
asistentd reflectat in documentul ,,Tailored support to the Republic of
Moldova”, aprobat de statele NATO la summit-ul din iunie 2022, de la Madrid.

De asemenea, MAEIE a insistat asupra obtinerii asistentei NATO pentru
sporirea rezilientei si nivelului de pregatire pentru situatii de urgenta civild. In iulie
2022, NATO a creat o echipa de experti Resilience Advisory Support Team
(RAST), care sa dezvolte cooperarea cu tara noastra. Au avut loc reuniuni la nivel
de experti pentru dezvoltarea cooperdrii in domeniul securitdtii cibernetice si
securizarii retelelor civile de comunicatii si informatice.

In octombrie 2022, la Chisindu a fost organizata o reuniune a expertilor RM si
NATO in domeniul apararii cibernetice unde a fost discutata cooperarea de mai
departe.

In perioada de referint, institutiile nationale au beneficiat de instruiri in cadrul
centrelor specializate acreditate de NATO, precum si prin programe bilaterale, n
cadrul Meniului de Cooperare cu Partenerii (PCM).

Contracararea amenintdrilor hibride, precum si asigurarea securitatii
cibernetice au constituit subiecte discutate cu UE in cadrul primei reuniuni a
Dialogului la nivel inalt in domeniul politic si de securitate (18.03.2022), vizitei
interinstitutionale din RM la Centrul de Situatii si de Analiza a informatiilor al UE
(INTCEN) si stabilirea contactelor institutionale cu reprezentantii Hybrid Fusion
Cell (31.05.2022), precum si in cadrul celei de-a 6-a reuniune a consultarilor in
domeniul securitdtii si apararii dintre RM s1 UE (22.11.2022).

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii

informationale



Alinierea la si implementarea instrumentelor internationale ~Perioada 2020-2024, cu = In proces
existente ce ar asigura prevenirea, depistarea §i verificarea anuald a de
contracararea accesului neautorizat la informatiile cu indicatorilor de progres realizare
accesibilitate limitatd din retelele de comunicatii

electronice bancare si din sistemele de comert electronic,

precum si la informatiile organelor internationale de

ocrotire a normelor de drept

Institutia responsabila: Autoritdtile administratiei publice
In perioada de referinta nu au fost inregistrate progrese la actiunea respectiva.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale
Crearea/ implementarea  cadrului de  cooperare Perioada 2020-2024, cu In proces
interinstitutionala pe domeniul apararii cibernetice verificarea  anualda a de
indicatorilor de progres realizare

Institutii responsabile: Ministerul Apararii, Serviciul de Informatii si
Securitate, Ministerul Economiei, Serviciul Tehnologia Informatiei si Securitate
Cibernetica, Procuratura Generala, Ministerul Afacerilor Interne.

MA lucreaza actualmente asupra dezvoltarii capabilitatilor de aparare
cibernetica si identificarii potentialelor cooperari pe domeniu atat din tara cat si peste
hotare, fiind in proces de elaborare a planului de implementare a capabilitatilor de
aparare cibernetica ale MA. La fel, 3 militari ai MA au participat pe data de
23.03.2022 la webinarul Stop incidente cibernetice desfasurat on-line de compania
,orange” in calitate de Top Integrator de solutii si servicii de securitate avansate.

In anul 2022, reprezentantii SIS au participat la sedintele de lucru organizate
de catre Ministerul Apararii, la care au fost abordate aspecte de cooperare in
domeniul apararii cibernetice, schimbului de informatii privind indicatorii de
compromitere, etc.

In contextul implementirii actiunilor din cadrul proiectului ,,Moldova Cyber
Security Rapid Assistance” in perioada 22.10.2022-29.10.2022 — reprezentantii
STISC au efectuat vizite de studiu in Tallinn, Helsinki si Riga. Scopul acestora a
fost realizarea schimbului de experienta, prin studierea modelelor estonian, leton si
finlandez de transformare digitald a societatii, cadrul normativ-legislativ aferent
domeniului, particularitatile parteneriatului public-privat, dar si definirea rolurilor si
atributiilor corespunzatoare entitatilor implicate in proces.

De asemenea, STISC in comun cu AGE, UTM si1 Proiectul Tehnologiile
Viitorului finantat de Agentia Statelor Unite pentru Dezvoltare Internationala si
Guvernul Suediei, au semnat un acord de parteneriat pentru crearea Academiei de
Securitate Cibernetica, ce are drept obiectiv consolidarea securitatii informationale
a statului. Totodata, la data de 23 noiembrie 2022 STISC si Directoratul National de
Securitate Cibernetica (DNSC) din Romania au semnat, un acord de cooperare in
domeniul securitatii cibernetice pentru a facilita schimbul de informatii referitoare
la incidente sau evenimente de securitate cibernetica, dar si sa realizeze schimb de
bune practici in acest sens.

Reprezentantii PG au participat la urmatoarele evenimente:




- Cea de-a doua sesiune a Comitetului Ad-Hoc al ONU pentru crima cibernetica,
creat prin Rezolutia Adunarii Generale a ONU nr. 74/247, Viena, 30.05-10.06.2022;
- Cea de-a 3-a Sesiune al Comitetului ONU Ad-hoc cu privire la criminalitatea
cibernetica, 29.08.-09.09.2022;

- Cel de-al doilea Forum Regional de Cooperare a expertilor in domeniul
criminalitatii $i securitdtii cibernetice, organizat in contextul proiectului comun UE/
Consiliul Europei CyberEast si CyberCecurity EAST, 23-24.06.2022,;

- Reuniunea regionala a grupului de experti pe tema: “Abordarea traficului de
persoane in vederea exploatdrii sexuale facilitate de tehnologie si cibernetica,
inclusiv a copiilor din Europa de Sud-Est”, 05-06.07.2022;

Exercitiul de Cooperare Regionala in domeniul criminalitatii cibernetice, Istanbul,
Turcia, 13-16.09.2022;

De catre Uniunea Europeana si Proiectul Consiliului Europei CyberEast, a fost
organizati sedinta celui de-al 6-lea Comitet Director al Proiectului si Intalnirea
Regionald cu privire la Raportarea Cibernetica si Partajarea Datelor, ambele
evenimente avand ca scop concluzionarea asupra activitdtilor desfasurate de statele
membre ale Parteneriatului Estic, orientate spre asigurarea securitatii cibernetice,
12-14.12.2022.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale
Intensificarea cooperdrii cu partenerii de dezvoltare externi  Perioada 2020-2024, cu Partial
privind schimbul de informatii si de experientd in domeniul verificarea  anuala a = realizat
apararii cibernetice indicatorilor de progres
Institutii responsabile: Ministerul Apararii, Serviciul de Informatii si
Securitate, Ministerul Economiei, Serviciul Tehnologia Informatiei si Securitate
Cibernetica, Procuratura Generala, Ministerul Afacerilor Interne.

Trei militari ai MA au participat la intrevederea cu atasatul militar din Olanda

PRI

cooperare pe data de 01.06.2022. La fel, cinci militari au participat pe data de
22.12.2022 la intrevederea cu Ambasadorul Estoniei, expertul estonian pe aparare
cibernetica cu Secretarul de stat privind cooperarea in cadrul EPF pentru suportul
Moldovei in domeniul securitatii cibernetice si prezentarea solutiilor digitale.

In anul 2022, ofiterii SIS au participat la cinci sedinte de lucru in domeniul
securitatii si apararii cibernetice. Totodata, ofiterii SIS au beneficiat de cursuri de
instruire din partea partenerilor externi pe dimensiunea securitatii cibernetice.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii

informationale

Semnarea unor acorduri de colaborare (asistenti mutuald) Perioada 2020-2024, cu  In proces

in domeniul apardrii cibernetice verificarea  anuald a de
indicatorilor de progres realizare




Institutii responsabile: Ministerul Apararii; Serviciul de Informatii si
Securitate
In anul 2022 nu au fost inregistrate progrese la actiunea respectiva.
Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale
Consolidarea mecanismelor de cooperare internationala Permanent, cu verificarea  In proces

intre autoritatile statului cu atributii in combaterea anuald a indicatorilor de de
criminalitdtii informatice si organismul international progres realizare
specializat EMAS (Europol Malwarw Analysis Solution)

al EUROPOL

Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generala.
Pe parcursul anului 2022 de cétre IGP nu au fost realizate activitati cu EMAS
(Europol Malware Analysis Solution) al EUROPOL, mecanismele de cooperare
internationald cu structura mentionatd urmand a fi instituite in perioada urmatoare.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale

Utilizarea la nivel national a instrumentelor si metodelor Permanent, cu verificarea Partial
de identificare a victimelor, inclusiv prin utilizarea anuald a indicatorilor de = realizat
Sistemului informational automatizat ,,Protectia copiilor” progres

si a bazei de date privind exploatarea sexuald a copiilor

(ICSE) a OIPC INTERPOL

Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generala.

Pe parcursul anului 2022 de catre IGP al MAI au fost examinate in Sistemul
Informational ,,Protectia Copiilor” pe c¢/p pornite peste 155 dispozitive de stocare a
datelor, fiind depistate si excluse din circuit in reteaua Internet peste 216 mii de
imagini foto si 8 mii fisiere video cu continut de pornografie infantild. La fel, au fost
examinate 1.007 fisiere cu imagini si video n baza de date ICSE a Interpol, pentru
stabilirea apartenentei la categoria pornografiei infantile.

Reprezentantii PG participa in cadrul proiectului ,,Ensuring Self Sexual Assault
Victims To Adequate And Social Protection”, implementat de Centrul International
»La Strada” in cooperare cu Biroul INL al Ambasadei SUA in Republica Moldova.
in perioada de referinta au fost dezvoltate instrumente si metode de identificare a
victimelor, inclusiv prin utilizarea Sistemului informational automatizat. In anul
2022 capacitatile dezvoltate au fost aplicate activ in practica. Astfel, au fost
introduse si analizate in baza de date ICSE a OIPC Interpol — 1007 fisiere foto/video
depistate n dispozitivele ridicate de la persoane (suspecti, martori etc), precum si
analizate serii de imagini Tn scop de identificare a victimelor.

Nr Actiunea Termenul de Statut
(din Plan) implementare




Eficientizarea proceselor de coordonare interna si de cooperare internationald in domeniul securitéitii
informationale
Cooperarea in cadrul punctelor nationale de contact 24/7 in  Permanent, cu verificarea Partial
baza Conventiei Consiliului Europei privind criminalitatea anuald a indicatorilor de realizat
informatica (Budapesta, 2001) si G7 24/7 progres

Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generala.

In calitate de punct de contact 24/7 prin Conventia privind criminalitatea
informatica si a punctului de contact G 7 24/7, IGP al MAI asigura si receptioneaza
solicitarile privind asistente imediate pentru investigatiile referitoare la infractiunile
informatice.

Pe parcursul anului 2022 au fost receptionate prin puncte de contact 24/7 pe
Conventia privind criminalitatea informatica:

- cereri de conservarea datelor parvenite: 6 (3 US Departament , 1 Franta, 2 Cehia);
- solicitari receptionate: 2 (Ucraina);

- transmise raspunsuri: 2 (Ucraina);

- transmise solicitari: 2(Rusia, Ucraina);

- primite raspunsuri: 2(Rusia-1/1caracter de informare)-cereri de conservarea datelor
parvenite: 20 (1 Spania, 11 US Departament , 1 Rusia, 2 Cehia, 2 Germania, 1
Franta, 1 Ungaria, 1 Austria);

- raspunsuri de conservarea datelor: 6 (1 Spania, 2 US Departament, 1 Rusia, 1
Cehia, 1 Germania);

- solicitari receptionate: 1 (Belarus);

- transmise raspunsuri: 1 (Belarus).

Totodatd, datorita stabilirii noilor contacte la nivel international, precum si a
promovarii Directiei, prin participarea la instruiri, evenimente si operatiuni
internationale, au fost Inregistrate urmatoarele rezultate privind cooperarea
internationala:

* remise solicitari: 15 (3 Facebook, 4 webmoney, 3 Google, 1
Robinhood, 4 Binance)
* primite raspunsuri: 2 (2 Facebook, 3 Binance).

In anul 2022, Procuratura Generald, a examinat mai multe comisii rogatorii
inclusiv 29 privind infractiunile informatice sau legate de utilizarea de sisteme
informationale, care au parvenit de la autoritatile competente din: Austria, Belarus,
Cehia, Coreea, Finlanda, Franta, Germania, Letonia, Marea Britanie, SUA, Polonia,
Romania, Federatia Rusi. In aceiasi perioada de citre Procuratura Generala au fost
initiate 10 cereri de asistentd juridica internationald in materie de criminalitate
cibernetica, prin care a fost solicitatd asistenta autoritatilor din strdinatate.

Prin intermediul punctului de contact 24/7 au fost examinate 31 cereri de
conservare a datelor informatice.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale



aderarea la alte initiative similare indicatorilor de progres
Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generala.

In perioada de raportare, angajatii IGP al MAI au participat in cadrul
urmatoarelor evenimente:

- la data de 30.05.2022, un angajat al IGP a participat la sedinta online realizata in
cadrul unui proiect care prevede dezvoltarea soft-ului ,,Aviator” utilizat la
prelucrarea rapoartelor NCMEC al SUA,;

- la data de 07.07.2022, un angajat al IGP a participat la intalnirea online privind
utilizarea soft-ului ,,Aviator” pentru analiza rapoartelor NCMEC;

De asemenea, la solicitarea PG din 17.02.2022, IGP a furnizat informatia
privind cooperarea cu NCMEC, utilizarea bazei de date ICSE a OIPC Interpol si
realizarea activitatilor de informare.

Ca rezultat a Generalizarii anuale a infractiunilor in domeniul informatic si de
telecomunicatii, prin care s-a stabilit o crestere a infractiunilor de pornografie
infantila, Procuratura Generala urmeaza sa intensifice dezvoltarea parteneriatelor
existente cu NCMEC (Centrul National al SUA privind Copiii Disparuti si
Exploatati) si aderarea la alte initiative similare.

Dezvoltarea parteneriatelor existente cu NCMEC (Centrul In functie de necesitate, Partial
National al SUA privind Copiii Disparuti si Exploatati) si cu verificarea anuald a realizat

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare internd si de cooperare internationali in domeniul securitatii
informationale

Dezvoltarea unor parteneriate in scopul identificarii, Anul 2021, cu verificarea ~ In proces
blocarii, sechestrarii si confiscarii produselor si a  anuald a indicatorilor de de
instrumentelor provenite din infractiunile transfrontaliere progres realizare

Institutii responsabile: Ministerul Afacerilor Interne (Inspectoratul General
al Politiei), Procuratura Generala, Serviciul de Informatii si Securitate.
Pe parcursul anului 2022, au fost inaintate doud cereri catre ARBI pentru
aplicarea sechestrelor a bunurilor provenite din infractiuni transfrontaliere.

Nr Actiunea Termenul de Statut
(din Plan) implementare

Eficientizarea proceselor de coordonare interna si de cooperare internationali in domeniul securitatii
informationale
Participarea la evenimente internationale in domeniul Permanent, cu verificarea Partial
prevenirii §i combaterii criminalitatii informatice in scopul anuala a indicatorilor de realizat
formarii personalului de specialitate progres

Institutii responsabile: Ministerul Afacerilor Externe si Integrarii Europene,
Ministerul Afacerilor Interne (Inspectoratul General al Politiei), Procuratura
Generala, Serviciul de Informatii si Securitate.




MAEIE — Reprezentantii institutiilor nationale vizate (STISC, MAEIE, SIS) au
participat in cadrul consultarilor in domeniul securitatii cibernetice cu UE “EU
Cyber Consultations with the Eastern Partnership countries”, care s-au desfasurat la
Thilisi (Georgia).

In perioada 5-7.10.2022, reprezentantii. MAEIE, STISC, AGE, SIS au
participat in cadrul Conferintei ,,Parteneriatul digital pentru securitatea cibernetica
si rezilienta in regiune”, organizata la TelC (Republica Ceha).

Expertii IT din MAEIE au participat in cadrul vizitei de studiu in Estonia,
Finlanda si Letonia pentru preluarea bunelor practici in domeniul securitatii
cibernetice, care a fost organizata in perioada 24-28.10.2022 sub umbrela proiectului
UE - Moldova Cybersecurity Rapid Assistance project.

De asemenea, pe parcursul anului 2022, pe linia MAEIE, reprezentantii RM au
participat urmatoarele la evenimente in domeniul securitdtii cibernetice:

- Instruirea Cyber Diplomacy Training and Open Ended Working Group, 7- 9
noiembrie 2022, Viena, Austria: 1 participant din cadrul MAEIE;

- Conferinta ,,Building societal resilience by raising public awareness of cyber
threats and enhancing the role of cyber education”, 20-21 octombrie 2022, 1.6dz,
Polonia si format hibrid: 2 participanti din cadrul MAEIE;

- Seminarul National Cyber Incidents Classification, Banja Luka, Bosnia si
Hertegovina, 22-23 septembrie 2022: 1 participant din cadrul Agentiei de Guvernare
Electronica si 1 participant din cadrul Serviciului de Informatii s1 Securitate;

- Instruirea Sub-regional Trainings on the role of information and communication
technologies (ICTs) in the context of regional and international security, 25 — 26
august 2022, Tirana, Albania: 1 participant din cadrul Agentiei de Guvernare
Electronica.

La fel, MAEIE asigurda coordonarea participarii expertilor nationali la
activitatile organizate in cadrul proiectului,, Actiunea privind criminalitatea
informatica pentru rezilienta cibernetica in regiunea Parteneriatului Estic”, denumit
generic CyberEast, finantat de Comisia Europeana si implementat de Consiliul
Europei (CoE) prin intermediul Oficiului pentru Programe de combatere a
criminalitatii informatice al CoE din Bucuresti (C-PROC). Astfel, in decursul anului
2022 a fost facilitatd participarea expertilor nationali la urmatoarele activitati:

- International law enforcement training course on investigating ransomware attacks
(online), 3-4 mai 2022: 1 pers MAI, 1 pers PG;

- Second Regional Cooperation Forum of cybercrime and cybersecurity experts —
Cooperation Networks, Bucuresti, 23-24 iunie 2022: 1 pers PG;

- Conferinta ,,Underground Economy Conference”, Strasbourg, 5-8 septembrie
2022: 1 MAI, 1 PG;

- International workshop on conducting criminal investigations in ransomware
attacks, Haga, 3-4 noiembrie 2022: 1 MAI, 1 PG;

- Conferinta Globald privind rolul femeilor in combaterea crimelor cibernetice,
Costa Rica, 10-11 noiembrie 2022: 1 MAI, 1 PG;

- Cea de-a 2-a sesiune a Comitetului ad-hoc pentru elaborarea unei conventii
internationale  cuprinzitoare privind combaterea utilizdrii  tehnologiilor



informationale si comunicatiilor in scopuri penale, Viena, 30 mai-10 iunie 2022: 1
PG, 1 MAEIE;
- Cea de-a 3-a sesiune a Comitetului ad-hoc pentru elaborarea unei conventii
internationale  cuprinzdtoare privind combaterea utilizarii  tehnologiilor
informationale si comunicatiillor in scopuri penale, New York, 29 august-9
septembrie 2022: 1 PG, 1 MAEIE.

In perioada de referintd angajatii IGP al MAI au participat in cadrul a 20 de
evenimente internationale, dupa cum urmeaza:
-1a 07.03.2022, 1 angajat al politiei a participat la cea de-a 9-a Reuniune a grupului
de lucru Interpol privind criminalitatea financiara transnationald, care va servi
concomitent drept sedinta preoperationald a Operatiunii ,,First Light”, organizata
sub egida OIPC Interpol, in vederea combaterii fraudelor in domeniul
telecomunicatiilor si ingineriei sociale;
- 1la 10.03.2022, 2 angajati ai politiei au participat la conferinta online cu genericul
,,Europol Dark Web Conference”, organizat sub auspiciul OEP Europol/SOC-AP
Dark Web;
- in perioada 26-29.04.2022, 1 angajat al politiei a participat la Conferinta
internationala ,,The International;
- in perioada 04-09.09.2022, 1 angajat al politiei a participat la conferinta ,,
Underground Economy Conference 2022, in Strasbourg, Franta;
- in perioada 09-14.05.2022, 1 angajat al politiei a participat la Cea de-a 26-a
Reuniune plenara T-CY, deschiderea spre semnare a celui de-al doilea protocol
aditional la Conventia privind criminalitatea cibernetica s1 Conferinta internationala
privind cooperarea si divulgarea probelor electronice in Franta, Strasbourg;
- la 31.05.2022, un angajat al politiei a participat la cea de-a 10-a Reuniune a
Grupului de lucru INTERPOL privind criminalitatea financiara transnationald, si
concomitent sedinta de Inchidere a Operatiunii First Light 2022;
- in perioada 30.05-03.06.2022, 1 angajat al politiei a participat la cursul de formare
,Investigarea crimelor informatice”, organizat de catre Academia Internationala a
Organelor de drept (ILEA) din Budapesta, Ungaria;
- in perioada 13-16.06.2022, un angajat al politiei a participat la cursul de instruire
in domeniul combaterii infractiunilor comise prin intermediul platformelor de
Streaming in or.Sofia, Bulgaria;
- in perioada 29.06-01.07.2022, un angajat al politiei a partipat la cursul de instruire
in domeniul utilizarii bazei de date internationale a INTERPOL privind exploatarea
sexuala a copiilor (ISCE), desfasurat la sediul OIPC Interpol or. Lyon, Franta;
- In perioada 28.06-02.07.2022, un angajat al politiei a participat la cursul de
instruire in domeniul utilizarii bazei de date internationale a INTERPOL privind
exploatarea sexuald a copiilor (ISCE), la sediul Organizatiei INTERPOL, Lyon,
Franta;
- in perioada 04-07.07.2022, un angajat al politiei a participat la reuniunea regionala
a grupului de experti privind combaterea traficului de persoane inclusiv copii din
Europa de Sud-Est in vederea exploatarii sexuale, facilitat de tehnologii si
cibernetica in Herceg Novi, Muntenegru;



- In perioada 08-11.08.2022, un angajat al politiei a participat la vizita de lucru in
cadrul proiectului ,, Consolidarea capacitatii Republicii Moldova de contracarare a
abuzului si exploatarii sexuale online”, organizat de catre CI ,,La Strada” in Dallas,
Statele Unite ale Americii;

- in perioada 21-27.08.2022, 4 angajati ai politiei au participat la Cursul de formare
cu genericul Investigarea crimelor informatice organizat de catre Academia
Internationala a Organelor de drept (ILEA) din Budapesta, Ungaria;

- in perioada 19-23.09.2022, 1 angajat al politiei a participat la cursul regional cu
tema: ,Atacurile cibernetice-Criptomonedele, frauda de plati online, sistemul
malware”, care s-a desfasurat in Ungaria, Budapesta,

- In perioada 28-30.09.2022, un angajat al politiei a participat la evenimentul de
reuniune a utilizatorilor soft-ului ,,Aviator”, organizat in or. Amsterdam, Regatul
Tarilor de Jos, sub egida organizatiei INHOPE;

- in perioada 03-07.10.2022, un angajat al politiei a efectuat o vizita de studiu
,,Ultimele amenintari cibernetice, tendinte si strategii de combatere a criminalitatii
cibernetice” in Atena, Grecia;

- in perioada 18-22.10.2022, un angajat al politiei a participat la Conferinta Europol
privind criminalitatea cibernetica si Reuniunea anuald a punctelor de contact 24/7,
care a avut loc in orasul Haga (Olanda), eveniment organizata de catre Consiliul
Europei;

- in perioada 15-19.11.2022, 3 angajati ai politiei au efectuat o vizitad de studiu la
Lisabona, Republica Portugheza organizata cu suportul Asociatiei internationale a
liniilor telefonice de urgenta referitoare la internet(INHOPE);

- in perioada 28.11-01.12.2022, un angajat al politiei a participat la Reuniunea
plenara a Comitetului Conventiei privind criminalitatea informatica in Strasbourg,
Franta;

- in perioada 11-15.12.2022, un angajat al politiei a participat la reuniunea regionala
privind raportarea cibernetica si partajarea datelor, organizatd in cadrul proiectului
,,CyberEast” sub egida Consiliului Europei in Tbilisi, Georgia.

Pe parcursul anului 2022, procurorii din Procuratura Generala, procuraturile
specializate si teritoriale (in total 20 de procurori) au participat in scop de formare
la urmatoarele evenimente internationale:

- Forumul Regional de Cooperare a expertilor in domeniul criminalitatii si securitdtii
cibernetice — ,,Cazuri practice de utilizare pentru SOP-uri”, organizat in contextul
proiectului comun UE/CoE CyberEast si Cyber Security EAST, finantat de Uniunea
Europeana. 24 — 25 februarie 2022;

- Cea de-a 32-a Conferinta a Grupului Consultativ al Procurorilor din Sud-Estul
Europei (SEEPAG) cu tematicele ,,Aplicatii criptate, ca instrumente pentru
comiterea infractiunilor” si ,,Criptomonede, dificultati in investigarea si efectuarea
urmaririi penale”, organizatd de Centrul Sud-Est European de Aplicare a Legii
(SELEC) in contextul Presedintiei Bosniei si Hertegovinei la SEEPAG. 28 aprilie
2022;

- Cea de-a 26-a sesiune plenara a Comitetului Conventiei privind criminalitatea
informatica (T-CY), Deschiderea pentru semnare a celui de-al Il-lea Protocol



aditional la Conventia privind criminalitatea informatica si Conferinta internationala
privind fortificarea cooperarii si divulgarea probelor electronice, organizate de
Consiliul Europei. 10 — 13 mai 2022;

- Cursul de formare ,,Investigarea crimelor informatice”, organizat de Academia
Internationala a Organelor de Drept (ILEA) cu sustinerea Departamentului de
Justitie al SUA. 30 mai — 03 iunie 2022;

- Cea de-a doua sesiune a Comitetului Ad-Hoc al ONU pentru crima cibernetica,
creat prin Rezolutia Adunarii Generale a ONU nr. 74/247. Viena, Austria 30 mai -
10 iunie 2022;

- Al doilea Forum Regional de Cooperare a expertilor in domeniul criminalitatii si
securitatii cibernetice, organizat in contextul proiectului comun UE/ Consiliul
Europei CyberEast si CyberCecurity EAST. 23-24 junie 2022;

- Reuniunea regionald a grupului de experti pe tema: ,,Abordarea traficului de
persoane 1n vederea exploatdrii sexuale facilitate de tehnologie si cibernetica,
inclusiv a copiilor din Europa de Sud-Est”. 05-06 iulie 2022;

- Vizita de studiu a institutiilor competente in cadrul proiectului ,,Consolidarea
capacitatii Republicii Moldova de contracarare a abuzului si exploatarii sexuale on-
line” implementat de Centrul International ,,La Strada” si finantat de Departamentul
de Stat al SUA. 08-11 august 2022;

- Conferinta ,,Economia Tenebra 2022, co-0Organizata de catre Oficiul Consiliului
Europei de Programe Cibernetice (C-PROC) si Compania Team Cymru (SUA). 03-
08.09.2022;

- Exercitiul de Cooperare Regionald in domeniul criminalitdtii cibernetice. Istanbul,
Turcia, 13-16 septembrie 2022;

- Cursul regional ,,Atacuri cibernetice — Criptomonedele, frauda de plati online si
sistemul malware”. 19-23 septembrie 2022;

- Vizita de studiu in Estonia, Finlanda, Letonia cu subiectul ,,Administrarea
securitatii cibernetice si rolul echipei de interventia in caz de urgentd informatica
(CERT)”, organizata in cadrul Proiectului ,,Moldova Cybersecurity Rapid
Assistance” implementat de Fundatia Estoniana Academia e-Guvernare. 24-
28.10.2022;

- Conferinta internationald privind promovarea rolului femeilor in prevenirea si
investigarea crimelor cibernetice, organizata de Consiliul Europei in cooperare cu
Ministerul Public din Costa Rica. 10-11.11.2022;

- Atelierul international cu tema ,,Desfasurarea urmaririi penale in cazul atacurilor
de tip ransomeware”, organizat in cadrul proiectului CyberEast in cooperare cu
Eurojust. 03-04.11.2022;

- Cea de-a 27-a sesiune plenara a Comitetului Conventiei privind criminalitatea
informatica (T-CY), organizatd de Consiliul Europei. 29-30.11. 2022

- L Artificial intelligence and law”, Scuola Superiore della Magistratura, Justice
Programme of the European Union, 26-28.09.2022;

- SIRIUS Conference 2022: Cross-Border Access to Electronic Evidence - SIRIUS
Team — Europol, 29-30.11.2022.



Participarea la evenimentele internationale din domeniul prevenirii si
combaterii criminalitdtii informatice s-au dovedit a fi utile sub mai multe aspecte, in
special pentru obiectivul de formare a personalului de specialitate, familiarizarii
acestuia cu mecanismele de cooperare internationald intre autoritatile statului cu
atributii I1n combaterea criminalitatii informatice si asigurarea nivelului Tnalt de
cooperare intru identificarea si combaterea in comun a noilor riscuri $i provocari.



REFLECTAREA INDICATORILOR DE PROGRES CONFORM PRIORITATILOR

ST ACTIUNILOR PLANIFICATE

Urmare evaluarii rezultatelor de implementare a Planului SSI, a fost elaborata
si o prezentare grafica conform calificativelor indicatorilor de progres pe actiunile
executate de catre institutiile responsabile si partenere in anul 2022.

Totodata, ponderea procentuald a realizarii actiunilor este prezentatda in
graficile 1, 2, 3, 4 si 5, care au fost elaborate in corespudere cu indicii de rezultat ale

acestora.

Pilonul I.
securitatii

Asigurarea

spatiului

informational-cibernetic  si

investigarea criminalitatii

informatice

Prioritatile pilonului
1. Crearea Centrului national de reactie la
incidente de securitate cibernetica (CERT
national)

2. Desemnarea entitatii care va exercita
rolul de Centru guvernamental de reactie la
incidente de securitate cibernetica al
Guvernului (CERT Gov)

3. Consolidarea cooperarii dintre CERT-ul
national, CERT Gov si CERT-urile private

Indicatori de rezultat

1. Centrul national creat, care elaboreaza
documente de politici si asigurd interactiunea
dintre toate componentele de asigurare a
securitatii cibernetice

2. Centrul guvernamental asigura functionarea
si protectia retelelor speciale la nivel de
Guvern si autoritagi publice

3. Acorduri de colaborare si sustenabilitate in
scopul prevenirii i solutionarii incidentelor de

securitate cibernetica

GRAFIC 1. PONDEREA PROCENTUALA DE
IMPLEMENTARE A ACTIUNILOR PILONULUI I
Nerealizate .  Urmeazi .
204 o Realizate

20%

Cu referinta la actiunile Pilonului I, au fost realizate — 20%, partial realizate —
37%, in proces de realizare — 37%, nerealizate — 2% si cele scadente in urmatoarea
ctapa — 4%.

De mentionat ca in anul 2022, SIS al RM a elaborat 31 de avize consultative
prin care a acordat suport structurilor de securitate TIC din cadrul autoritatilor
publice la implementarea masurilor de protectie a sistemelor informationale ce
prelucreaza informatiile atribuite la secret de stat.



Concomitent, SIS a emis avizul consultativ la Proiectul cerintelor de securitate
specifice (CSS) inaintat de catre o societate comerciala pentru elaborarea
documentatiei necesare certificarii sistemelor informationale din posesie. Potrivit
datelor, agentul economic are ca domeniu de activitate: realizarea de programe si
consultantd in domeniul IT (activitati de realizarea softurilor la comanda),
prelucrarea datelor activitati legate de bancile de date.

Pe parcursul anului 2022 autoritdtile responsabile de crearea CERT National
au elaborat proiectul de Lege privind securitatea cibernetica, care are scopul central
crerea entitatii CERT National, deriva din obiectivul 1/1 si este prioritatea de baza a
Pilonului I. La 16.03.2023 Parlamentul RM a votat in a doua lectura Legea privind
securitatea cibernetica, nr. 48, care prevede crearea Centrului national de reactie la
incidente de securitate cibernetica (perioada de raportare) care intra in vigoare la
data de 01.01.2025.

Pilonul I1.

Asigurarea securitatii spatiului informational-mediatic

Prioritatile pilonului
1. Dezvoltarea instrumentelor

de control civic in scopul
asigurarii securitatii
informationale

2. Elaborarea cadrului juridic

pentru determinarea
statutului juridic al
publicatiilor  periodice, al

agentiilor de presa si al altor
entitati care activeaza in
spatiul media din Internet

3. Crearea resursei/ platformei
informationale de comunicare
strategica

GRAFIC 2. PONDEREA PROCENTUALA DE
IMPLEMENTARE A ACTIUNILOR PILONULUI II

Nerealizate
31%

In privinta actiunilor Pilonului II, au fost realizate — 7%, partial realizate —

Indicatori de rezultat
1. Mecanism de interactiune si
implicare a expertilor In scopul
asigurdarii  securitdtii  spatiului
informational
2. Lege de modificare a cadrului
juridic existent

3. Resursa/
informationala
strategicd creata

platforma

de comunicare

Realizate
7%

31%, in proces de realizare — 31%, nerealizate — 31%.



Pe parcursul anului 2022, in temeiul Raportului de evaluare a sectoarelor
vulnerabile sub aspectul Comunicarii strategice, SIS a elaborat nota informativa
privind aspectele problematice in sectorul de securitate nationalda sub expresia
Comunicarii strategice la nivel interinstitutional, fiind Tnaintatd propunerea de
implementare a unui STRATCOM — national.

Procesul de implementare a actiunilor la Pilonul II urmeaza sa se amplifice in
anii 2023 — 2024, in special urmare a crearii la nivel national a Consiliului
coordonator pentru asigurarea securitatii informationale, care include in componenta
sa palierele mediatic si civic-privat, formate inclusiv din reprezentanti ai societatii
civile si mass-media, precum sunt Platforma Nationala a Forumului Societatii Civile
a Parteneriatului Estic, Asociatia Presei Independe si Asociatia Nationald a
Companiilor din Domeniul TIC, etc.

Pilonul I11. Consolidarea capacitatilor operationale

Pilonul I11.
Consolidarea capacitatilor operationale ...

Prioritatile pilonului

1. Crearea, la nivel national, a Consiliului
coordonator pentru asigurarea securitatii
informationale, in cadrul caruia vor fi
identificate proceduri de comunicare
strategica

2. Crearea in cadrul Fortelor Armate a
entitatii  responsabile de apararea
cibernetica la nivel national

3. Crearea unei platforme specializate pe
amenintarile hibride la adresa securitatii

4. Elaborarea si promovarea cadrului legal
de reglementare a infrastructurii critice
nationale

Indicatori de rezultat
1. Cadrul normativ privind crearea Consiliului
coordonator pentru asigurarea securitaii
informationale, elaborat si aprobat

2. Cadrul normativ privind crearea in cadrul
Fortelor Armate a entitafii responsabile de
apdrarea cibernetica la nivel national, elaborat
si aprobat

3. Platforma creata si functionala

4. Cadrul legal de reglementare a
infrastructurii critice nationale elaborat si
aprobat

GRAFIC 3. PONDEREA PROCENTUALA DE
IMPLEMENTARE A ACTIUNILOR PILONULUI Il

Nerealizate
5%

Realizate
21%



Referitor la actiunile Pilonului 111, au fost realizate — 21%, partial realizate —
42%, in proces de realizare — 32%, nerealizate — 5%.

in cadrul Pilonului III, in conformitate cu Hotarirea Guvernului nr. 467/2022,
a fost creat Consiliul coordonator pentru asigurarea securitatii informationale
(CCASI). Obiectivul central al CCASI este promovarea si coordonarea masurilor de
punere in aplicare a politicilor de securitate informationald si ciberneticd intr-0
societate democratica in functie de dezvoltarea tehnologiei, raporturilor juridice si
de alta natura din sectorul informational la nivel national, cat si international.

Pilonul IV.
Eficientizarea proceselor de coordonare internd si de cooperare internationald in domeniul
securitatii informationale
Prioritatile pilonului Indicatori de rezultat
1. Dezvoltarea si implementarea 1. Specialisti instruiti in baza practicilor UE
programelor de instruire adresate
angajatilor cu atributii de investigare si
urmarire penali in spatiul informational
2. Dezvoltarea cooperirii nationale si 2. Cadrul legal de cooperare negociat si
internationale in domeniul apararii | incheiat
cibernetice
3. Stabilirea mecanismelor de cooperare 3. Runde de consultari; acorduri bilaterale/
internationala intre autorititile statului cu multilaterale semnate si incheiate
atributii in combaterea criminalitatii
informatice si organismele internationale pe
segmentul asigurarii securitatii
informationale

GRAFIC 4. PONDEREA PROCENTUALA DE
IMPLEMENTARE A ACTIUNILOR PILONULUI IV

Nerealizate Realizate
20% 20%

Cu privire la actiunile Pilonului IV, au fost realizate — 20%, partial realizate —
35%, in proces de realizare — 25%, nerealizate — 20%.

In context, priorititile si obiectivele Pilonului IV au 0 importantd majora prin
prisma proceselor vizate, in special dezvoltarea sistemului de pregatire a
specialistilor in domeniul securitatii informationale, sincronizarea coordonarii



activitdtii tuturor autoritatilor de drept public si privat in asigurarea securitatii
informationale, cét si amplificarea cooperarii internationale pe dimensiunile expuse.

DESCRIEREA RISCURILOR DE IMPLEMENTARE

Implementarea obiectivelor Strategiei securitatii informationale necesita
impulsionarea mobilizarii si implicarea plenara a tuturor componentelor societatii
informationale 1n scopul transpunerii in practica a actiunilor planificate, in special
din considerentul ca acestea au o configurare transectoriala si solicitd contributia
institutiilor si organizatiilor din domeniul civil, media, telecomunicatii, cat si celor
de securitate, aparare si de drept.

Avand in vedere caracterul complex si multidimensional al actiunilor
prevazute de Planul Strategiei 2019-2024, au fost stabilite riscuri ale procesului de
implementare a SSI, unele necesitand o atentie sporita si identificate solutii urgente
pentru inliturarea sau diminuarea acestora. Intru accentuarea si solutionarea
acestora, riscurile mentionate au fost divizate in trei categorii:

Categoria _I: Riscuri la nivelul managementului asociat procesului de
implementare a Planului de actiuni al SSI 2019-2024:

e In anul 2022, similar anilor precedenti, a fost remarcata pozitia superficiala in
realizarea actiunilor planificate, elaborarea si adoptarea documentelor de politici la
nivel institutional sau sectorial ce deriva din Strategia SSI 2019-2024 din partea
managementului strategic al unor institutii responsabile sau partenere conform
prevederilor Planului;

e Persista in continuare o cooperare si interactiune redusa intre echipele de
specialisti Tn materie de securitate ciberneticd si informationald din cadrul
institutillor de drept public si privat, vizate in Planul SSI 2019-2024 si
managementul decizional al acestora, care in astfel de circumstante pot decide
unilateral modificarea sau excluderea anumitor actiuni si obiective din Strategie,
reprofilandu-le sub alte documente de politici institutionale sau actiuni, diminuand
din caracterul unitar in implementarea Planului de actiuni.

Categoria Il: Riscuri operationale la implementarea Planului de actiuni
al SSI 2019-2024:

e Insuficienta sau chiar lipsa specialistilor calificati in domeniul tehnologiilor
informationale in subdiviziunile cu competente de asigurare a securitatii cibernetice
in cadrul autoritatilor publice, in special la functionarea si dezvoltarea Centrelor de
reactie la incidentele de securitate cibernetica — CERT departamental,

e Dotarea insuficienta a CERT-urilor institutionale cu sisteme si tehnica
specializata pentru asigurarea securitatii cibernetice la nivelul standardelor
internationale de securitate informationala.

Categoria 1ll: Riscuri de naturi exeptionala si complementara
proceselor de implementare a Planului de actiuni al SSI 2019-2024:




e Generarea si dezvoltarea unor noi tipuri de riscuri si amenintari la adresa
securitatii informationale, derivate din amplificarea evolutiei tehnologiilor
informationale si, in special, razboiul hibrid, care nu sunt prevazute de SSI si Planul
de actiuni pentru implementarea acesteia;

e Caracterul complex si imprevizibil al dinamicii situatiei de securitate la nivel
regional si international urmare a razboiului din Ucraina, cat si impactul acesteia
asupra proceselor si activitatilor oamenilor, inclusiv din domeniile vizate in Planul
de actiuni: civic, media, public si privat.

NOTA: Grupul de monitorizare din cadrul Serviciului de Informatii si Securitate
va dezbate cu reprezentantii autoritatilor responsabile de implementarea
Planului de actiuni al SSI 2019-2024 riscurile mentionate cu identificarea
solutiilor pentru remedierea acestora, in functie de atributiile si
competentele institutionale.




CONCLUZII S1 RECOMANDARI

Monitorizarea si coordonarea procesului de implementare a Strategiei si
Planului acesteia pe parcursul anului 2022, cu elaborarea Raportului de progres
pentru al patrulea an, releva in continuare ca prioritatile de securitate informationala
ale SSI raman conforme tendintelor actuale ale evolutiei societatii informationale la
nivel national si regional.

Evaluarea punctuala a realizarilor si indicatorilor de rezultat prezentati de
institutiile responsabile si partenere pentru anul 2022, in corespundere cu scopul,
obiectivele si actiunile Strategiei, denota un progres insuficient in realizarea
acestora.

In context, riscurile de securitate si criminalitate cibernetici, dar si
evolutia noilor forme de amenintari hibride la adresa securitatii informationale
a Republicii Moldova - razboiul informational, amenintirile hibride,
dezinformarea, propaganda, manipularea, care sunt in vizorul Strategiei, sunt
actuale si inca nu au fost eliminate sau diminuate.

Totodata, unele realizari raportate de autoritatile vizate de Plan, se
suprapun pe cadrul de competenta institutionala si activitatea ordinara a
acestora. Astfel, este primordial sa percepem si constientizim obiectivele si
actiunile Planului Strategiei vizavi de activitatea autoritatilor pe atributii si
competente.

Subsidiar, rapoartele de progres prezentate pe activitati nu atesta O
cooperare eficientd intre institutiile responsabile si cele partenere, or pentru
rezolvarea problemelor de securitate informationald sunt necesare solutii complexe
si coerenta interinstitutionala, cu aplicabilitate in toate domeniile de drept public
sl privat, parti ale societatii informationale in general.

Totusi, partial se atesti o constientizare a problemelor de securitate
informationala din partea reprezentantilor insititutiilor de drept public si
privat, una din realizarile majore pentru anul 2022 fiind crearea Consiliului
coordonator pentru asigurarea securititii informationale (CCASI) prin
Hotararea Guvernului Republicii Moldova nr. 467 din 06 iulie 2022 (Monitorul
Oficial nr.201-207/531 din 08.07.2022) si crearea legii cadru — Legea nr.
48/16.03.2023 privind securitatea cibernetica, ce stabileste modul de instituire a
CERT National.

Prin urmare, evaluarea si analiza rezultatelor inregistrate in anul 2022 si a celor
cu termen permanent de implementare, prezentate de institutiile responsabile si cele
partenere, urmeaza a fi examinate punctual in cadrul urmatoarelor sedinte ale
Grupului de monitorizare a implementarii SSI din cadrul SIS si persoanele
responsabile din institutiile vizate in Planul de actiuni privind implementarea
Strategiei securitatii informationale a Republicii Moldova 2019-2024.



