NOTA INFORMATIVA
la proiectul Ordinului Directorului Serviciului de Informatii si Securitate
privind modificarea Ordinului directorului Serviciului de Informatii si
Securitate nr. 69/2016

Proiectul Ordinului Directorului Serviciului de Informatii si Securitate privind
modificarea Ordinului directorului Serviciului de Informatii si Securitate nr. 69/2016
este elaborat de catre Serviciul de Informatii si Securitate al Republicii Moldova (in
continuare - Serviciul), in calitate de organ competent responsabil de elaborarea si
promovarea politicii de stat si de exercitarea controlului in domeniul aplicarii tuturor
tipurilor de semnaturi electronice.

Avand 1n vedere tendinta Republicii Moldova de transpunere a Regulamentului
(UE) 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronicd §i serviciile de incredere pentru tranzactiile electronice pe
piata internd si de abrogare a Directivei 1999/93/CE in legislatia nationala, fapt ce
reiese din Planul national de actiuni pentru implementarea Acordului de Asociere
Republica Moldova — Uniunea Europeand in perioadd 2017-2019, aprobat prin
Hotarirea Guvernului nr. 1472 din 30.12.2016, prezentul proiect urméreste scopul
alinierii formatelor semnaturilor electronice la practicile si standardele existente in
spatiul UE.

In acest sens, mentionim c& in spatiul Uniunii Europene, cele mai rispandite
standarde pentru semnéturile electronice avansate calificate sunt: XML Advanced
Electronic Signatures (XAdES), PDF Advanced Electronic Signature (PAdJES) si
CMS Advanced Electronic Signature (CAdES).

La moment, domeniul semnaturii electronice este reglementat prin Legea
nr.91/2014 privind semnatura electronica si documentul electronic (Monitorul Oficial
nr.174-177/397 din 04.07.2014). Conform art. 36 alin. 1) lit. d), Serviciul de
Informatii si Securitate elaboreazd si aprobd, prin acte normative, cerintele in
domeniul aplicdrii tuturor tipurilor de semndturi electronice. Astfel, prin Ordinul
Directorului Serviciului de Informatii si Securitate al Republicii Moldova nr. 69 din
15.07.2016 (Monitorul Oficial al Republicii Moldova, 2016, nr. 215-216, art. 1201),
au fost aprobate Normele tehnice In domeniul semndturii electronice avansate
calificate, care stabilesc formatele si standardele semnéturilor electronice avansate
calificate, ciiror acestea trebuie si corespundi. In acest sens, pct. 35 prevede
utilizarea in infrastructura cheilor publice a Republicii Moldova doar a standardelor
XAdES si PAdES, standardul CAdES fiind omis.

In aceasti ordine de idei, prezentul proiect are menirea de a inlitura vidul
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reglementdrii si de a pregdti tehnic si juridic infrastructura cheilor publice a
Republicii Moldova pentru stabilirea, ca urmare a implementarii Regulamentului
910/2014 1n legislatia nationald, a unui mecanism unic de functionare a serviciilor de
certificare a cheilor publice intre RM si UE.
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La moment, domeniul vizat este reglementat prin Ordinul Directorului Serviciului
de Informatii si Securitate al Republicii Moldova nr. 69 din 15.07.2016 (Monitorul
Oficial al Republicii Moldova, 2016, nr. 215-216, art. 1201).

Insa, cadrul normativ actual reglementeazi doar partial utilizarea formatelor si
standardelor recunoscute la nivel UE, standardul CAdES nefiind reglementat de
legislatia 1n vigoare cu privire la semnétura electronica.

De mentionat cd, standardul propus a fost adoptat de cétre Institutul de
Standardizare din Moldova prin Hotérarea nr. 183 din 23.09.2015.

Proiectul stabileste posibilitatea utilizarii, la crearea semnaturilor electronice
avansate calificate, a unui numar mai larg de standarde internationale recunoscute la
nivel european. Din punct de vedere tehnic, noul standard permite includerea
informatiilor cu privire la instrumentele de validare in fisiere-container ale
documentelor electronice, fapt care sporeste suplimentar nivelul de securitate a
semnaturii electronice. Totodatd, standardul permite extinderea numéarului formatelor
de documente electronice ce pot fi semnate prin utilizarea semniturii electronice
avansate calificate.

Punerea 1n aplicare a prevederilor din ordin nu va determina cheltuieli bugetare
suplimentare, iar implementarea este posibila 1n cadrul infrastructurii cheilor publice
| deja existente
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Proiectul ordinului porneste de la cadrul legal ierarhic superior si nu depaseste
prevederile acestuia. La intrarea in vigoare a prevederilor prezentului proiect nu va fi
necesard modificarea sau abrogarea unor acte normative.
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In vederea respectdrii prevederilor Legii nr.239/2008 privind transparenta in
procesul decizional, proiectul legii a fost plasat pe pagina web oficiald a Serviciului
de Informatii si Securitate www.sis.md, compartimentul Transparenta,
subcompartimentul Transparenta decizionald.
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