
Republica Moldova

SERVICIUL DE INFORMAȚII ȘI SECURITATE

ORDIN COMUN Nr. OSIS53/405/83/307/2020
din 15.09.2020

pentru aprobarea Regulamentului privind modul
de organizare şi efectuare a măsurilor speciale

de investigaţii în reţelele de comunicaţii electronice

Publicat : 23.10.2020 în MONITORUL OFICIAL Nr. 272-277 art. 1004 Data intrării în vigoare

Înregistrat:

Ministerul Justiţiei

nr. 1591 din 6 octombrie 2020

Ministru ___________ Fadei NAGACEVSCHI

În temeiul  articolului  16 alineatul  (2),  articolului  18 alineatul  (6)  din Legea nr.
59/2012 privind activitatea specială de investigaţii, articolului 20 alineatul (3) din Legea
comunicaţiilor electronice nr. 241/2007, Capitolul III secțiunea a 5-a din Codul de procedură
penală,  în  scopul  asigurării  îndeplinirii  atribuţiilor  ce  revin  organelor  care  efectuează
activitatea  specială  de  investigaţii  şi  modului  de  conlucrare  eficientă  şi  operativă  cu
furnizorii de reţele şi/sau servicii de comunicaţii electronice, cu respectarea principiului
legalităţii,  respectării drepturilor şi libertăţilor fundamentale ale omului, recunoscînd că
rezultatele efectuării măsurilor speciale de investigaţii în reţelele de comunicaţii electronice
reprezintă  un  mijloc  important  de  protecţie  a  intereselor  securităţii  naţionale,  ordinii
publice,  în  scopul  prevenirii,  curmării  şi  cercetării  infracţiunilor,  protejării  drepturilor,
libertăţilor şi demnităţii altor persoane, împiedicării divulgării informaţiilor cu accesibilitate
limitată,

ORDONĂM:

1. Se aprobă Regulamentul privind modul de organizare şi efectuare a măsurilor
speciale de investigaţii în reţelele de comunicaţii electronice (se anexează).

2. Prezentul ordin intră în vigoare la data publicării în Monitorul Oficial al Republicii
Moldova.

3. Serviciul de Informaţii şi Securitate al Republicii Moldova, Ministerul Afacerilor
Interne, Serviciul Vamal şi Centrul Naţional Anticorupţie, în termen de 5 zile de la data
intrării în vigoare a prezentului Ordin, vor desemna/confirma angajaţii responsabili pentru
asigurarea interacţiunii cu furnizorii de reţele şi/sau servicii de comunicaţii electronice la
organizarea măsurilor speciale de investigaţii în reţelele de comunicaţii electronice şi vor



comunica numele acestora furnizorilor de reţele şi/sau servicii de comunicaţii electronice.

4.  La  data  intrării  în  vigoare  a  prezentului  ordin  se  abrogă  Ordinul  comun al
Serviciului de Informaţii şi Securitate al Republicii Moldova, Ministerului Afacerilor Interne
şi  Centrului  pentru  Combaterea  Crimelor  Economice  şi  Corupţiei  nr.  44,  249,  91  din
14.07.2008 „Pentru aprobarea Instrucţiunii  privind modul de organizare şi  înfăptuire a
măsurilor speciale de investigaţii în reţelele de comunicaţii electronice” (Monitorul Oficial al
Republicii Moldova, 2008, nr. 134-137/383).
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Nr. 53/405/83/307-О. Chişinău, 15 septembrie 2020.

Anexă

la Ordinul comun al Serviciului de Informaţii

şi Securitate, Ministerului Afacerilor Interne,

Centrului Naţional Anticorupţie

şi Serviciului vamal

nr.53/405/83/307-О din 15 septembrie 2020

Coordonat: Coordonat:

Procuratura Generală Agenţia Naţională pentru

a Republicii Moldova Reglementare în Comunicaţii

__________________ Electronice şi Tehnologia

Informaţiei a Republicii Moldova

___________________________

REGULAMENT



privind modul de organizare şi efectuare a măsurilor

speciale de investigaţii în reţelele de comunicaţii electronice

I. Dispoziţii generale

1.  Prezentul  Regulament  este  elaborat  în  temeiul  Legii  nr.  59/2012  privind
activitatea specială de investigaţii, Codului de procedură penală al Republicii Moldova, Legii
comunicaţiilor electronice nr. 241/2007, altor acte normative ce reglementează modul de
organizare a efectuării  măsurilor speciale de investigaţii  „Interceptarea şi  înregistrarea
comunicărilor”,  „Monitorizarea  conexiunilor  comunicaţiilor  telegrafice  şi  electronice”,
„Colectarea informaţiei de la furnizorii de servicii de comunicaţii electronice”, „Identificarea
abonatului, proprietarului sau utilizatorului unui sistem de comunicaţii electronice ori al
unui punct de acces la un sistem informatic”.

2.  Măsurile  speciale  de  investigaţii  în  reţelele  de  comunicaţii  electronice  (în
continuare - măsurile speciale de investigaţii) se efectuează în baza principiilor legalităţii,
respectării  drepturilor  şi  libertăţilor  persoanei  şi  regulilor  de  confidenţialitate,  în
conformitate  cu  prevederile  articolului  8  din  Convenţia  europeană  pentru  apărarea
drepturilor omului şi a libertăţilor fundamentale, Cerinţele şi Regulile Internaţionale ale
Utilizatorului, instituite prin Rezoluţiile Consiliului Uniunii Europene din 17 ianuarie 1995
privind interceptarea legală a telecomunicaţiilor (96/C 329/01) şi nr. 9194/01 din 20 iunie
2001 privind  necesităţile  operaţionale  ale  organelor  de  drept  referitoare  la  reţelele  şi
serviciile de telecomunicaţii publice ENFOPOL 55, Convenţia Consiliului Europei privind
criminalitatea  informatică  din  23  noiembrie  2001,  articolele  4  şi  30  din  Constituţia
Republicii Moldova, Codul de procedură penală al Republicii Moldova, Legea nr. 59/2012
privind  activitatea  specială  de  investigaţii,  Legea  nr.  753/1999  privind  Serviciul  de
Informaţii şi Securitate al Republicii Moldova, Legea nr. 320/2012 cu privire la activitatea
Poliţiei şi statutul poliţistului, Legea nr. 283/2011 cu privire la Poliţia de Frontieră, Legea
nr.1104/2002 cu privire la Centru Naţional Anticorupţie, Legea nr. 302/2017 cu privire la
Serviciul Vamal alte acte normative şi prezentul Regulament.

3. Furnizorii  de reţele şi/sau servicii  de comunicaţii  electronice (în continuare -
furnizori),  în  calitatea  lor  de  proprietari  ai  reţelelor  de  comunicaţii  electronice  şi  ai
infrastructurii asociate, în conformitate cu articolul 16 alineatul (2) din Legea nr. 59/2012
privind  activitatea  specială  de  investigaţii  şi  articolul  20  alineatul  (3)  din  Legea
comunicaţiilor electronice nr. 241/2007, sînt obligaţi să acorde asistenţă necesară organelor
care efectuează activitatea specială de investigaţii la îndeplinirea atribuţiilor ce le revin
conform  legii,  să  asigure  condiţii  tehnice  necesare  efectuării  de  către  organele
împuternicite a măsurilor speciale de investigaţii  în reţelele de comunicaţii  electronice,
precum şi să întreprindă acţiuni pentru neadmiterea divulgării conţinutului, metodelor şi
tacticii acestor măsuri.

II. Regulile de bază în cazul efectuării măsurii

speciale de investigaţii „Interceptarea şi

înregistrarea comunicărilor”



4. Măsura specială de investigaţie „Interceptarea şi înregistrarea comunicărilor” (în
continuare - interceptarea comunicărilor) se autorizează şi se efectuează în conformitate cu
prevederile Legii nr. 59/2012 privind activitatea specială de investigaţii, Codul de procedură
penală  al  Republicii  Moldova,  ţinînd  cont  de  Cerinţele  şi  Regulile  Internaţionale  ale
Utilizatorului, menţionate la pct. 2 al prezentului Regulament.

5.  Asigurarea tehnică a interceptării  comunicărilor prin intermediul reţelelor de
comunicaţii electronice se realizează exclusiv de către subdiviziunea tehnică specializată a
Serviciului de Informaţii  şi  Securitate (în continuare – SIS), cu utilizarea unor mijloace
tehnice speciale, conectate, în caz de necesitate, la echipamentul furnizorilor. Subdiviziunea
tehnică specializată a SIS transmite subdiviziunii specializate a organului care efectuează
activitatea specială de investigaţii sau organului de urmărire penală semnalul comunicărilor
interceptate şi alte informaţii indicate în actele procesuale de dispoziţie în regim de timp
real.

6. În scopul efectuării de către SIS a asigurării tehnice a interceptării comunicărilor,
furnizorii, indiferent de tipul de proprietate, sînt obligaţi:

1) să prezinte, în termen de 5 zile lucrătoare, la cererea SIS şi/sau din oficiu, datele
referitoare la:

a)  producătorul,  tipul  şi  caracteristicile  tehnice  ale  echipamentelor  utilizate,
necesare  pentru  organizarea  şi  efectuarea  interceptării  comunicărilor;

b)  schemele  amplasării  echipamentelor  în  încăperile  furnizorilor,  precum  şi  a
legăturilor prin fir dintre componentele acestora;

c) topologia fizică şi logică a reţelelor de comunicaţii electronice;

d)  coordonatele  geografice  ale  staţiilor  de  radiocomunicaţii  şi  canalelor  radio
utilizate în ariile de acoperire a staţiilor;

e)  protocolul  utilizat  între  componentele  echipamentelor  furnizorilor,  tipul  şi
intervalul de transmisiune a semnalizării;

f)  proiectele  de  modernizare,  extindere  sau  scoatere  din  exploatare  a
echipamentelor  furnizorilor,  menţionate  la  lit.  a)  din  prezentul  subpunct;

g) alte date necesare proiectării, instalării şi conectării mijloacelor tehnice speciale
ale SIS la echipamentul furnizorului;

h) alte date tehnice necesare SIS pentru organizarea şi  efectuarea interceptării
comunicărilor.

2)  să  permită  şi  să  asigure  din  punct  de  vedere  tehnic  conectarea  mijloacelor
tehnice speciale ale SIS la interfeţele echipamentelor furnizorului;

3) să asigure permanent şi continuu condiţiile tehnice necesare pentru conectarea
mijloacelor  tehnice  speciale  ale  SIS  în  scopul  selectării  abonaţilor  şi  interceptării
comunicărilor  lor  în  regim  de  timp  real;



4)  să  asigure  confidenţialitatea  operaţiunilor  de  interceptare  printr-un  sistem
propriu  de  măsuri  organizatorice,  tehnice  şi  procedurale,  conform  cerinţelor  actelor
normative şi legislative în vigoare;

5)  să  asigure  accesul  mijloacelor  tehnice  speciale  la  toţi  subiecţii  interceptării
comunicărilor care utilizează temporar sau permanent rețeaua de comunicaţii electronice a
furnizorului;

6) să pună la dispoziţia SIS serverele de management a interceptării şi consolele de
administrare şi  operare pe care le deţine în vederea asigurării  funcţiei de interceptare
legală a comunicărilor;

7)  să  asigure  situarea  încăperilor  în  care  utilajele  speciale  se  conectează  la
interfeţele  echipamentelor  furnizorilor  la  o  distanţă  de  maxim 25  m de  încăperea  cu
echipamentul furnizorilor;

8)  să  acorde  sprijin  tehnic  SIS  pentru  organizarea  şi  efectuarea  interceptării
comunicărilor, precum şi să coopereze cu SIS pentru aplicarea criteriilor de securizare şi
audit a sistemului naţional de interceptare a comunicărilor;

9) să dea în exploatare echipamente noi de comunicaţii, să implementeze tehnologii
noi, să modernizeze şi/sau să extindă reţeaua de comunicaţii electronice şi infrastructura
asociată astfel, încît să nu afecteze continuitatea efectuării măsurilor speciale de investigaţii
în  reţelele  de  comunicaţii  electronice.  În  cazul  în  care  aceste  acţiuni  pot  împiedica
efectuarea măsurilor nominalizate, darea în exploatare, după caz implementarea, acestora
va avea loc concomitent cu instalarea, din contul furnizorului, a echipamentului suplimentar
necesar  pentru  efectuarea  măsurilor  date  în  reţele  de  comunicaţii  electronice,  în
conformitate cu delimitarea responsabilităţilor tehnice operaţionale ale furnizorului şi SIS,
prevăzută de standardele aplicabile metodei de interceptare;

10) să prezinte lunar sau la solicitare, actualizările datelor tehnice necesare pentru
realizarea interceptării (ce vor conţine obligatoriu corelarea numerelor MSISDN şi IMSI), în
format electronic, şi în volumul agreat cu SIS;

11)  să  asigure  furnizarea  permanentă  a  energiei  electrice  pentru  alimentarea
mijloacelor tehnice speciale, instalate în încăperile furnizorilor;

12) să notifice în mod obligatoriu SIS despre introducerea de noi  tehnologii  în
reţelele de comunicaţii electronice, modernizarea şi/sau extinderea reţelelor de comunicaţii
electronice şi a infrastructurii asociate, care ar afecta continuitatea efectuării măsurilor
speciale de investigaţii, pînă la iniţierea activităţilor menţionate;

13) să asigure permanent şi continuu condiţiile tehnice necesare pentru conectarea
şi funcţionarea mijloacelor tehnice speciale predestinate selectării abonaţilor şi interceptării
comunicărilor în regim de timp real şi în volum deplin, în special în ceea ce priveşte:

a) corespunderea specificaţiei echipamentului furnizorului cu formatul acceptat de
mijloacele tehnice speciale;



b) disponibilitatea furnizorului de a conecta mijloacele tehnice speciale via conexiuni
fixe sau prin comutator;

14)  să  asigure  protecţia  mijloacelor  tehnice  speciale,  instalate  în  încăperile
furnizorilor,  contra  sustragerii  sau accesului  nesancţionat,  în  condiţiile  stabilite  pentru
protecţia echipamentelor furnizorilor.  Accesul la aceste încăperi  îl  au exclusiv angajaţii
responsabili  de  îndeplinirea  lucrărilor  de  deservire  a  echipamentelor  de  reţea  ale
furnizorilor,  instalate  în  aceste  încăperi,  precum şi  ofiţerii  SIS responsabili,  desemnaţi
anume în acest scop de către directorul SIS;

15) să asigure accesul liber şi operativ ofiţerilor SIS responsabili la toate interfeţele
specializate  ale  echipamentelor  furnizorilor,  implicate  în  asigurarea  procesului  de
interceptare a comunicărilor, în scopul conectării mijloacelor tehnice speciale predestinate
selectării abonaţilor şi interceptării comunicărilor, la propriile echipamente şi la reţelele
asociate, instalate în încăperile furnizorilor.

7. În scopul organizării şi asigurării tehnice a interceptării comunicărilor, SIS este
obligat:

1) să asigure legalitatea efectuării interceptării comunicărilor;

2)  să asigure instalarea şi  conectarea mijloacelor tehnice speciale la interfeţele
echipamentelor furnizorilor în scopul selectării  abonaţilor şi  interceptării  comunicărilor.
Mijloacele tehnice speciale se proiectează, instalează, conectează şi funcţionează astfel încît
să nu perturbeze buna funcţionare a echipamentelor furnizorilor sau calitatea serviciilor de
comunicaţii electronice furnizate;

3)  să  asigure  întreţinerea  şi  după  caz,  reparaţia  mijloacelor  tehnice  speciale
conectate la interfeţele echipamentelor furnizorilor;

4)  să  organizeze,  pe  cont  propriu,  reţelele  de  transmitere  a  comunicărilor
interceptate  către  subdiviziunea  sa  tehnică  specializată  şi  ulterior  spre  subdiviziunile
specializate ale organelor împuternicite care efectuează activitatea specială de investigaţii
sau ale organelor de urmărire penală;

5) să asigure stocarea şi păstrarea datelor în modul stabilit de actele normative;

6) să asigure transmiterea în regim de timp real a semnalului  ce urmează a fi
interceptat subdiviziunii  specializate a organului care efectuează activitatea specială de
investigaţii  sau  organului  de  urmărire  penală  pentru  înregistrarea  şi  înscrierea
comunicărilor;

7) să asigure confidenţialitatea datelor oferite de furnizori.

8. Schemele de conectare a mijloacelor tehnice speciale se elaborează pentru fiecare
furnizor  în  parte,  în  funcţie  de  parametrii  tehnici  ai  echipamentelor  furnizorului  şi  ai
mijloacelor tehnice speciale.

9. Modul şi programul de îndeplinire a lucrărilor de proiectare şi de implementare a



schemelor de conectare se stabileşte conform unui plan de interacţiune, semnat între SIS şi
fiecare furnizor în parte.

10. Odată cu darea în exploatare, de către furnizor, a noilor mijloace de comunicaţii
sau echipamente, implementarea noilor tehnologii, retragerea din exploatare, modernizarea
şi/sau extinderea reţelelor de comunicaţii electronice şi a infrastructurii asociate, SIS, de
comun  acord  cu  furnizorul,  vor  hotărî  asupra  necesităţii  elaborării  unui  nou  plan  de
interacţiune.

11. În scopul organizării  şi  realizării  interceptării,  fiecare furnizor va semna un
acord cu SIS, care va stabili condiţiile tehnice, comerciale şi operaţionale de interacţiune,
inclusiv:

1)  delimitarea responsabilităţilor  tehnice  şi  operaţionale  ale  furnizorului  şi  SIS,
conform standardelor aplicabile metodei de interceptare în cauză;

2) măsurile de securitate şi responsabilităţile privind implementarea acestora;

3) procedura şi periodicitatea de coordonare a capacităţii tehnice a echipamentelor
furnizorului la care se conectează mijloacele tehnice speciale;

4) procedura şi periodicitatea de efectuare a mentenanţei, de înlocuire, extindere a
capacităţii tehnice şi/sau modernizare de către SIS a mijloacelor tehnice speciale care se
conectează la echipamentele furnizorului;

5) modul şi limitele de acces la reţelele de comunicaţii electronice;

6) standardele tehnice utilizate pentru interceptare.

12. SIS asigură tehnic interceptarea comunicărilor doar în baza şi în conformitate cu
extrasul  din  încheierea  judecătorului  de  instrucţie/mandatul  judecătoresc  privind
autorizarea interceptării sau ordonanţa motivată a procurorului în cazurile infracţiunilor
flagrante, precum şi atunci, cînd există circumstanţe ce nu permit amînarea.

13. Extrasul din încheierea judecătorului de instrucţie/mandatul judecătoresc, după
caz ordonanţa procurorului, se transmit spre executare subdiviziunii tehnice specializate a
SIS, de regulă, conform normelor pentru lucrări de secretariat şi nu se prezintă furnizorului.

14. Actele procesuale de dispoziţie enumerate în punctul 13 pot fi transmise spre
executare  prin  reţele  de  comunicaţii  electronice  cu  respectarea  prevederilor  actelor
normative în vigoare pentru astfel de schimb de informaţii.

În  acest  caz,  condiţiile  de  interacţiune  între  organul  împuternicit  să  efectueze
activitatea specială de investigaţii sau organul de urmărire penală şi SIS vor fi stabilite prin
acorduri  scrise,  care  vor  cuprinde obligatoriu  cerinţele  pentru securitatea  reţelelor  de
comunicaţii,  obligaţiile  părţilor,  termenele  de  punere  în  executare  şi  modalităţile  de
transmitere  a  originalelor  şi  copiilor  actelor  procesuale,  persoanele  responsabile  de
interacţiune şi obligaţiile acestora.

15. În cazul în care SIS nu poate asigura tehnic efectuarea măsurii speciale de



investigaţii prin sistemele proprii, poate solicita suportul tehnic de la furnizor. Solicitarea se
va  efectua  pentru  fiecare  măsură  specială  separat,  prin  scrisoare  care  va  conţine
următoarele informaţii: numărul şi data emiterii încheierii/mandatului judecătoresc; numele
judecătorului  ce  a  emis  încheierea/mandatul  judecătoresc;  perioada  de  interceptare;
identificatorul tehnic de interceptare (număr de telefon, IMEI, IMSI, adresa IP, MAC adresa,
identificator de cont, etc.). Solicitarea se semnează de şeful subdiviziunii specializate şi se
transmite cu menţiunea „Personal” către angajatul furnizorului responsabil de acordarea
suportului.

16. Regulile stabilite de prezentul capitol se aplică corespunzător pentru efectuarea
măsurii  de  investigaţie  „Monitorizarea  conexiunilor  comunicaţiilor  telegrafice  şi
electronice”  în  cazul  intervenţiei  în  reţelele  de  comunicaţii  electronice.

17. Răspunderea pentru legalitatea efectuării interceptării comunicărilor o poartă
organul  împuternicit  să  efectueze  activitatea  specială  de  investigaţii  sau  organul  de
urmărire penală care a obţinut autorizaţia judecătorului de instrucţie.

III. Reguli generale în cazul efectuării altor măsuri speciale

de investigaţii în domeniul comunicaţiilor electronice

18.  Măsurile  speciale  de  investigaţii  „Colectarea  informaţiei  de  la  furnizorii  de
servicii  de  comunicaţii  electronice”,  „Identificarea  abonatului,  proprietarului  sau
utilizatorului unui sistem de comunicaţii electronice ori al unui punct de acces la un sistem
informatic”  şi  „Monitorizarea  conexiunilor  comunicaţiilor  telegrafice  şi  electronice”  se
efectuează în conformitate cu prevederile Legii nr.59/2012 privind activitatea specială de
investigaţii şi Codul de procedură penală.

19. Furnizorii, indiferent de tipul de proprietate, sînt obligaţi să prezinte, la cererea
legală a organelor împuternicite care exercită activitatea specială de investigaţii  datele
deţinute  referitoare  la  utilizatori  şi  la  serviciile  de  comunicaţii  electronice  accesibile
publicului furnizate acestora, inclusiv posesorii numerelor de telefon, numerele de telefon
înregistrate pe numele unei persoane, serviciile de telecomunicaţii prestate utilizatorului,
sursa de comunicaţii (numărul de telefon al apelantului; numele, prenumele şi domiciliul
abonatului  sau utilizatorului  înregistrat),  destinaţia comunicaţiei  (numărul  de telefon al
apelatului  sau  numărul  la  care  apelul  a  fost  rutat,  redirecţionat;  numele,  prenumele,
domiciliul abonatului sau utilizatorului respectiv), tipul, data, ora şi durata comunicaţiei,
inclusiv tentativele de apel eşuate, echipamentul de comunicaţii  al utilizatorului sau alt
dispozitiv utilizat pentru comunicaţie (imei al telefonului mobil, denumirea locaţiei Cell ID),
locul  aflării  echipamentului  mobil  de  comunicaţii  de  la  începutul  comunicaţiei,  locaţia
geografică a celulei.

20. Pentru asigurarea posibilităţii de a prezenta informaţiile solicitate furnizorii sunt
obligaţi  să  păstreze  toate  informaţiile  disponibile,  generate  sau  procesate  în  procesul
furnizării  propriilor  servicii  de comunicaţii  electronice,  necesare pentru identificarea şi
urmărirea sursei de comunicaţii electronice, identificarea destinaţiei, tipului, datei, orei şi
duratei comunicaţiei,  identificarea echipamentului de comunicaţii  al utilizatorului sau al



altui  dispozitiv  utilizat  pentru  comunicaţie,  identificarea  coordonatelor  echipamentului
terminal de comunicaţii  mobile şi să asigurare prezentarea acestor informaţii organelor
împuternicite să desfăşoare în condiţiile legii activitate specială de investigaţii. Informaţiile
ce ţin de serviciile de telefonie mobilă sau fixă vor fi păstrate o perioadă de un an, iar cele
ce ţin de reţeaua Internet – de 6 luni. Obligaţia de păstrare se referă inclusiv la tentativele
de apel eşuate.

21. Pentru realizarea măsurilor speciale de investigaţii, indicate în prezentul capitol,
în  adresa  furnizorului  se  prezintă  extrasul  din  încheierea  judecătorului  de
instrucţie/mandatul  judecătoresc,  după  caz,  ordonanţa  sau  extrasul  din  ordonanţa
procurorului,  de  regulă,  conform  normelor  pentru  lucrări  de  secretariat.

22. Informaţiile solicitate în cadrul efectuării măsurilor speciale de investigaţii se
prezintă de către furnizor în scris într-un singur exemplar, fără păstrarea copiei (inclusiv în
format electronic), în cel mai scurt timp posibil, dar nu mai tîrziu de 5 zile lucrătoare. În
cazul în care informaţiile sunt necesare de urgenţă, acestea se prezintă fără întîrziere,
inclusiv verbal sau în format electronic, în termen de 5 ore, cu confirmarea lor ulterioară în
scris.

23. Numărul şi data emiterii a actelor procesuale de dispoziţie şi ale răspunsurilor
furnizorilor se înregistrează de către furnizori în registre speciale.

24. Actele procesuale de dispoziţie şi răspunsurile la ele pot fi transmise prin reţele
de comunicaţii electronice cu respectarea prevederilor actelor normative în vigoare pentru
un astfel de schimb de informaţii.

IV. Organizarea interacţiunii şi asigurarea confidenţialităţii

la efectuarea măsurilor speciale de investigaţii

25. În scopul asigurării interacţiunii cu furnizorii la organizarea efectuării măsurilor
speciale de investigaţii în reţelele de comunicaţii electronice, organele împuternicite care
efectuează  activitatea  specială  de  investigaţii  desemnează,  prin  ordine,  angajaţii
responsabili,  numele  cărora  se  comunică  furnizorilor.

26.  Angajaţii  autorităţilor  împuternicite  care  efectuează  activitatea  specială  de
investigaţii  sînt  responsabili  de  legalitatea  efectuării  măsurilor  speciale  de  investigaţii,
asigurarea evidenţei,  păstrării  şi  utilizării  informaţiilor,  funcţionarea mijloacelor tehnice
speciale şi reţelelor de comunicaţii electronice.

27. La îndeplinirea lucrărilor de deservire a centrelor de comutare ale furnizorilor,
precum şi la executarea interpelărilor organelor împuternicite care efectuează activitatea
specială  de  investigaţii  este  admis  un  număr  stabilit  şi  strict  limitat  de  angajaţi  ai
furnizorilor, numele cărora se comunică organelor menţionate în termen de 5 zile lucrătoare
de la data desemnării lor în funcţiile respective.

28. Angajaţii responsabili ai furnizorilor semnează un angajament de nedivulgare a
informaţiilor  ce  ţin  de  efectuarea  activităţii  speciale  de  investigaţii  precum şi  a  altor
informaţii devenite cunoscute lor în legătură cu efectuarea măsurilor speciale de investigaţii



şi executarea interpelărilor.

29. Angajaţii furnizorilor sunt obligaţi să asigure respectarea restricţiilor prevăzute
de lege şi confidenţialitatea informaţiilor ce devin cunoscute în procesul interacţiunii.

30. Angajaţii furnizorilor, în conformitate cu legislaţia în vigoare, asigură evidenţa şi
păstrarea cuvenită a informaţiilor cu accesibilitate limitată, precum şi a informaţiilor despre
volumul  şi  conţinutul  interacţiunii,  creează  condiţii  ce  exclud accesul,  modificarea  sau
divulgarea lor neautorizată.

31.  În  scopul  sporirii  calităţii  şi  efectuării  în  termen  a  măsurilor  speciale  de
investigaţii, schimbul de informaţii între organele împuternicite şi furnizori poate fi efectuat
prin reţelele de comunicaţii electronice cu respectarea prevederilor actelor normative în
vigoare pentru astfel de schimb de informaţii.

32.  Condiţiile  de  interacţiune,  în  cazul  schimbul  de  informaţii  prin  reţelele  de
comunicaţii electronice, vor fi stabilite prin acorduri scrise, care vor cuprinde obligatoriu
cerinţele  pentru  securitatea  reţelelor  de  comunicaţii,  asigurării  securităţii  datelor  cu
caracter personal, confidenţialităţii măsurilor speciale de investigaţii, obligaţiile părţilor,
termenele de punere în executare şi modalităţile de transmitere a originalelor şi copiilor
actelor procesuale, persoanele responsabile de interacţiune şi obligaţiile acestora.

V. Controlul asupra legalităţii efectuării

măsurilor speciale de investigaţii

33.  Controlul  asupra  legalităţii  efectuării  de  către  organele  împuternicite  care
efectuează activitatea specială de investigaţii a măsurilor speciale de investigaţii în reţelele
de comunicaţii  electronice,  în partea ce le vizează,  se efectuează de către conducerea
organelor menţionate, procurorii abilitaţi cu această funcţie, judecătorul de instrucţie care a
autorizat  măsurile  respective,  precum  şi  de  către  Comisia  parlamentară  securitate
naţională,  apărare  şi  ordine  publică,  în  modul  stabilit  de  lege.

34. Furnizorii, în cazul cînd dispun de date ce pun la îndoială legalitatea efectuării
de  către  organele  împuternicite  care  efectuează  activitatea  specială  de  investigaţii  a
măsurilor  speciale  de  investigaţii,  vor  comunica  aceste  date  conducerii  organelor
menţionate, procurorului, judecătorului de instrucţie sau Comisiei parlamentare securitate
naţională, apărare şi ordine publică.

35. În cazul în care utilizatorii de reţele şi/sau servicii de comunicaţii electronice
consideră că comunicaţiile lor sînt interceptate ilegal, aceştia se pot adresa cu o plîngere
(cu anexarea dovezilor exacte) către Procuratura Generală, care efectuează controlul asupra
executării legilor de către organele care efectu


