Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARIRE nr.
din,, ” 2017

Chisinau

Cu privire la aprobarea Regulamentului privind activitatea prestatorilor de
servicii de certificare in domeniul aplicarii semnaturii electronice

in temeiul art. 25 alin. (5), art. 44 alin. (4) lit. b) din Legea nr. 91 din 29 mai
2014 privind semnatura electronica si documentul electronic (Monitorul Oficial al
Republicii Moldova, 2014, nr. 174-177, art. 397), Guvernul

HOTARASTE:

1. Se aproba Regulamentul privind activitatea prestatorilor de servicii de
certificare in domeniul aplicarii semnaturii electronice. (se anexeaza).

2. Se abroga:

1) Hotarirea Guvernului nr. 945 din 05 septembrie 2005 ,,Cu privire la
centrele de certificare a cheilor publice” (Monitorul Oficial al Republiciit Moldova,
2005, nr.123-125, art. 1020), cu modificarile si completarile ulterioare;

2) Pct. 2 din Anexa nr. 2 la Hotarirea Guvernului nr. 546 din 20 iulie 2011
,Privind aprobarea Regulamentului cu privire la acordarea serviciilor Sistemului
de telecomunicatii al autoritatilor administratiei publice si operarea modificarilor in
unele hotariri ale Guvernului” (Monitorul Oficial al Republicii Moldova, 2011,
nr.118-121, art. 614).

Prim-ministru Pavel FILIP

Contrasemneaza:

Ministru al tehnologiei informatiei
si comunicatiilor Vasile BOTNARI



Aprobat
prin Hotarirea Guvernului
nr din 2017

Regulamentul
privind activitatea prestatorilor de servicii de certificare
in domeniul aplicarii semnaturii electronice

I. Dispozitii generale

1. Regulamentul privind activitatea prestatorilor de servicii de certificare in
domeniul aplicarii semnaturii electronice (in continuare - Regulament) reglementeaza
activitatea prestatorilor de servicii de certificare in domeniul aplicarii semnaturii
electronice (in continuare - prestatori de servicii de certificare).

2. In sensul prezentului Regulament se definesc urmitoarele notiuni:

complex tehnic si de program - mijloacele tehnice, tehnice de program si
de program ale prestatorului de servicii de certificare, care asigurd indeplinirea
functiilor de prestare a serviciilor de certificare a cheilor publice si a altor tipuri de
servicii ce tin de semnatura electronica;

control complex - controlul respectarii cerintelor stabilite de cadrul normativ in
domeniul semnaturii electronice la acordarea sau prelungirea acreditdrii prestatorilor
de servicii de certificare in domeniul aplicarii semnaturii electronice, se realizeaza pe
doua dimensiuni - evaluarea informatiilor referitoare la procedurile de securitate si de
certificare utilizate si verificarea complexului tehnic si de program,;

organ competent - organul de stat abilitat prin lege cu elaborarea si
promovarea politicii de stat si exercitarea controlului in domeniul aplicarii tuturor
tipurilor de semnaturi electronice;

regulament de functionare a prestatorului de servicii de certificare -
documentul normativ care determind conditiile organizationale, tehnice si alte
conditii de functionare a prestatorului de servicii de certificare la prestarea
serviciilor de certificare in domeniul aplicarii semnaturii electronice;

3. Activitatea prestatorului de servicii de certificare {ine de domeniul
protectiei criptografice a informatiei si se desfasoara in conformitate cu legislatia
in vigoare si cu prevederile prezentului Regulament.

4. Prestatorii de servicii de certificare se creeaza dupa principiul ierarhic, in
conformitate cu prevederile art. 25 alin. (2) — (4) din Legea nr. 91 din 29 mai 2014
privind semndtura electronica si documentul electronic, componenta obligatorie a
acestora fiind stabilitd in Conditiile speciale de activitate ale prestatorului de
servicii de certificare in domeniul semnaturii electronice, aprobate de catre organul
competent.

5. Evidenta prestatorilor de servicii de certificare acreditati se tine de catre
organul competent in cadrul Registrului de evidentd a prestatorilor de servicii de
certificare, care se actualizeaza permanent si accesul la care este public.

6. Inregistrarea in Registrul de evidenti a prestatorilor de servicii de
certificare se efectueazd de cétre organul competent la data acreditarii acestora.
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I1. Modul de acreditare a prestatorilor de servicii de certificare

7. Prestatorii de servicii de certificare in domeniul aplicarii semnaturii
electronice simple si a semnaturii electronice avansate necalificate beneficiaza de
dreptul de a trece procedura de acreditare.

8. Prestatorii de servicii de certificare in domeniul aplicarii semnaturii
electronice avansate calificate se supun acreditarii obligatorii.

9. Procedura de acreditare a prestatorilor de servicii de certificare se
reglementeaza prin regulamentul aprobat de organul competent.

10. Acreditarea prestatorilor de servicii de certificare se efectueaza in baza
rezultatelor controlului complex a respectarii cerintelor stabilite de legislatia in
domeniul semnaturii electronice.

11. Controlul complex se efectueaza de catre comisia de control in domeniul
semnaturii electronice, in baza regulamentului aprobat de organul competent, in
vederea verificarii respectarii prevederilor Conditiilor speciale de activitate ale
prestatorului de servicii de certificare in domeniul semnaturii electronice.

12. Prestatorul de servicii de certificare se considera acreditat din ziua
emiterii certificatului de acreditare.

13. Datele privind prestatorii de servicii de certificare acreditati, precum si
cei cu acreditare retrasd se introduc de catre organul competent in Registrul de
evidenta a prestatorilor de servicii de certificare, accesul la care este public prin
intermediul paginii web oficiale a organului competent.

14. Prin intermediul paginii web oficiale, organul competent publica datele
privind dispozitivele de creare si/sau de verificare a semndturii electronice si
produsele asociate semndturii electronice, avizate atit in cadrul controlului complex,
cit si in perioada de activitate a prestatorului de servicii de certificare, in conformitate
Cu procedura de avizare a dispozitivelor stabilitd Tn Regulamentul privind avizarea
dispozitivelor de creare si/sau verificare a semnaturii electronice precum si a
produselor asociate semnaturii electronice, aprobat de organul competent.

15. Dupa primirea certificatului de acreditare, persoana Imputernicita a
prestatorului de servicii de certificare in domeniul aplicarii semnaturii electronice
avansate calificate are dreptul sa certifice cheia publica a prestatorului de servicii
de certificare la prestatorul de servicii de certificare de nivel ierarhic superior, in
conformitate cu regulamentul aprobat de organul competent.

16. Cheia publica a prestatorului de servicii de certificare de nivel superior
se certifica, in conformitate cu regulamentul de functionare a acestui prestator.

III. Organizarea activitatii prestatorilor de servicii de certificare

17. Prestatorul de servicii de certificare presteaza servicii de certificare a
cheilor publice, in conformitate cu procedurile de certificare a cheilor publice si cu
regulamentul de functionare a prestatorului de servicii de certificare.

18. Prestatorul de servicii de certificare in domeniul aplicarii semnaturii
electronice avansate calificate activeaza in baza procedurilor de certificare a cheilor
publice si regulamentului de functionare, avizat de catre organul competent.

19. Prestatorul de servicii de certificare presteaza urmatoarele servicii de baza:

1) certificarea cheilor publice;



2) suspendarea si revocarea certificatelor cheilor publice, restabilirea
valabilitatii certificatelor suspendate;

3) certificarea cheilor publice ale serviciilor prestate in domeniu;

4) tinerea registrului certificatelor cheilor publice, asigurarea actualizarii
acestuia si accesul public la registru;

5) fixarea timpului de semnare a documentului electronic.

20. Prestatorul de servicii de certificare poate presta si alte tipuri de servicii
ce tin de domeniul semnaturii electronice.

21. Prestatorii de servicii de certificare de nivelul al doilea presteaza servicii
de certificare a cheilor publice pe baza de contract.

IV. Prestatorul de servicii de certificare de nivel superior
in cadrul Serviciului de Informatii si Securitate al Republicii Moldova

22. Prestatorul de servicii de certificare de nivel superior se creeaza si se
deserveste in cadrul Serviciului de Informatii si Securitate al Republicii Moldova si
este destinat pentru certificarea cheilor publice ale prestatorului de servicii de
certificare in domeniul aplicarii semnaturii electronice avansate calificate.

23. Regulamentul de functionare a prestatorului de servicii de certificare de
nivel superior se aprobd de catre directorul Serviciului de Informatii si Securitate al
Republicii Moldova.

24. Prestatorul de servicii de certificare de nivel superior are urmatoarele
functii:

1) certifica cheile publice ale prestatorilor de servicii certificare 1n
domeniul aplicarii semnaturii electronice avansate calificate;

2) suspenda valabilitatea, restabileste valabilitatea si revoca certificatele
cheilor publice emise de acest prestator;

3) creeaza si tine registrul certificatelor cheilor publice ale prestatorului de
servicii de certificare in domeniul aplicarii semndturii electronice avansate
calificate de nivelul al doilea;

4) confirma autenticitatea si valabilitatea certificatelor cheilor publice ale
prestatorilor de servicii de certificare in domeniul aplicarii semnaturii electronice
avansate calificate.

25. In procesul activititii sale, prestatorul de servicii de certificare de nivel
superior poate colabora cu prestatorii de servicii de certificare din alte state si poate
participa la crearea sistemelor de infrastructurd ale cheilor publice interstatale si
internationale.

26. Activitatea prestatorului de servicii de certificare de nivel superior este
finantata din contul bugetului de stat, precum si din alte surse de finantare permise
de lege.

V. Prestatorul de servicii de certificare al autoritatilor
administratiei publice
27. Prestatorul de servicii de certificare al autoritatilor administratiei publice
se creeaza si activeaza 1n cadrul intreprinderii de Stat ,,Centrul de telecomunicatii
speciale” si este destinat asigurarii utilizarii semnaturii electronice in documentele
electronice ale autoritatilor administratiei publice ale Republicii Moldova.
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28. Persoanele juridice de drept public vor utiliza doar semnatura electronica
emisa de catre prestatorul de servicii de certificare al autoritatilor administratii
publice.

29. In sistemele informationale ale caror proprietar este statul se vor utiliza
doar certificatele cheilor publice, precum si serviciile de aplicare a marcii
temporale de incredere, prestate si/sau asigurate de catre prestatorul de servicii de
certificare al autoritatilor administratiei publice.

30. Regulamentul de functionare a prestatorului de servicii de certificare al
autoritatilor administratiei publice se coordoneaza cu organul competent.

31. Prestatorul de servicii de certificare al autoritatilor administratiei publice
va presta, pe baza de contract, servicii de certificare a cheilor publice, de aplicare a
marcii temporale, precum si alte servicii in domeniul semndturii electronice.
Preturile serviciilor mentionate in prezentul punct se determina conform
metodologiei aprobate de catre Guvern.

VI. incetarea activititii prestatorilor de servicii de certificare

32. Activitatea prestatorilor de servicii de certificare inceteaza in modul
stabilit de legislatie, inclusiv la initiativa organului competent, in cazurile stabilite
de art. 38 si 39 din Legea nr. 91 din 29 mai 2014 privind semnatura electronica si
documentul electronic.

33. Anularea certificatului de acreditare nu conduce la retragerea licentei ce
atestd dreptul de a desfasura activitati in domeniul protectiei criptografice a
informatiei.

34. Toate certificatele cheilor publice emise de prestatorul de servicii de
certificare care si-a incetat activitatea se revocd si se transmit spre pastrare altui
prestator de servicii de certificare, in modul stabilit de organul competent, din
contul prestatorului de servicii de certificare care isi inceteaza activitatea.



